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A) HISTORIAL DE CAMBIOS

VERSION FECHA

JUSTIFICACION DE LA MODIFICACION

1 25/02/2009

Lanzamiento Procedimiento.

2 17/09/2010

Inclusion de las nuevas escalas de calificacion para probabilidad, impacto y controles en
politicas y condiciones generales, actualizacion del cuadro de actividades. Los cambios en el
procedimiento se visualizan en letra cursiva con base en el procedimiento de administracion y
control de documentos.

3 15/08/2013

Se realizan los cambios sugeridos en los informes de Control Interno del primero y segundo
semestre del afio 2012.Se incluye el capitulo 8 controles existentes y se elimina el capitulo
puntos criticos del riesgo. Los cambios se visualizan en letra cursiva a través del documento
dando cumplimiento al procedimiento de Administracion y Control de Documentos PRO-GCD-
003 del SGC.

4 23/06/2015

Se actualiza el procedimiento de acuerdo a los cambios realizados a los mapas de riesgo por
proceso en la vigencia 2014

5 29/01/2016

Actualizacion del procedimiento de acuerdo a los cambios realizados a la Guia para la
Administracion del Riesgo del Departamento Administrativo de la Funcion Version 3 diciembre
2014. Los cambios se visualizan en letra cursiva.

6 23/03/2017

Se modifica el capitulo 7 Desarrollo del Procedimiento actividad 15 relacionada con el
monitoreo de los riesgos de gestion y corrupcion. En los capitulos 8 controles existentes y 9
formatos y anexos, se incluye el formato monitoreo de riesgos de Gestion y Corrupcion FO2-
PRO-GAF-014

7 09/02/2018

Se incluye la metodologia para elaboracién de la matriz de oportunidades de acuerdo a las
exigencias del numeral 6.1 Acciones para abordar riesgos y oportunidades norma ISO
9001:2015.

8 27/02/2020

Se actualiza el procedimiento de acuerdo con los cambios realizados en la Guia para la
Administracién del Riesgo del Departamento Administrativo de la Funcion Publica, Version 4
octubre 2018, la norma NTC-ISO 31000 de 2018, asi como los ajustes a los nuevos
estandares de administracién del riesgo operativo.

9 25/08/2020

Actualizacién del cédigo del formato monitoreo riesgos de Gestion y Corrupcion
F04-PRO-GAF-014

B) REVISIONES Y APROBACIONES DEL DOCUMENTO

ELABORO
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Cargo: Director General
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Cargo: Contratista- Asesor de
Calidad
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C) LISTA DE DISTRIBUCION
N° NOMBRE Y CARGO
1 Subdirector Administrativo y Financiero
2 Profesional Especializado Unidad de Riesgo Operativo URO
3 Jefe Oficina Asesora de Planeacion y Sistemas.
4 Jefe Oficina Asesora Juridica.
5 Subdirectora de Prestaciones Econdmicas.
6 Coordinador Grupo Interno de Bienes y Servicios.
7 Coordinador Grupo Interno de Contabilidad.
8 Coordinadora Grupo Interno de Tesoreria.
9 Coordinador Grupo Interno de Talento Humano.
10 Coordinadora Grupo Interno de Cartera.
11 Asesor Control Interno.
12 Coordinadora Grupo de Afiliacion, Aportes e Historia Laboral.
13 Coordinadora Archivo y Correspondencia
14 Profesional Grupo de Atencién al Usuario
15 Contratista Asesor Calidad.
16 Contratista Asesora Direccion General
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51

52

OBJETIVO

Contar con un procedimiento estandarizado y documentado que incluya politicas,
actividades y metodologias para identificar, analizar, valorar, controlar los riesgos y
determinar su tratamiento en el Fondo de Prevision Social del Congreso de la Republica.

ALCANCE

Este procedimiento aplica a todos los procesos definidos en el Fondo de Prevision Social
del Congreso de la Republica. Inicia con la identificacion de factores internos o externos
vinculados a cada riesgo para la posterior redaccion de eventos en cada proceso de la
Entidad y finaliza con el monitoreo permanente a estos Riesgos.

RESPONSABLES

Los responsables de ejecucion de este procedimiento son: los profesionales designados
responsables en cada proceso, los integrantes de los grupos de trabajo y el funcionario
encargado de la Unidad de Riesgos Operativos (U.R.O) o quien haga sus veces.

BASE LEGAL

Circular béasica contable y financiera, CE 100 de 1995 capitulo XXIII Superintendencia
Financiera de Colombia. (que incorpora todas las circulares)

Circular 48 de 2006 de la Superintendencia Financiera de Colombia.

Circular 041 de 2007 por la cual se amplian los plazos y se modifica la circular externa
048 de 2006

Norma Técnica Colombiana ISO 31000:2018 Gestidon Del Riesgo.

Decreto 1499 de 2017, por el cual modifica el Decreto 1083 de 2015, en lo relacionado
con el Sistema de Gestion - MIPG.

Guia para la Administracion del Riesgo del Departamento Administrativo de la Funcion
Version 4 de octubre de 2018.

DEFINICIONES
Administracién de Riesgos: Conjunto de actividades encaminadas a identificar,
analizar, valorar las causas generadoras tanto internas como externas que afecten el

normal desarrollo y cumplimiento de los procesos y objetivos misionales de la Entidad.

Establecimiento del alcance, contexto y criterios: hace referencia al adaptar el
proceso de la gestiéon del riesgo, para permitir una evaluacion del riesgo eficaz y un
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5.3

54

5.5

5.6

5.7

5.8

5.9

5.10
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tratamiento apropiado del riesgo. El alcance, el contexto y los criterios implican definir el
alcance del proceso, y comprender los contextos externo e interno. ISO 31000:2018

Contexto de la organizacion: combinacion de cuestiones internas y externas que
pueden tener un efecto en el enfoque de la organizacién para el desarrollo y logro de
sus objetivos. ISO 9000:2015.

Contextos externos e internos: Los contextos interno e interno son el entorno en el
cual la organizacién busca definir y lograr sus objetivos. El contexto del proceso de la
gestion del riesgo se deberia establecer a partir de la comprension de los entornos
externo e interno en los cuales opera la organizacion y deberia reflejar el entorno
especifico de la actividad en la cual se va a aplicar el proceso de la gestion del riesgo.
ISO 31000:2018.

Riesgo: Efecto de la incertidumbre sobre los objetivos. ISO 31000:2018, efecto de la
incertidumbre 1ISO 9000:2015.

Riesgo de gestion: El riesgo es la posibilidad de que suceda algin evento que tendra
un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias, de conformidad con lo registrado en la cartilla de la
funcion publica “Guia para la administracion del riesgo” (Version 4).

Riesgo Operativo (RO): se define como riesgo operacional, aquellas pérdidas
ocasionadas por fallas, inadecuaciones o deficiencias en los procesos, en las personas,
la tecnologia, la Infraestructura o por eventos externos. Esta definicién incluye el riesgo
legal y reputacional, asociado a tales factores.

El Departamento Administrativo de la Funcion Publica — En la Guia para la
Administracion del Riesgo - DAFP - versién 4 de octubre de 2018, lo define como la
posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.

Descripcion del Riesgo: Es el detalle del riesgo acordado por los responsables de los
procesos y grupos de la forma como se manifiesta el riesgo en la Entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinaciéon con
otros, pueden producir la materializacién de un riesgo.

Agente Generador: Se refiere a las personas, materiales, equipos, instalaciones y el
entorno que inciden directa o indirectamente en la ocurrencia del riesgo.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad.
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5.12 Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la

5.13

5.14

5.15

5.16
5.17

5.18

5.19

5.20

521

materializacién del riesgo.

Perfil de Riesgo: resultado consolidado de la medicion permanente de los riesgos a los
que se ve expuesta la entidad.

Riesgo Inherente: nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles. Circular externa 041 de 2007 Superintendencia Financiera de Colombia
Numeral 2.8 capitulo XXIIl Reglas Relativas a la Administracién del Riesgo Operativo.

Riesgo Inherente: El Departamento Administrativo de la Funcion Publica - Guia para la
Administracion del Riesgo - DAFP version 4 de octubre de 2018, define el Riesgo
Inherente como aquél al que se enfrenta una entidad en ausencia de acciones de la
Direccion para modificar su probabilidad o impacto.

Control: Medida que mantiene y/o modifica un riesgo. ISO 31000:2018.

Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles. Circular
Externa 041 de 2007 capitulo 23 Superintendencia Financiera de Colombia.

Riesgo Residual: El Departamento Administrativo de la Funcion Publica - Guia para la
Administracion del Riesgo -DAFP - version 4 de octubre de 2018, lo define como el nivel
de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento.

Asumir el Riesgo: Una vez reducido o transferido el riesgo puede quedar un riesgo
residual que se mantiene, en esta situacion es necesario aceptarlo y elaborar planes de
contingencia en FONPRECON. la aceptacion del riesgo puede ser una opcion viable en
la entidad, para los riesgos bajos, no se adopta ninguna medida que afecte la
probabilidad o el impacto del riesgo, pero también pueden existir escenarios de riesgos a
los que no se les puedan aplicar controles y por ende, se acepta el riesgo, en ambos
escenarios debe existir un seguimiento continuo del riesgo, (ningln riesgo de corrupcion
podra ser aceptado).

Compartir o transferir el Riesgo: Cuando es muy dificil para la entidad reducir el riesgo
a un nivel aceptable o se carece de conocimientos necesarios para gestionarlo, este
puede ser compartido con otra parte interesada que pueda gestionarlo con mas eficacia,
cabe sefialar que normalmente no es posible transferir la responsabilidad del riesgo. Los
dos principales métodos de compartir o transferir parte del riesgo son: seguros y
tercerizacion, estos mecanismos de transferencia de riesgos deberian estar formalizados
a través de un acuerdo contractual.

Reducir el Riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como
algo aceptable para la entidad, estos controles apropiados y con una adecuada
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segregacion de funciones, disminuyen normalmente la probabilidad y/o el impacto del
riesgo, de manera que el tratamiento al riesgo adoptado logre la reduccién prevista
sobre este.

5.22 Evitar el Riesgo: Cuando los escenarios de riesgo identificados se consideran
demasiado extremos se puede tomar una decisién para evitar el riesgo, mediante la
cancelacion de una actividad o un conjunto de actividades. Desde el punto de vista de
los responsables de la toma de decisiones, este tratamiento es simple, la menos
arriesgada y menos costosa, pero es un obstaculo para el desarrollo de las actividades
de la entidad y, por lo tanto, hay situaciones donde no es una opcion.

6. POLITICAS Y CONDICIONES DE GENERALES

6.1 Mediante Resolucién 0606 del 23 de septiembre de 2015 se crea la Unidad de Riesgo
Operativo en el Fondo de Previsién Social del Congreso de la Republica, la cual estara
bajo la direccién de la Oficina Asesora de Planeacién y Sistemas de conformidad con lo
resuelto en la Resolucion No. 0352 del 21 de junio de 2019.

6.2 Factores de riesgo SARO: Son aquellos factores susceptibles de materializar por accion
u omision, situaciones de riesgo que afectan de manera real o potencial la operacion de
la entidad.

6.2.1 Factores de riesgo interno: De conformidad con la Guia de para la Administracién del
Riesgo del Departamento Administrativo de la Funcién Publica Version 4 de 2018 se
consideran factores internos:

e Financieros: Presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada.

e Personal: Competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.

e Procesos: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestién del
conocimiento.

e Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccion, mantenimiento de sistemas de informacion.

e Estratégicos: Direccionamiento estratégico, planeacién institucional, liderazgo,
trabajo en equipo.

e Comunicacion interna: Canales utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de las operaciones.

La norma ISO 31000: 3018 sugiere incluir, pero no limitarse a los siguientes factores
internos:

e la visién, la misién y los valores;

¢ |a gobernanza, la estructura de la organizacion, los roles y la rendicién de cuentas;
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e la estrategia, los objetivos y las politicas;
e la cultura de la organizacion;
e las normas, las directrices y los modelos adoptados por la organizacion;
e las capacidades, entendidas en términos de recursos y conocimiento (por ejemplo,

6.2.2

capital, tiempo, personas, propiedad intelectual, procesos, sistemas y tecnologias);
los datos, los sistemas de informacion y los flujos de informacién;

las relaciones con las partes interesadas internas, teniendo en cuenta sus
percepciones y valores;

las relaciones contractuales y los compromisos;

las interdependencias e interconexiones.

Factores de riesgo externo: Son los acontecimientos externos cuyas causas y origen
escapan al control de la organizacion y pueden estar relacionados con fuerzas de la
naturaleza o con actuaciones de terceros, por ejemplo, cambio en las regulaciones o
instauracion de procesos juridicos en contra de la institucion y decisiones judiciales o
administrativas adversas a la entidad.

Segun la Guia de para la Administracién del Riesgo del Departamento Administrativo de
la Funcion Puablica version 4 de 2018 se consideran factores externos:

Politicos: cambios de Gobierno, legislacion, politicas publicas, regulacion.
Econdmicos: disponibilidad de capital, liquidez, mercados financieros, desempleo,
competencia.

Sociales: demografia, responsabilidad social, orden publico.

Tecnoldgicos: avances en tecnologia, acceso a sistemas de informacion externos,
Gobierno en Linea.

Medio ambientales: emisiones y residuos, energia, catastrofes naturales, desarrollo
sostenible.

Legales y Reglamentarios: normatividad externa (leyes, decretos, ordenanzas y
acuerdos).

La norma ISO 31000: 2018 sugiere incluir, pero no limitarse a los siguientes:

los factores sociales, culturales, politicos, legales, reglamentarios, financieros,
tecnolégicos, econdmicos y ambientales ya sea a nivel internacional, nacional,
regional o local,

los impulsores clave y las tendencias que afectan a los objetivos de la organizacion;
las relaciones, percepciones, valores, necesidades y expectativas de las partes
interesadas externas;

las relaciones contractuales y los compromisos;

la complejidad de las redes y dependencias.

CONSULTE EL LISTADO MAESTRO

VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO




) PROCEDIMIENTO CODIGO: PRO-GAF-014

FONPRECON

£ Vs i PARA LA ADMINISTRACION DEL VERSION 9
RIESGO OPERATIVO (SARO) POR Pagina 8 de 28
PROCESOS Fecha de Aprobacion
25/08/2020

Ejemplo de factores internos y externos de riesgo segun la Guia de Administracion del Riesgo
del Departamento Administrativo de la Funcién Publica.

Tabla 1. Factdares para cada categoria del comtexto

POLITICOS: cambios de pobierns, Legislation, politicas pablicas, regulacion

ECONOMICOS ¥ FINARCIERDS: disponibiliddad de capital, Buidéer, mencados
financienos, desermplens, Competencia

SOCIALES Y CULTURALES: dermografia, responsabilidad social, onden pdblico.
CONTEXTO

EXTERND TECHOLOGICOS: avances en tecnologia, acoeso a sistemas de informacion
externos, gpobiermd &n linea

AMEIENTALES: emisiones y residuos, enérgia, catastoofes naturales,
desarrolle sastenible.

LEGALES ¥ REGLAMERMTARIODS: Mormatividad extérma [leyes, decretos,
ardeNAnzas y acwendos ).

FINAMCIERDS: presupwesto de funcionamiemnto, recursos de inwersidn,
mfragstructura, capacidad instalada

PERSOMNAL: competencia del persanal, disponibilidad del persomnal, sequridad
¥ S@lud oGupational

FROCESDS: capacidad, disefo, ejecucion, proveedores, entradas, salidas,
CONTEXTID |gestidn del conocimiento.

INTERHNHD TECHDOLOGEIA: imtegridad de datos, disponibilidad de datos y Sistemas,
desarrolle, productidn, mantenimiento de sistamas de informacion.

EETRATEGICDS: direccicnamiemto estrabégice, planeacion institucional,
lideranqgn, trabajo &n eguipo.

COMUNICACION INTERMA: canales utilizadaos ¥ su efectividad, fluje de La
migrmasion necesaria para el desarrollo de Llas operacianes.

DISEM D DEL FROCESD: claridad an La descripcion del alcamce ¥ objetivo del
prikCesS0.

HTERACCIOMES COM OTROS FPROCESOS: relacidn précisa con otros
prCESOS &N Ccuanto 8 insumos, proveedores, productos, usuarios 0 cliemtes.,

TRAMNSVYERZALIDAD: procesos que determinagn lineamisntos necis arias pard
el desarrollo de todos los procesoes de la entidad.

CONTEXTOD PROCEDIMIENTOS ASODCIADDS: pertinencia en oS procedimientss gos
DEL daesarraollan oS prssesns.

RESPONSAELES DEL PROCESD: grado de autoridad y responsabilidad de los
PROCESD funcCionarios. frents al proceso.
COMUMICACION ENTRE LOS PROCESOS: efectividad en los flujos de
mfermacion determinados en la intéracciton de los precesos
ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESD: informacidn, aplicatiaonas,
hardware entreotros, guee e deben proteger para garantizar el funcionamiento
mterno de cada procesa, comd de cara al ciedadams. Yer conceptos hasicos
relacionadas can el riesgo pAginas B y 8.
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Nota:

6.3

6.4

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

6.4.7

Los factores relacionados anteriormente son una guia, cada entidad podra analizar los que
considere de acuerdo con su complejidad, y al sector en el que se desenvuelve, entre otros
aspectos e incluirlos como aspectos clave dentro de los lineamientos de la Politica de
Administracion del Riesgo. Guia para la Administracion del Riesgo. DAFP version 4 de octubre de
2018.

El componente de administraciéon del riesgo descrito en el Modelo Estandar de Control
Interno MECI 2014 actualizado a través de MIPG, en una primera instancia permitira a
través de su esquema de Lineas de Defensa y de las demas dimensiones, estar
alineado con los mapas de riesgo operativo que presenta actualmente la Entidad, en
estos mapas se observan elementos exigidos en el MECI 2014 como son: identificacion
de riesgos, sus causas con base en factores internos y externos (Contexto Estratégico),
efectos, andlisis de riesgo, calificacion del riesgo, evaluacion del riesgo y valoraciéon del
riesgo.

Condiciones para el desarrollo efectivo del procedimiento.

Este procedimiento Gnicamente podra desarrollarse bajo el cumplimiento las siguientes
condiciones por parte de los servidores publicos:

Conocimiento de las politicas, aspectos legales y directrices de la entidad.

Conocimiento de los procesos que tiene la Entidad “mapa de Procesos” y del mapa de
riesgos del respectivo proceso.

Conocimiento del alcance y objetivo del proceso a ser evaluado, los responsables de
ejecutar las actividades, las interacciones con otros procesos y los procedimientos
asociados. (Caracterizacion de Proceso).

Capacidad para visualizar la organizacion como un todo (vision sistémica) y ademas
comprender la interaccion y el aporte de las funciones individuales.

Mente abierta, entendida como la capacidad o disposicion para considerar y comprender
puntos de vistas diferentes al propio y/o identificar alternativas para evitar, reducir,
asumir o compartir el riesgo.

Integridad, entendida como la actitud ética en el desempefo de sus actividades y
principalmente para conservar la informacion bajo estricta confidencialidad, sin difundirla
o dar uso contrario a los principios que defina la Direccion General frente al manejo de
riesgos.

Iniciativa, entendida como la capacidad de actuar de manera proactiva en cualquier
situacion en la que participe, anticipando dificultades y proponiendo soluciones que
minimice, atenué o elimine los riesgos.
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6.5 Si la calificacion del riesgo residual en el mapa de riesgos se ubica en la zona de riesgo

moderada es necesario plantear los planes de tratamiento (F02-PRO-GAF-014) O acciones
correctivas necesarias por parte del jefe de proceso involucrado utilizando el formato de
solicitud acciones correctivas 0 de mejora. (FO1-PRO-GCD-005), al igual que realizar
seguimiento a la implementacion de las acciones correctivas para evitar la
materializacién del riesgo.

6.6 A continuacion, se dan a conocer las tablas de: probabilidad, impacto y controles
utilizados para la evaluacion y calificacion de riesgos en FONPRECON.
ESCALA DE PROBABILIDAD (TABLA No. 1)
Nivel | Descriptor Descripcion Frecuencia
Se espera que el evento ocurra
5 Casiseguro len la mayoria de las|Masde 1 vez al afio
circunstancias
Es viable que el evento ocurra
4 Probable |en la mayoria de las|Almenos 1 vez en el tltimo afio
circunstancias
. El evento podra ocurrir en algun - ~
3 Posible P 94N | Al menos 1 vez en los 2 dltimos afios
momento
El evento puede ocurrir en algun - ~
2 Improbable P 94N Al menos 1 vez en los Gltimos 5 afios
momento
El evento puede ocurrir solo en .
. . : No se ha presentado en los altimos 5
1 Rara vez |circunstancias excepcionales afios
(poco comunes o anormales)

En caso de que la entidad no cuente con datos histéricos sobre el niumero de eventos que se

hayan

materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben

calificar en privado el nivel de probabilidad en términos de factibilidad, utilizando la siguiente
matriz de priorizacion de probabilidad:

RESULTADO DE FACTIBILIDAD (TABLA No. 2)

No.

Riesgo | P1 P2 P3 P4 P5 P6 TOT PROM | DESC

NIV NIV NIV NIV NIV NIV NIV

No. nimero consecutivo riesgo, P1:P6 participantes, NIV nivel, TOT total, PROM promedio,
DESC descriptor
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ESCALA DE IMPACTO (TABLA No. 3)

Niveles para
calificar el impacto

Impacto (consecuencias)
cuantitativo

Impacto (consecuencias)
cualitativo

Catastrofico (5)

-Impacto que afecte la ejecucion

presupuestal en un valor de
250%.

- Perdida de cobertura en la
prestacion de servicios de la

entidad =250%.

- Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar el
presupuesto total de la entidad
en un valor 250%.

- Pago de sanciones econémicas
por incumplimiento de la
normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor de 250% del
presupuesto de la entidad.

-Interrupcién de las operaciones de
la entidad por méas de cinco (5)
dias.

- Intervencién por parte de un ente
de control u otro ente regulador.

- Pérdida de informacion critica para
la entidad que no se puede
recuperar.

- Incumplimiento de las metas y los
objetivos institucionales afectando
de forma grave la ejecucién
presupuestal.

-Imagen institucional afectada en el
orden nacional o regional por actos
0 hechos de corrupcién
comprobados.

Mayor (4)

-Impacto que afecte la ejecucion

presupuestal en un valor de
220%.

-Perdida de cobertura en la
prestacion de servicios de la

entidad 220%.

-Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar el
presupuesto total de la entidad
en un valor 220%.

-Pago de sanciones econémicas
por incumplimiento de la
normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor de 220% del
presupuesto de la entidad.

-Interrupcién de las operaciones de
la entidad por mas de dos (2) dias.

-Pérdida de informacion critica que
puede ser recuperada de forma
parcial o incompleta.

-Incumplimiento de las metas y los
objetivos institucionales afectando
el cumplimiento de metas del
gobierno.

-Imagen institucional afectada en el
orden nacional o regional
incumplimiento de la prestacion de
servicios a los usuarios
ciudadanos.

CONSULTE EL LISTADO MAESTRO
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Moderado (3)

-Impacto que afecte la ejecucion
presupuestal en un valor de 25%.

-Perdida de cobertura en la
prestacion de servicios de la
entidad 210%.

-Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar el
presupuesto total de la entidad
en un valor 25%.

-Pago de sanciones econémicas
por incumplimiento de la
normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor de 25% del
presupuesto de la entidad

-Interrupcién de las operaciones de
la entidad por un (1) dia.

-Reclamaciones o quejas de los
usuarios que podrian implicar una
denuncia ente los entes reguladores
0 una demanda de largo alcance
para la entidad.

-Inoportunidad en la informacion
ocasionando retrasos en la atencién
a los usuarios.

-Reproceso de actividades vy
aumento de carga operativa.

-Imagen institucional afectada en el
orden nacional o regional por
retrasos en la prestacion de
servicios a los usuarios o
ciudadanos.

—Investigaciones penales, fiscales o
disciplinarias.

Menor (2)

-Impacto que afecte la ejecucion
presupuestal en un valor de
£1%.

-Perdida de cobertura en la
prestacion de servicios de la
entidad <5%.

-Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar el
presupuesto total de la entidad
en un valor £1%

- Pago de sanciones
econdémicas por incumplimiento
de la normatividad aplicable
ante un ente regulador, las
cuales afectan en un valor de
<1% del presupuesto de la
entidad.

-Interrupcién de las operaciones de
la entidad por algunas horas.

-Reclamaciones o0 quejas de los

usuarios que impliquen
investigaciones internas
disciplinarias.

-Imagen institucional afectada

localmente por retrasos en la
prestacibn de servicios a los
usuarios o ciudadanos.

CONSULTE EL LISTADO MAESTRO
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Insignificante (1)

-Impacto que afecte la ejecucién
presupuestal en un valor de
<0,5%.

-Perdida de cobertura en la
prestacion de servicios de la
entidad £1%

-Pago de indemnizaciones a
terceros por acciones legales
que pueden afectar el
presupuesto total de la entidad
en un valor £0,5%.

-Pago de sanciones econGmicas
por incumplimiento de Ila
normatividad aplicable ante un
ente regulador, las cuales
afectan en un valor de <0,5%
del presupuesto de la entidad.

-No hay interrupcion de las
operaciones de la entidad.

-No se generan sanciones
econdmicas o administrativas.

-No se afecta la imagen institucional
de forma significativa.

Fuente: Adaptado del Instituto de Auditores Internos. COSO ERM. Agosto 2004.

ESCALA DE CONTROLES (TABLA No. 4)

CRITERIO DE EVALUACION

CONTROL

ASPECTO A EVALUAR
EN EL DISENO DEL

OPCIONES DE RESPUESTA

1. Responsable

¢SEXxiste un responsable
asignado a la ejecucién
del control?

Asignado No asignado

¢ El responsable tiene la
autoridad y adecuada
segregacion de funciones
en la ejecucion

del control?

Adecuado Inadecuado

2. Periodicidad

¢La oportunidad en que
se ejecuta el control
ayuda a prevenir la
mitigacién del riesgo o0 a
detectar la
materializacion del riesgo
de manera

oportuna?

Oportuna Inoportuna

CONSULTE EL LISTADO MAESTRO
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¢Las actividades que se
desarrollan en el
control realmente buscan
por si sola prevenir
- 0 detectar las causas que Prevenir No es un
3. Proposito .
pueden dar origen o detectar control
al riesgo, Ej.: verificar,
validar, cotejar, comparar,
revisar?
JLa fuente de
informacion que se utiliza
4. Como se realiza la en el . .
desarrollo del control es Confiable No confiable

actividad de control

informacion confiable
que permita mitigar el
riesgo?

sLas observaciones,
desviaciones o]
diferencias Se investigan No se
5. Que pasa con las . o . ;
) identificadas como y investigan
observaciones o
o resultados de la resuelven y resuelven
desviaciones i S
ejecucion del control son | oportunamente | oportunamente.
investigadas y resueltas
de manera oportuna?
.Se deja evidencia o
rastro de la ejecucion del
6. Evidencia de la control que permita a Incompleta / no
Completa

ejecucion del control

cualquier tercero con la
evidencia llegar a la
misma conclusion?

existe

Peso o participacion de cada variable en el disefio del control para la mitigacion del riesgo:

(TABLA No. 5)

CRITERIO DE OPCION DE RESPUESTA | PESO EN LA EVALUACION DEL
EVALUACION AL CRITERIO DE DISENO DE CONTROL
EVALUACION
1.1 Asignacion del Asignado 15
responsable No asignado 0
1.2 Segregacion y Adecuado 15

autoridad del

CONSULTE EL LISTADO MAESTRO
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responsable Inadecuado 0

2. Periodicidad Oportuno 15

Inoportuno 0

3. Proposito Prevenir 15

Detectar 10

No es control 0

4. Cémo se realiza Confiable 15

la actividad de control No confiable 0

5. Qué pasa con las Se investigan y resuelven 15
observaciones o oportunamente

desviaciones No se investigan y 0

resuelven oportunamente

6. Evidencia de la Completa 10

ejecucion del Incompleta 5

control No existe 0

El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la calificacion
del disefio del control, ya que deben cumplirse todas las variables para que un control se evalte
como bien disefiado, asi:

(TABLA No. 6)

RANGO DE CALIFICACION DEL RESULTADO — PESO EN LA EVALUACION DEL
DISENO DISENO DE CONTROL
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta
por debajo de 96%, se debe establecer un plan de accién que permita tener un control o
controles bien disefiados.

Aunque un control esté bien disefiado, este debe ejecutarse de manera consistente, de tal
forma que se pueda mitigar el riesgo, no basta solo con tener controles bien disefiados, debe
asegurarse por parte de la primera linea de defensa que el control se ejecute, al momento de
determinar si el control se ejecuta, inicialmente, el responsable del proceso debe llevar a cabo
una confirmacion, posteriormente se confirma con las actividades de evaluacién realizadas por
auditoria interna o control interno.

CONSULTE EL LISTADO MAESTRO
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(TABLA No. 7)

RANGO DE CALIFICACION DE LA RESULTADO — PESO EN LA EJECUCION DEL
EJECUCION CONTROL
Fuerte El control se ejecuta de manera consistente por parte
del responsable.
Moderado El control se ejecuta algunas veces por parte del
responsable
Débil El control no se ejecuta por parte del responsable.

En la evaluacion del disefio y ejecucion de los controles, las dos variables son importantes y
significativas en el tratamiento de los riesgos y sus causas, por lo que siempre la calificacion de
la solidez de cada control asumira la calificacién del disefio o ejecucién con menor calificacion

entre fuerte, moderado y débil, tal como se detalla en la siguiente tabla:

(TABLA No. 8)

PESO DEL PESO DE LA SOLIDEZ DEBE ESTABLECER
DISENO DE EJECUCION DE INDIVIDUAL DE ACCIONES PARA
CADA CONTROL | CADA CONTROL CADA CONTROL FORTALECER EL
FUERTE: 100 CONTROL SI/ NO
MODERADO: 50
DEBIL: 0
Fuerte: fuerte (siempre se fuerte + fuerte = No
calificacion ejecuta) fuerte
entre 96 y 100* moderado (algunas | fuerte + moderado = Si
veces) moderado
Débil (no se ejecuta) | fuerte + débil = débil Si
Moderado: fuerte (siempre se moderado + fuerte = Si
Calificacion ejecuta) moderado
Entre 86 y 95 moderado (algunas | moderado + Si
veces) moderado =
moderado
Débil (no se ejecuta) | moderado + débil = Si
débil
Débil: fuerte (siempre se débil + fuerte = débil Si
Calificacion ejecuta)
Entre 0y 85 moderado (algunas | débil + moderado = Si
veces) débil
Débil (no se ejecuta) | Débil + débil = débil Si

CONSULTE EL LISTADO MAESTRO
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(TABLA No. 9)

CALIFICACION DE LA SOLIDEZ DEL CONJUNTO

DE LOS CONTROLES

Fuerte El promedio de la solidez individual de cada
control al sumarlos y ponderarlos es igual a 100.

Moderado El promedio de la solidez individual de cada
control al sumarlos y ponderarlos esta entre 50 y
99.

Débil El promedio de la solidez individual de cada

control al sumarlos y ponderarlos es menos a 50.

Generalmente se encuentran mas controles que disminuyen directamente la probabilidad que el
impacto, si no existieran controles para disminuir la probabilidad del riesgo, el impacto de un
riesgo por el numero de eventos que se llegarian a materializar seria mayor.

(TABLA No. 10)

SOLIDEZ DEL
CONJUNTO
DE LOS
CONTROLES

CONTROLES CONTROLES # COLUMNAS # COLUMNAS EN
AYUDAN A AYUDAN A EN LA MATRIZ LA MATRIZ DE
DISMINUIR LA DISMINUIR DE RIESGO RIESGO QUE SE
PROBABILIDAD IMPACTO QUE DESPLAZA EN EL
DESPLAZA EN EJE DE IMPACTO

EL EJE DE LA

PROBABILIDAD

Fuerte directamente directamente 2 2
Fuerte directamente indirectamente 2 1
Fuerte directamente no disminuye 2 0
Fuerte no disminuye directamente 0 2
Moderado directamente directamente 1 1
Moderado directamente indirectamente 1 0
Moderado directamente no disminuye 1 0
Moderado no disminuye directamente 0 1

Si la solidez del conjunto de los controles es débil, este no disminuira ningin cuadrante de
impacto o probabilidad asociado al riesgo, el desplazamiento es hacia abajo o hacia la

izquierda.

IMPORTANTE: tratAndose de riesgos de corrupcién Unicamente hay disminucion de pro-
babilidad, es decir, para el impacto no opera el desplazamiento

CONSULTE EL LISTADO MAESTRO
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MATRIZ DE EVALUACION DE RIESGOS (TABLA No. 11)

MATRIZ DE EVALUACION DE RIESGOS
5. CASI
< SEGURO
z d
& |4 PROBABLE zonace
« riesgo alta
8 zonade
& | 3. POSIBLE riesgo
<Dn: moderada
S 2. zona de
g IMPOSIBLE riesgo baja
o
€ |1. RARA VEZ
o
1. 5.
IMPACTO / 3. .
INSIGNIFIC | 2. MENOR 4.MAYOR |CATASTROF
RIESGO MODERADO
ANTE ICO
1IVIP A CTO /)
FUENTE: Adaptado de instituto de auditores. COSO ERM. Agosto 2014

ESCALA PARA OPORTUNIDADES (TABLA No. 12)
IMPACTO
Denominacion

Valor

5 | Aporta de una manera muy alta al logro de los objetivos

Aporta de manera considerable al logro de los objetivos

Aporta al logro de los objetivos

Aporta poco al logro de los objetivos

RN WD

Aporta muy poco al logro de los objetivos
PROBABILIDAD
Denominacién

Valor

5 | Muy probable
Probable
Poco probable

Raro

=N W |

Imposible

CONSULTE EL LISTADO MAESTRO
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ESCALA DE VALORACION OPORTUNIDADES (TABLA No. 13)
NIVEL DESCRIPCION
1,2,3 Aceptable
45,6 Satisfactorio
8,9,10,12 Muy satisfactorio
15,16,20,25 | Excelente
MAPA DE OPORTUNIDADES (TABLA No. 14)
=
=
g
1 2 4 5
PROBABILIDAD
7. DESARROLLO DEL PROCEDIMIENTO
7.1 GESTION DEL RIESGO
DOCUMENTO
N° ACTIVIDAD RESPONSABLE REGISTRO O
OBSERVACIONES
Se identifican una serie de cuestiones
internas y externas que pueden generar
situaciones de riesgo, conocidas como
fortalezas y debilidades (factores internos de Matriz DOFA

riesgos) oportunidades 'y amenazas
(factores de riesgo externos), los cuales
seran las posibles causas generadoras del
riesgo. Ver numerales 6.2.1 Factores de
riesgo interno y 6.2.2 Factores de riesgo
externo de este procedimiento para mayor
ilustracion.

Jefe de Proceso y su
equipo de trabajo

Con factores
internos y externos
identificados

CONSULTE EL LISTADO MAESTRO
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7.1 GESTION DEL RIESGO
DOCUMENTO
N° ACTIVIDAD RESPONSABLE REGISTRO O
OBSERVACIONES

Realiza la identificacion de los riesgos que
pueden afectar el desempefio del proceso y
el cumplimiento de sus objetivos. utilizando
la casilla N° 4, del mapa de riesgos

Jefe de Proceso con
su equipo de trabajo, y
la URO.

Mapa de Riesgos
por Proceso

Validar los riesgos por los duefios del
proceso y su equipo de trabajo.

Jefes de Proceso con
Su equipo de trabajo y
la URO.

Priorizar las causas generadoras de riesgos
y registra en la casilla N° 5 del Mapa de
Riesgos por proceso.

Jefe de Proceso con
Su equipo de trabajo y
la URO.

Mapa de Riesgos
por Proceso

Una vez identificadas las causas se
determina el efecto o consecuencias de las
mismas en la casilla N° 6 del Mapa de
Riesgos por proceso. ElI efecto esta
constituido por las consecuencias de la
ocurrencia del riesgo sobre los objetivos de
la entidad o del proceso; generalmente se
dan sobre las personas o los bienes
materiales o inmateriales con incidencias
importantes.

Jefe de Proceso con
Su equipo de trabajo y
la URO.

Mapa de Riesgos
por Proceso

CONSULTE EL LISTADO MAESTRO
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7.1 GESTION DEL RIESGO
DOCUMENTO
N° ACTIVIDAD RESPONSABLE REGISTRO O
OBSERVACIONES

Calificar y Evaluar los Riesgos antes de los
Controles. En el Mapa de Riesgos debe
evaluarse la probabilidad e impacto de los
riesgos, comenzando con su probabilidad de
ocurrencia: que debe ser calificada con 5
casi seguro, 4 probable, 3 posible, 2
improbable, 1 rara vez. La determinacion de
si la probabilidad se encuentra ubicada
entre 5, 4, 3, 2 y 1 segun sea el caso es a
discrecionalidad de los duefios de procesos
y sus grupos, basados en tabla de
probabilidad, y en su conocimiento vy
experiencia sobre el mismo. (Ver tabla No. 1

Mapa de riesgos por
proceso

Ver tabla No. 1 de
probabilidad numeral

de probabilidad numeral 6.6 de este 6.6 de este
procedimiento). Jefe d_e Qroceso con procedimiento
6 El Impacto: Es calificado como 5 Sy,equjpo de trabajo y
catastréfico, 4 mayor, 3 moderado, 2 menor la URO.
y 1 insignificante, (ver tabla No. 3 de Ver tabla No. 3 de
impacto numeral 6.6 de este procedimiento), impacto numeral 6.6
en donde se analiza las caracteristicas de este
cuantitativas o cualitativas que se deben procedimiento
tener en cuenta para su determinacion.
Con base en las calificaciones obtenidas, se
procede a ubicar el riesgo inherente en la Ver Tabla No. 11
matriz (Ver Tabla No. 11 numeral 6.6 de numeral 6.6 de este
este procedimiento), con el fin de determinar procedimiento
la zona de ubicacién del riesgo: zona de
riesgo extrema, zona de riesgo alta, zona de
riesgo moderada, zona de riesgo baja.
(Casilla 9 mapa de riesgos).
Una vez ubicado el riesgo inherente en zona
extrema, alta, moderada o baja, se procede
. L Jefe de Proceso con ;
a confrontar los resultados del riesgo inicial . : Mapa de riesgos por
7 Su equipo de trabajo y

frente a los controles establecidos, con el fin
de determinar la zona de riesgo final, (riesgo
residual) baja, media, alta o extrema.

la URO.

proceso

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO




fONPRECON

PROCEDIMIENTO

CODIGO: PRO-GAF-014

Pensiones y Cesantias

PARA LA ADMINISTRACION DEL
RIESGO OPERATIVO (SARO) POR

VERSION 9

Pagina 22 de 28

PROCESOS Fecha de Aprobacion
25/08/2020
7.1 GESTION DEL RIESGO
DOCUMENTO
N° ACTIVIDAD RESPONSABLE REGISTRO O
OBSERVACIONES
Para determinar el riesgo residual se
procede a identificar los controles Mapa de riesgos por
existentes, relacionados con el riesgo proceso
evaluado y se registran en la columna de
controles del Mapa de Riesgos. (Casilla 10). Ver Tabla No. 4

Posteriormente se incluyen los datos de los
controles de la (tabla No. 4) del numeral 6.6
de este procedimiento y se efectia la
calificacion de cada control de acuerdo a las
preguntas de la tabla 5. Si un riesgo tiene
varios controles se toma como calificacion el
promedio de resultados de los controles
para cada riesgo, (tablas 6,7,8 y 9). A
continuacion de acuerdo a la calificacion

escala de controles
del numeral 6.6 de
este procedimiento

Ver Tablas Nos.
6,7,8, y 9 escala de
calificacion controles
del numeral 6.6 de

Jefe de Proceso con -
este procedimiento

Su equipo de trabajo y

final por cada riesgo se efectia el la URO
desplazamiento en la matriz (tabla No. 11) ' Ver tabla No. 11
numeral 6.6 de este procedimiento), matriz de evaluacion
dependiendo si los controles afectan la de riesgos numeral
probabilidad o el impacto. Si afectan la 6.6 de este
probabilidad avanza hacia abajo, y si afecta procedimiento
el impacto avanza hacia la izquierda, de
acuerdo a lo registrado en la escala de Ver tabla No. 10
desplazamiento en la matriz (Tabla No. 10 ), escala de
de esta forma se ubica el riesgo en la zona desplazamiento en
de riesgo final (Riesgo residual). la matriz numeral 6.6
Posteriormente se traslada las calificaciones de este
del riesgo residual a los mapas de riesgos procedimiento),
por proceso casillas 16,17 y 18.
Para cada riesgo es necesario determinar
acciones con el fin de que los controles
: , : Jefe de Proceso con

funcionen adecuadamente y permitan evitar . .

9 | ® . . Su equipo de trabajo y .
a materializacion de los riesgos (casilla 15 la URO Mapa de riesgos por
del mapa de riesgos por proceso) ' proceso
Si la calificacion del riesgo residual se ubica| Jefe de Proceso con

10 |en zona de riesgo moderada es necesario | su equipo de trabajo y

plantear el plan de tratamiento del riesgo.

la URO

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO
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11

El plan de tratamiento se debe realizar por
parte de los Jefes de Proceso de forma
obligatoria dejando evidencia de su gestion
en el formato plan de tratamiento. (FO2-PRO-
GAF-014)

Jefe de Proceso o
Profesional
Designado

Formato plan de

tratamiento. (F02-
PRO-GAF-014)

12

En caso de presentarse un evento de riesgo
operativo, se debe reportar inmediatamente
a la Unidad de Riesgo Operativo URO,
diligenciando el formato establecido para tal
fin, previo registro contable si ésta
materializacién afectd los Estados
Financieros. Si durante el mes no se
materializ6 ningin evento cada lider de
proceso remitird durante los primeros 5 dias
de cada mes a la Unidad de Riesgo
Operativo URO, ElI formato denominado
reporte a la unidad de riesgo operativo FO1-
MNL-SARO-001 diligenciado.

Jefe de Proceso con
Su equipo de trabajo y
la URO.

El formato reporte a
la unidad de riesgo

operativo FO1- MNL-
SARO-001

Formato de solicitud
acciones correctivas

y de mejora.
(FO1-PRO-GCD-005).

13

Una vez recibido el formato de evento de
riesgo operativo, se verificara si el evento
corresponde a riesgos plasmados en el
mapa de riesgos por proceso, y de acuerdo
a su evaluacion se determinara el
tratamiento a dar al riesgo materializado,
mediante accion coordinada entre el lider de
proceso su equipo de trabajo, y la Unidad de
Riesgo Operativo. En caso de que el evento
corresponda a un riesgo diferente a los
registrados en los mapas de riesgos por
proceso, se procederd a efectuar la
calificacion del nuevo riesgo y actualizar el
mapa de riesgos por proceso. Si el riesgo
se ubica en zona de riesgo moderada es
necesario proyectar el plan de tratamiento

Jefe de Proceso con
Su equipo de trabajo y
la URO.

de
(FO2-

Formato plan
tratamiento.
PRO-GAF-014)

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO
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14

Los eventos reportados por los diferentes
procesos a la U.R.O. se analizaran y se
guardaran en el registro consolidado de
eventos de riesgo materializado, evaluando
SuUs causas, consecuencias e impacto para
proponer las actualizaciones y
modificaciones a que haya lugar.

Registro consolidado
de eventos de riesgo

Unidad de Riesgo materializado

Operativo URO vy Jefe
de Proceso o
Profesional designado

15

Realizar monitoreo a la implementacion de
controles, acciones y registros plasmados
en los mapas de riesgos por proceso, de
conformidad con la frecuencia de monitoreo
establecida en la politica de administracion
de riesgos, de lo cual quedara como
evidencia el formato de monitoreo de
riesgos de gestidén y corrupcion F04-PRO-
GAF-014 que se remitira a la Unidad de
Riesgo Operativo en forma virtual.

Jefe de Proceso o
Profesional
Designado

y Unidad de Riesgo
Operativo URO

Formato monitoreo
de riesgos de
gestién y corrupcion
F04-PRO-GAF-014

16

A los riesgos de corrupcion se les efectuara
seguimiento 3 veces al afio, esto es con
corte abril 30, agosto 31 y diciembre 31,
verificando la publicaciéon del mapa de
riesgos de corrupcion en la pagina web de la
entidad, revision de las causas, revision de
los riesgos y su evolucion, asegurar que los
controles sean efectivos, le apunten a la
prevencion del riesgo y estén funcionando
en forma oportuna y efectiva. Lo anterior de
conformidad con la guia para gestién del
riesgo de corrupcion 2015 Presidencia de la
Republica-Departamento Administrativo de
la Funcion Publica

En Fonprecon, es el
mapa de riesgos
institucional de
corrupciéon publicado
con el Plan anual de

anticorrupcion
Asesor Control Interno ., P y

atencion al

ciudadano.

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO
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17

La revisién y ajuste del Mapa de Riesgos se
llevard a cabo como minimo una vez al afio,
lo cual no impide que cada vez que se
presenten nuevos riesgos, o se materialicen
los ya identificados se evalle el Mapa y se
efectle los ajustes pertinentes en tiempo
real, teniendo en cuenta los resultados de la
aplicacion de las acciones preventivas o
correctivas (nuevos controles y acciones de
mejora).

Mapa de riesgos por

Jefe de Proceso con
proceso

Su equipo de trabajo y
la URO.

18

Verificar la  implementacion de la
Administracion de Riesgos por Procesos. La
U.R.O. en su ejercicio como Unidad de
Riesgo Operativo hard seguimiento de
manera permanente para verificar la
implementaciéon de la administracién de
riesgos en especial el registro de eventos y
monitoreo por parte de los responsables.

Unidad de Riesgo
Operativo

19

Control Interno en su ejercicio de evaluador,
hard seguimiento semestral sobre el
Sistema de Administracibn de Riesgos
Operativos.

Asesor Control Interno

Informes La U.R.O. debera reportar a la
Direccion General semestralmente como

Informe de
seguimiento y

Unidad de Riesgo evaluacion SARO

20 | minimo, un informe sobre la evolucion del .
: : Operativo semestral.
riesgo, los controles implementados y el
monitoreo realizado a los mismos.
Capacitacion: La U.R.O. coordinara el .
; Profesional
desarrollo ~ de programas internos de

21

capacitacion respecto al SARO en especial
a los encargados de realizar el registro de
eventos de riesgos en los procesos.

Especializado
Responsable Unidad
de Riesgo Operativo

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO
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DOCUMENTO
N° ACTIVIDAD RESPONSABLE REGISTRO O
OBSERVACIONES
Se archivan los formatos de materializacion
de riesgos FO01-MNL-SARO-001, formato
reporte a la Unidad de Riesgo Operativo . .
22 | FO1-PRO-GAF-014 (En caso de que no se Unldgd de Rlesgo
. o o . perativo
hubiese materializado ningin  riesgo),
informes realizados etc.
7.2 GESTION DE LAS OPORTUNIDADES
DOCUMENTO
N° ACTIVIDAD RESPONSABLE REGISTRO O

OBSERVACIONES

Se determinar el objetivo a desarrollar (
columna 1) de acuerdo a las estrategias
planteadas y seleccionadas de la matriz

Jefe de Proceso con
Su equipo de trabajo y

Matriz de
oportunidades

1 | DOFA y se determina la meta a alcanzar la URO.
(columna 2) en la matriz de oportunidades
Se determina la fuente para el desarrollo
del objetivo (columna 3) utilizando algunas | Jefe de Proceso con | Matriz de

2 | de las variables del andlisis 5 M: maquina, | su equipo de trabajo y | oportunidades
método, mano de obra, medio ambiente y la URO.
materia prima
Se determina el evento o la fortaleza de la | Jefe de Proceso con | Matriz de

3 Entidad a utilizar (columna 4) y la causa de | su equipo de trabajo y | oportunidades
esta fortaleza (columna 5) la URO.
Se determinan las consecuencias positivas | Jefe de Proceso con | Matriz de

4 de la oportunidad de mejora a desarrollar | su equipo de trabajo y | oportunidades
(columna 6) la URO.
Se especifica si existen controles y son | Jefe de Proceso con | Matriz de

5 | eficaces para desarrollar la oportunidad de | su equipo de trabajo y | oportunidades
mejora (columna 7) la URO.
Se determina cuando se puede realizar la Matriz de

6 oportunidad de mejora periodo de tiempo | Jefe de Proceso con | oportunidades
mensual, trimestral, semestral o anual. | su equipo de trabajo y
(columna 8) la URO.
Se especifica a que proceso pertenece la | Jefe de Proceso con | Matriz de

7 | oportunidad de mejora donde (columna 9) Su equipo de trabajo y | oportunidades

la URO.

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO
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Se realiza el andlisis de impacto X
probabilidad con rangos de 1 a 5 utilizando
la tabla 7 escala para oportunidades de
este procedimiento. (columna 10 matriz de
oportunidades)

Jefe de Proceso con
Su equipo de trabajo y
la URO.

Matriz de
oportunidades

De acuerdo a la combinacion de impacto x
probabilidad se ubica el resultado de la
evaluacion (columna 11 (valor) en la matriz
de oportunidades).

Con el resultado (valor) determinado, se
observa la escala de valoracion de
oportunidades tabla 8 de este
procedimiento, para marcar con una X en la
matriz de oportunidades en que rango de la
escala de valor se ubica la oportunidad
esta puede ser: (aceptable, satisfactorio,
muy satisfactorio, excelente).

Jefe de Proceso con
Su equipo de trabajo y
la URO.

Matriz de
oportunidades

10

Finalmente se asigna el numero a la
oportunidad (Casilla 12) y se redacta la
accion de mejora

Jefe de Proceso con
Su equipo de trabajo y
la URO.

Matriz de
oportunidades

CONTROLES EXISTENTES

Seguimiento al diligenciamiento del formato

operativos por parte de la Unidad de Riesgo Operativo

registro materializacion de

riesgos

Informes de la U.R.O. a la Direccion General semestralmente como minimo, un informe
sobre la evolucién del riesgo, los controles implementados y el monitoreo realizado a los
mismos.

Evaluacién Independiente por parte de Control Interno quien realizard seguimiento
semestral sobre el Sistema de Administracion de Riesgos Operativos.

Seguimiento al diligenciamiento de los formatos de monitoreo de riesgos de gestiéon y
corrupcién remitidos por los lideres de los procesos de conformidad con lo establecido
en la politica de administracion de riesgos de FONPRECON.

Seguimiento a la reportabilidad de los servidores, en el aplicativo de incidentes y
materializacion de riesgos.

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO
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Seguimiento a la implementacion de los planes de tratamiento de los riesgos ubicados
en zona de riesgo moderada en adelante por parte de los Jefes de Proceso y la Unidad
de Riesgo Operativo.

Seguimiento a la implementacion de las oportunidades de mejora por parte los Jefes de
Proceso, de Calidad y la Unidad de Riesgo Operativo.

FORMATOS Y ANEXOS

Formato reporte a la unidad de riesgo operativo FO1-PRO-GAF-014

Formato registro de materializacién de Riesgos Operativos.F01-MNL-SARO-001
Registro consolidado de eventos de riesgo materializado.

Mapa de Riesgos por proceso.

Matriz de oportunidades. FO3-PRO-GAF-014

Informe de seguimiento y evaluacion del Riesgo SARO semestral.

Formato plan de tratamiento. F02-PRO-GAF-014

Formato de solicitud acciones correctivas y de mejora. (FO1-PRO-GCD-005).
Formato monitoreo riesgos de Gestién y Corrupcién F04-PRO-GAF-014

CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL ESTADO DE REVISION ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO




