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FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Plblico adscrito al Ministerio de Salud y Proteecion Social

REsoLucioNNgMERO (0 4 ) pe Al JUN 204

“Por la cual se crea el Comité Estratégico de Continuidad del Negacio en el Fondo de
Previsién Social def Congreso de la Republica -FONPRECON”

En ejercicio de sus facultades legales y estatutarias, la Circular Basica Coniable y Financiera
100 de 1995 de la Superintendencia Financiera de Colombia, y

CONSIDERANDO:

Que el Fondo de Prevision Social del Congreso de la Repiblica — FONPRECON, es un
Establecimiento Pdblico del Orden Nagcional, dotado de personeria juridica, autonomia administrativa
y patrimonio independiente, adscrito al Ministerio de Salud y Proteccién Social, creado por {a Ley 33
de 1985, sometido a la inspeccion, vigilancia y confrol de la Superintendencia Financiera de
Colombia

Que de conformidad con lo establecido en el Capitulo XXili de la Circular Basica Contable y
Financiera — Circular Exderna 100 de 1995, expedida por la Superintendencia Financiera de
Colombia, las entidades sometidas a su inspeccion y vigilancia, se exponen al riesgo
operativo por lo cual deben desarroliar, establecer, implementar y mantener un Sisterna de
Administracion del Riesgo Operativo — SARO, acorde con su estructura y objeto social.

Que la Superintendencia Financiera de Colombia en su Circular Basica Juridica C.E. 029 de
2014, Parte 1 Titulo 1 Capitulo IV, 4.2, conmina a las entidades vigiladas, a salvaguardar los
recursos que adminisiran, para lo cual se debe contar con un sistema de administracion del
riesgo, que sea eficaz, eficienie y gue conserve sy capacidad operafiva, permitiendo la
minimizacion de los costos y dafios que resulien de ia maternializacion de los riesgos.

Que uno de los riesgos en las actividades del Fondo de Previsién Social del Congreso de ia
Repiiblica — FONPRECON, es el riesgo operacional -RO-, cuya adminisiracion se efectia
segin lo establecido en el Manual del Sistema de Gestidn de Administracion de Riesgos,
Cadigo: MNL-SARO-001, conforme a las instrucciones impartidas en el Capitulo XXIlI de ia
Circular 100 de 1295 expedida por la Superiniendencia Financiera de Colombia.

Que dentro de los factores de riesgo del Sistema SARQO, se encuentran los acontecimientos
externos o internos y de crisis gue puedan interrumpir la operacion y que requieren planes y
acciones oportunas que permitan a la Entidad retornar y continuar la operacion, en caso de
interrupcion, y que pueden afectar no solo al Fondo sino a {odo el sector o la poblacion en
general.

Que en el Capiiulo 8 del Manual del Sistema de Gestion de Administracion de Riesgos
SARQO, se establece lo correspondiente a la “Adminisiracion de ta Continuidad del Servicio y
los procesos”, y en el mismo se indica:
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"Ante todo es pertinente crear y fortalecer una conciencia colectiva sobre la frascendencia del
fema dg la recuperacion en caso de desastres. En esta perspectiva, la Enfidad adelanta
aclividades relacionadas con: :

o Observar fos protocolos y procedimientos establecidos para fa profeccion de la informacion y
garantizar la preservacion de la memoria institucional

o Disefiar, instrumentar y probar lo pertinente al Centro de Cémputo como instrumento de
implementacién del plan de contingencia en ef érea de sistemas

o Proponer procedimienios, escenarios e instrumentos para proteccion de hardware y
software.”.

Que de acuerdo con lo establecido en el Capiiulo 10 del Manual del Sistema de Gestion de
Administracion de Riesgos SARO, es responsabilidad del Director General del Fondo, entre
otras, “Aprobar los planes de contingencia y de confinuidad del negocio y disponer de los
recursos necesarios para su oportuna gjecucion”.

Que el Manual del Sistema de Gestion de Adminisiracién de Riesgos SAROC, establece en el
Capitulo 10 - Numeral 10.4 — Responsabilidades General de todas las areas, lo siguiente:

‘Les comesponde también a los jefes de dependencia y lideres de procesos y equipos de
frabajo, fomentar la culffura de la administracion del riesgo, dentro de los servidores publicos
vinculados con ef Fondo en su respectivo ambito, para Io cual, deberan fener en cuenta las
eslrategias y desarrollar fas mejores practicas en todas las actividades institucionales.

Todos los lideres de proceso estdn en la obligacion de desarrolfar las diferentes etapas def
SARO como son: Identificacion de riesgos, medicién de riesgos, identificacion de coniroles y
el monitoreo de las efapas anteriormente mencionadas al interior de sus procesos.

La Oficina Asesora de Planeacion y Sistemas ademas de las anteriores funciones
mencionadas para todos los processs administra el proceso de continuidad de negocio y
debera tener en cuenta para el desamrolfo de esfe lo descritc en el numeral 3.1.3.1 -
Administracion de la continuidad del negocio, def Capitulo XXl - Reglas refativas a la
administracion del riesgo operativo de la Circular Basica Contable y Financiera - Circular
Externa 100 de 1895.

Teniendo en cuenta lo anterior ef Jefe de la Oficina Asesora de Planeacion y Sistemas y su
grupo de frabajo debe definir, implementar, probar y mantener un proceso para administrar la
continuidad del negocio que incluya elementos como: prevencion y atencion de emergencias,
administracion de la crisis, planes de contingencia y capacidad de retorno a la operacion
normal.

La Coniinuidad del negocio es una responsabifidad de fodos los procesos y debe verse
integralmente, rio solo desde la perspectiva de los sistemas o del hardware y def software.

Dentro de los planes de continuidad del negocio deben cumpli, como minimo, con fos
siguientes requisifos:

a) Haber superado las pruebas necesarias para confirmar su eficacia y eficiencia.
b) Ser conocidos poriodos los interesados

¢) Cubrir por lo menos los siguientes aspectos: identificacién de los riesgos que pueden
afectar la operacion, actividades a realizar cuando se presenian fallas, afternativas de
operacion y regreso a la aciividad normal.”

Que para el manejo de las coyunturas de crisis, adicionalmente al Manual del Sistema de
Gestidn de Administracion de Riesgos - SARC, FONPRECON ha disefiado los siguientes




RESOLUCION Nﬂmého @@“ﬂ f de 4, JUN 9091 Hoiane.s

Continuacion de la resolucion “For fa cual se crea el Comité Estratégico de Confinuidad del
Negocio en ef Fondo de Prevision Sociaf delf Congreso de fa Reptiblica -FONPRECON”

instrumentos que permitan la ejecucién sostenida de los procesos operativos y fecnoldgicos
del Fondo, en caso de presentarse una interrupcion que impida su normal funcionamiento:

Politica de Administracion del Riesgos

Plan para la Adopcion del Modelo de Seguridad y Privacidad de la Informacion
Plan de Continuidad del Negocio

Politicas de Seguridad y Privacidad de la Informacion

2 & & @

Que adicionalmente a los insfrumentos enunciados en el anterior considerando, y con el
proposifo de garaniizar la continua actualizacion y mejoramiento de su sistema de
administracion de Riesgo Operacional (SARQ), asi como contar con herramientas que le
permitan enfrentarse a un evento catastréfico o a una situacién de crisis, se ha considerado
periinente conformar un Comité Estratégico de Continuidad del Negocio en el Fondo de
Prevision Social del Congreso de la Reptblica, responsable de realizar seguimiento
permanente a la exposicién de riesgo operacional de la Entidad; velar porque las etapas y
elementos del SARO cumplan con las disposiciones sefialadas en ia normatividad vigente y
con las politicas definidas por el Manual del SARO; revisar y recomendar a la Direccién
General las metodologias para identificar, medir, controlar y monitorear los distintos tipos de
Riesgo Operacional.

Que la norma tecnica GTC-ISC 22313: “SEGURIDAD DE LA SOCIEDAD, SISTEMA DE
GESTION DE CONTINUIDAD DE NEGOCIO”y la GUIA — GTCISO 22301 “SEGURIDAD Y
RESILIENCIA. SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO. REQUISITOS”,
establecen lo siguiente en relacién con Plan de Continuidad del Negocio — PCN:

“4,2.2 ASPECTO LEGALES Y DE REGLAMENTACION

Todos los sistemas de gestion deben operar denfro del marco del entorno legal v de
reglamentacion en el que la organizacién opera. Por tanto, fa organizacion deberia identificar
y tener en cuenia en su PCN fodos los requisitos fegales y de reglamentacion pertinentes y
aplicables a los cuales suscribe, v fas necesidades de las paries inferesadas.

La informacion concemiente a esfos requisifos se deberfa documentar y mantener
actualizada. Los requisitos nuevos o las variaciones a los requisitos legales, de
reglamentacion y olros, se deberian comunicar a los empleados afeciados y a ofras parfes
inferesadas.

Cuando se establece y mantiene un PCN, la organizacion deberia tener en cuenia y
documentar los requisitos legales, de reglamentacion y ofros, se deberian comunicar a los
empleados afectados y a oiras partes inferesadas.

La organizacion deberia asegurar que su PCN trabaja deniro de sus obligaciones legales y en
apoyo de estas y de los requisitos pertinentes de fas paries inferesadas.

La organizacion deberia examinar los requisitos de reglamentacion y estatutarios, actuales y
pendientes, en sus lugares, que pueden incluir:

1. Repuestfa a incidentes: incluye gestion de emergencias y legislacién sobre salud,

seguridad y bienestar.
2. Continuidad: que puede especificar e/ alcance def programa o ef grado o rapidez de la
respuesta. ~

3. Riesgo: los requisifos que definen el alcance o los métodos de un programa de gestion
del riesgo
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4. Peligros: requisitos de operacion relacionados con materiales peligrosos almacenados
en el lugar

5. LIDERAZGO
5.1 LIDERAZGO Y COMPROMISC

Todos los niveles directivos periinentes de foda Ja organizacion deberian demostrar
compromiso y liderazgo en la implementacion de Ia politica de continuidad de negocio. Esta
demostracion puede lograrse por medio de la motivacion, fa dedicacién y ef empoderamiento.

5.2 COMIPROIWSOS DE LA DIRECCION

La alfa direccion deberia demostrar su compromiso con el plan de continuidad de negocio. La
alfa direccion deberfa proporcionar evidencia de su compromiso con el desarroflo e
implementacion del plan de confinuidad de negocio, y mejorar continuamente su eficacia:

1. Cumpliendo los requisitos legales aplicables y ofros requisitos que fa
organizacion suscriba.

2. Integrando los procesos de confinuidad de negocio a los procedimientos de
mantenimiento y revision establecidos por Ia organizacién )

3. Esfableciendo fa politica y los objetivos de continuidad de negocio en finea con
los objetivos, obligaciones y direccion estratégica de la organizacion

4. Nombrando una o mas personas con la autoridad y competencias apropiadas
que sean responsables del PCN y rindan cuentas de su operacion eficaz.

5. Asegurando que se establezcan los roles, responsabilidades y competencias
del personal asignado al PCN

6. Asegurando la disponibilidad de recursos suficientes, incluidos fos niveles
apropiados de financiacion.

7. Comunicando a la organizacion fa importancia de cumplir fa politica y los
objetivos del PCN

'8. Participando activamente en ejercicios y pruebas

9. Asegurando que se lfeven a cabo auditorias infernas del PCN

10. Llevando a cabo revisiones eficaces del PCN por la direccién

11. Dirigiendo y apoyando la mejora del PCN

12. Participacién operatica por medio de grupos de direccion

13. Inclusion del PCN como un elemento permanente en las reuniones de direccion

(--)
5.4 ROLES, RESPONSABILIDADES Y AUTORIDAD DE LA ORGANIZACION

La alta direccion deberia asegurar la asignacion comunicacion de responsabilidades y
autoridad dentro del PCN. Un miembro de la alta direccién deberia fener la responsabilidad
total del PCN y rendir cuentas acerca de este.

La afta direccion de Ia organizacion deberia designar uno o mas representantes especificos
de la direccion, quienes independieniemente de ofras responsabifidades, deberian tener roles,
responsabifidades y auforidad para:

1. Asegurar que ef PCN se establezca, implemente y mantenga de acuerdo con la politica de
continuidad de negocio.

2. Reporiar el desempefio del PCN a la alta direccion para su revisién, y como base para la
mejora.
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3. Promover la foma de conciencia acerca de la continuidad de negocio en foda la
organizacion

4. Asegurar la eiicacia de los procedimientos desarroffados para respuesia a incidentes, pero
no necesariamente en su implementacion durante un incidente.

Los representantes de cada funcién o lugar en la organizacién se pueden identificar para
ayudar en la implementacion del PCN. Sus rofes, obligacion de rendicidon de cuentas,
responsabilidades y auforidad se deberian integrar a las descripciones del cargo, gue se
pueden reforzar incluyéndolas en la politica de la organizacion sobre valoracion, retribucion y
reconocimiento.

La alfa direccion puede designar ofros grupos, por ejemplo, un comité de direccion, para
supervisar la implernentacion y monjtoreo reguiar def PCN.

Todos los roles, responsabilidades y autoridades relacionadas con el PCN se deberian definir
v documentar, y estar sujetos a auditoria.”

Que, en virtud de io anteriormente expuesto, el Director General de FONPRECON,

RESUELVE:

ARTICULO PRIMERQ: Creacion. Crear en el Fondo de Previsién Social del Congreso de la
Reptblica — FONPRECON, el Comité Estratégico de Continuidad def Negocio, cuya finalidad
es la de formular recomendaciones en Manejo de Eventos de Crisis, aspectos criticos,
direccionar estrategias durante una contingencia y el retorno a la normalidad.

ARTICULO SEGUNDO: Conformacién: El Comité de Continuidad del Negocio, esiara
conformado asi:

=

Infegrante Area Roles
Lider de Gestion y
Jefe de la Oficina Asesora . Comunicacion.
S Oficina Asesora de .
de Planeacion Sistemas Planeacion y Sistemas Coordinacion

aseguramienio del
cumplimiento del PCN

Profesional Lider Gestion de | Oficina Asesora de

Tecnologia Planeacion y Sistemas Fechologia

Profesional Responsable Oficina Asesora de :Logiﬁﬁico y Operativo
Unidad de Riesgo Operafivo | pigneagion y Sistemas “Gestion del Riesgo
-URO BIA

Profesional Lider Gestion de | Oficina Asesora de et : c
Calidad Planeacion y Sistermas Calidad Mejora Continua
Coordinador Grupo | oafsti ]

S : v : o~ gistico y Operativo
Adn}lp istrativo y Gestién Gficina Asesora Juridica *Marco de cumplimiento
Judicial

Subdireccion
Coordinador Grupo Bienes y | Adminisirativa y *L.ogistico y Operativo
Servicios Financiera

Coordinador Grupo Subdireccian de

Afiliacion, Aportes e Historia L s v oo SN Logistico y Operativo
Laboral ‘
Profesional Especializado | Subdireccion de *{ ogistico Operativo

Codigo 2028 Grado 15 Prestaciones Econdmicas
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PARAGRAFOC PRIMERO - Secretaria. Actuard como Secretario del Comité de Continuidad
del Negocio, el Profesional Responsable de ia Unidad de Riesgo Operativo — URO, guien
desarrollara enire ofras, las siguientes aclividades: 1) Convacar a las sesiones del comité. 2)
Verificar la asistencia de los miembros del Comité a las reuniones programadas. 3) Tomar
nota de los temas iratados, elaborar el acta de cada reunién y someterla a la discusion V4
aprobacion del Comité. 4) Llevar el archivo referente a las actividades desarrolladas por el
Comité. 5) Presentar al Comité, la informacion o requerimientos solicitados vy allegados para
el cumplimiento de los acuerdos ¢ compromisos realizados.

PARAGRAFO SEGUNDO.- Participacion de Personas Diferentes a los Miembros. En forma
ocasional o permanente podran asistir y participar en el Comité de Continuidad del Negocio,
funcionarios o terceros. En ningtin caso, las personas diferentes a los integrantes del Comité
podran tomar decisiones, por lo cual participan con voz, pero sin voto.

ARTICULO TERCERO: Sesiones y Quérum. El Comité sesionara cuando se requiera, previa
convaocatoria del Secretario Técnico del Comité. Todos los integrantes tendran voz vy voto. El
Comité deliberara y decldira con la mitad mas uno de sus integrantes.

El Jefe de la Oficina Asesora de Planeacion y Sistemas, oficiard como el Coordinador del
Comité y sera el responsable de su operacion.

PARAGRAFO. La asistencia al Comité de Continuidad del Negocio, sera indelegable.

ARTICULO CUARTO: Funciones. Seran funciones del Comité de Continuidad del Negocio,

las siguientes: .

1) Operar, mantener y mejorar de forma continua el Plan de Continuidad de Negocio, en
funcién del marco de cumplimiento, mision de la Enfidad, estandares y buenas
practicas nacionales e internacionales, andlisis de impacic de amenazas y riesgos
conocidos, emergenies y disruptivos, asi como de lecciones aprendidas.

2) Promover la adopcién de politicas, planes, procedimientos, protocolos, manuales y
demas recursos necesarios, que forialezcan el Plan de Continuidad del Negocio,
alineado con los procesos necesarios para el cumplimiento de la mision de la Entidad
en condiciones adversas.

3) Coordinar las acciones para la toma de decisiones estratégicas relacionadas con
aspectos de caracter legal, normativo, recursos y ofros para operar en contingencia.

4) Establecer el protocolo para el mansjo de crisis, asi como la gestion de las
comunicaciones ante los grupos de interés

5) Planear y coordinar pruebas periédicas al Plan de Continuidad del Negocio, como
oportunidad de identificacion de mejoras al Plan de Continuidad del Negocio.
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6) Liderar y coordinar la activacion de evaluacion de crisis y puesta en marcha del Plan de
Continuidad del Negocio.

7) ldentificar teméticas y planear la capacitacion y sensibilizacién transversal en
Continuidad del Negocio.

8} Comunicar a la alta direccién y demas instancias que se puedan considerar, aspectos
relativos al estado, pruebas periddicas, oporiunidades de mejora, lecciones
aprendidas, requerimientos u otros aspectos que se consideren relevantes.

ARTICULO QUINTO: La presente Resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE
Dada en Bogota, D.C. a los @‘E ﬁl JUN 201

FRANCISCOD Fimado digitaimente

ALVARO ety R
RAM[REZ Fecha:2021.06.11
RIVERA 0755:19-05°00"
FRANCISCO ALVARO RAMIREZ RIVERA
Director General

Proyecto: Luz Stelia Restrepo Henao, Subdirectora Administrativa v Financiera

Revisé:  Carolina Tovar Siema —.Jefe Oficina Asesorz de Planeacidn y Sistemas (E)
Jestis Goyes Alvarado — Cficing Asescra de Planeacion y Sistemas
Luis Enrique Cortés Callejas — Profesional Responsable Unidad de Riesgo Operativo - URC
Lydia Edith Rivas Nifio, Jefe Oiicina Asesora Juridica




