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INTRODUCCION

El Comité de Coordinacion de Control Interno del Fondo del Prevision Social del
Congreso de la Republica — FONPRECON, mediante acta No. 03 del 30 y 31 de
diciembre de 2019 aprob¢ la Politica de Administracién de Riesgos Version 4, como
instrumento fundamental para identificar, prevenir y controlar todas las actividades
operacionales y de gestion, necesarias para la toma de decisiones y el cuidado de
los recursos de la Entidad.

En desarrollo de lo anterior, es necesario realizar su actualizacién, con fundamento
en el marco regulatorio que sobre el tema expidi6 la Superintendencia Financiera
de Colombia, y los lineamientos contemplados en la Guia de Administracion del
Riesgo de la Funcion Publica Version 5 de diciembre de 2020.

Lo anterior, con el propésito de garantizar el cumplimiento de los objetivos
institucionales, la Leyes de transparencia y anticorrupcién, que incluye el soborno
como aspecto relevante del modelo de gestién de cumplimiento del Instituto de
Estudios del Ministerio Publico, y el Sistema de Administracién del Riesgo de
Lavado de Activos y Financiacion del Terrorismo - SARLAFT.

POLITICA

FONPRECON continuara con el compromiso de consolidar e incentivar la cultura
de administracion de riesgos, orientada a la transparencia y la prevencion de los
riesgos de la Entidad, tanto los de Gestién, como los de Corrupcién incluido el
soborno, SARLAFT, Seguridad de la Informacién — Seguridad Digital y los que se
identifiquen en los sistemas de gestién que se implementen en la Entidad,
enfocandose en la creacion y mantenimiento de la cultura de la autogestion, el
autocontrol y la autorregulacion.

El Codigo de Integridad de la Entidad debe ser la carta de ruta de todos los
servidores publicos de FONPRECON, en el ejercicio de todas sus actividades, para
la prevenciéon de la materializacion de riesgos, fortalecimiento continuo de los
mecanismos contra la corrupcién y la eliminacion de toda forma de malas practicas
en sus servidores.
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OBJETIVO GENERAL

El objetivo general de la politica de Administracién del Riesgo es orientar la toma de
decisiones en el FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA
REPUBLICA, respecto del tratamiento de los riesgos identificados de Gestion, de
Corrupcion incluido el soborno, SARLAFT, de Seguridad de la Informacion -
Seguridad Digital, y los que se identifiquen en los sistemas de gestion que se
implementen en la Entidad, para minimizar sus efectos o impacto en caso de su
materializacion.

OBJETIVOS ESPECIFICOS

Reducir la vulnerabilidad y fortalecer la prevencién y mitigacion de los efectos
de los riesgos de Gestion, Corrupcion, SARLAFT, Seguridad de la
Informacion — Seguridad Digital y los que se identifiquen en los sistemas de
gestidon que se implementen en la Entidad.

Proteger los recursos de FONPRECON, ante la materializacién de los
riesgos.

Concientizar a los Servidores Publicos de FONPRECON, a través de
capacitaciones sobre la importancia y responsabilidad de todos, para
gestionar adecuadamente la administracién de los riesgos identificados en la
Entidad y de los demas incidentes operacionales que interfieran con el
cumplimiento de los objetivos institucionales.

Consolidar y entregar informacion a la Alta Direccién como apoyo a la toma
de decisiones y de mejoramiento continuo de los procesos de la Entidad.
Contar con un Sistema de Gestion de Administracién del Riesgo eficaz,
eficiente, dindmico, participativo, transparente, actualizado, con herramientas
tecnologicas adecuadas para su comunicacién y control.

ALCANCE

El presente documento es aplicable a todos los servidores de FONPRECON para
la administracién del riesgo, en todos los procesos de la Entidad.
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RESPONSABILIDADES Y COMPROMISOS FRENTE AL RIESGO

La Direccion General del FONDO DE PREVISION SOCIAL DEL CONGRESO DE
LA REPUBLICA y el Comit¢é de Coordinacion de Control Interno tienen el
compromiso de aprobar la Politica.

La Unidad de Riesgo Operativo acompaiiara a los lideres de los procesos y sus
equipos de trabajo, en la orientacion de la metodologia a utilizar para la
identificacion, analisis, calificacion y valoracién del riesgo. Adicionalmente
consolidara el mapa de riesgos institucional de Gestién, de Corrupcion incluido el
soborno y los que se identifiquen en los sistemas de gestion que se implementen
en la Entidad, con los riesgos ubicados en las zonas de riesgo extrema, alta y
moderada y los riesgos de corrupcion.

Los mapas de riesgos Institucionales, de corrupcion y los de los diferentes procesos
seran aprobados por la Direccién General de la Entidad.

La Unidad de Riesgo Operativo en coordinacién con los lideres de proceso junto
con su equipo de trabajo, realizaran el monitoreo a los riesgos, de conformidad con
la periodicidad establecida y, actualizaran sus mapas cuando a ello haya lugar, con
la aprobacion de la Direccion General de la Entidad.

Durante las acciones de monitoreo cada lider de proceso debe mantener la traza o
documentacion respectiva de todas las actividades realizadas, informando de ello,
a la Unidad de Riesgo Operativo, para garantizar de forma razonable, que los
riesgos no se materialicen y que los objetivos del proceso se cumplan.

La Unidad de Riesgo Operativo, asesorara a los lideres de procesos junto con su
equipo de trabajo, en la identificacion, valoracién, tratamiento y monitoreo de los
riesgos.

La Oficina de Control Interno dentro de su funcién de evaluador independiente
realizara el seguimiento, al disefio e idoneidad de los controles establecidos en los
mapas de riesgos y procedimientos, tanto de Gestién, de Corrupcién incluido el
Soborno, de Seguridad de la Informacién - Seguridad Digital, y de los demas
sistemas que se implementen en la entidad, respecto de su efectividad.
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METODOLOGIA

La metodologia para la administracion de los riesgos de gestion, corrupcion incluido
el soborno, seguridad digital y los demas que se identifiquen en los sistemas que se
implementen en la entidad, es la establecida por las Secretaria de Transparencia
de la Presidencia de la Republica para la Gestién del Riesgo de Corrupcién 2015
version 2, y la Guia para la administracién del riesgo y el disefio de controles en las
entidades publicas, version 5 de Diciembre de 2020 del Departamento
Administrativo de la Funcién Publica.

PERIODICIDAD PARA EL MONITOREO DE CONFORMIDAD CON EL RIESGO
RESIDUAL

El monitoreo de los riesgos tanto de Gestién como de Corrupcion, es una actividad
permanente que debe ser realizada por los lideres de procesos, y consiste en la
continua revision y observacion, de la efectividad de los controles con el fin de
prevenir la materializacion de riesgos.

La Unidad de Riesgo Operativo, acompariara a los lideres del proceso para la
realizaciéon del monitoreo, asi:

Riesgos de Gestion

Los controles de los mapas de riesgos se monitorearan de la siguiente manera:
Zona de riesgo extrema y alta: Mensualmente

Zona de riesgo moderada: Bimensualmente

Zona de riesgo baja: Trimestralmente

No obstante lo anterior, de forma semanal, todos los servidores deberan reportar en

el aplicativo instalado en los computadores de trabajo, la materializacién o no de los
riesgos identificados.
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La Unidad de Riesgo Operativo requerira periédicamente a los lideres de proceso,
respecto de la evidencia de la aplicacion de los controles incluidos en los mapas de
riesgos y procedimientos del proceso a su cargo.

Riesgos de Corrupcion

Se debe dar cumplimiento a las fechas establecidas por la Guia de la Secretaria de
Transparencia denominada “Estrategias para la construccion del plan anticorrupcion
y de atencién al ciudadano” (Versién 2), es decir, cuatrimestralmente.

Actualizacion de los mapas de riesgos:

Como consecuencia de los monitoreos realizados a los riesgos de Gestion, de
Corrupcién incluido el Soborno, SARLAFT, Seguridad de la Informacion - Seguridad
Digital, y los que se identifiquen en los sistemas de gestién que se implementen en
la Entidad, se actualizaran los mapas de riesgos cuando a ello haya lugar.

Anualmente se verificara la calificacion de los riesgos, de conformidad con el
resultado de la administracién de los riesgos en el transcurso del afio.

LINEAMIENTOS GENERALES

Los siguientes son los lineamientos generales que deben aplicarse a cada una de
las etapas de la administracion del riesgo, para permitir el funcionamiento eficiente,
efectivo y oportuno del Sistema de Gestién de Administracion del riesgo. Dichos
lineamientos deben traducirse en reglas de conducta para orientar la actuacion de
la entidad.

1. La Entidad continuara fortaleciendo la cultura de administracién de los
riesgos en el ambito institucional, para crear conciencia colectiva sobre los
beneficios de su aplicacion y de los efectos nocivos de su desconocimiento.

2. Todos los servidores de FONPRECON tienen el deber de conocer y cumplir
las normas internas y externas relacionadas con la administracion de los
riesgos, y los estamentos directivos, deben asegurarse sobre la divulgacion,
comprensién y cumplimiento de ellas.
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3. Los procesos y procedimientos deben ser sometidos permanentemente al

analisis de riesgos y las propuestas de modificaciones deben incluir este
componente, con base en la aplicacién de las metodologias adoptadas para
el efecto.

4. Los eventos de riesgo que se materialicen, deben ser reportados y revelados
sin excepcion, a la Unidad de Riesgo Operativo (URO), diligenciando el
formato establecido para tal fin y en el aplicativo instalado para ello, en todas
las terminales de cémputo.

5. La politica de administracién de riesgos, esta intimamente ligada a la politica
adoptada por la Entidad para el Sistema de Gestion de la Calidad

6. El proceso de administracion de riesgos, desarrollara los elementos que lo
constituyen, en especial a las lineas de defensa, referidas en el Modelo
Integrado de Planeacion y Gestién (MIPG).

7. El analisis y valoracién de riesgos es una actividad permanente desarrollada
por los servidores de FONPRECON en su quehacer diario.

POLITICA DE TRATAMIENTO DEL RIESGO

Es la respuesta establecida por la primera linea de defensa para la mitigacion de
los diferentes riesgos, incluyendo aquellos relacionados con la corrupcién, a la hora
de evaluar las opciones existentes en materia de tratamiento del riesgo; los
responsables de los procesos, con la asesoria de la Unidad de Riesgo Operativo,
tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener
sobre la entidad, la probabilidad e impacto de este y la relacién costo-beneficio de
las medidas de tratamiento.

En caso de que un riesgo residual supere los niveles aceptados por la entidad, se
analizara nuevamente, con el objeto de reducirlo, compartir el riesgo o evitarlo,
aplicando controles fuertes.

En todos los casos, para los riesgos de corrupcién la respuesta sera evitar, o reducir
el riesgo a través de la implementacién de controles efectivos.
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Para los conceptos de las anteriores categorias, acorde con lo sefialado en la Guia
Version 4 del departamento Administrativo de la Funcién Publica, se atendra a las
siguientes definiciones:

Aceptar el riesgo: la aceptacion del riesgo puede ser una opcion viable en la
entidad, para los riesgos bajos, no se adopta ninguna medida que afecte la
probabilidad o el impacto del riesgo, pero también pueden existir escenarios de
riesgos a los que no se les puedan aplicar controles y por ende, se acepta el riesgo,
en ambos escenarios debe existir un seguimiento continuo del riesgo, (ningun riesgo
de corrupcion podra ser aceptado).

Reducir el riesgo: el nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar
como algo aceptable para la entidad, estos controles apropiados y con una
adecuada segregacion de funciones, disminuyen normalmente la probabilidad ylo
el impacto del riesgo, de manera que el tratamiento al riesgo adoptado logre la
reduccion prevista sobre este.

Evitar el riesgo: cuando los escenarios de riesgo identificados se consideran
demasiado extremos se puede tomar una decisién para evitar el riesgo, mediante la
cancelacion de una actividad o un conjunto de actividades. Desde el punto de vista
de los responsables de la toma de decisiones, este tratamiento es simple, la menos
arriesgada y menos costosa, pero es un obstaculo para el desarrollo de las
actividades de la entidad y, por lo tanto, hay situaciones donde no es una opcién.

Compartir o transferir el riesgo: cuando es muy dificil para la entidad reducir el
riesgo a un nivel aceptable o se carece de conocimientos necesarios para
gestionarlo, este puede ser compartido con otra parte interesada que pueda
gestionarlo con mas eficacia, cabe sefialar que normalmente no es posible transferir
la responsabilidad del riesgo. Los dos principales métodos de compartir o transferir
parte del riesgo son: seguros y tercerizacion, estos mecanismos de transferencia de
riesgos deberian estar formalizados a través de un acuerdo contractual.

Igualmente, dentro del analisis que debe efectuar la entidad para establecer hasta
donde puede aceptar o delimitar su apetito del riesgo, debe tener en cuenta los
siguientes conceptos:

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.
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Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relaciéon
con sus objetivos, el marco legal y las disposiciones de la alta direccién. El apetito
de riesgo puede ser diferente para los distintos tipos de riesgos gue la entidad debe
o desea gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion consideran que no seria posible el logro
de los objetivos de la entidad.

POLITICA DE CONTINUIDAD DEL NEGOCIO

En caso de presentarse eventos que interrumpan la normal y oportuna atencién del
servicio a los usuarios y afiliados por parte de FONPRECON, se debe poner en
marcha el plan de contingencia para la continuidad del negocio adoptado por la
entidad, que permita el retorno a la operacion normal, el cual hace parte integral del
manual de administracion del riesgo de la entidad.

SANCIONES POR EL INCUMPLIMIENTO DEL SISTEMA DE ADMINISTRACION
DE RIESGOS

Es obligacién de todos los servidores de Fonprecon, cumplir la totalidad de las
disposiciones contenidas en este documento, y en las normas legales vigentes; de
no hacerlo expone a la Entidad, a la materializacién de riesgos de imagen vy
reputacion, legales, cumplimiento, tecnolégicos, de corrupcién, de seguridad digital,
financieros, operativos, estratégicos, entre otros.

El incumplimiento de las politicas y procedimientos establecidos en el Sistema de
Administracién de Riesgos, dara lugar a las sanciones previstas en la ley.



