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PORTADA

A) HISTORIAL DE CAMBIOS

VERSION

FECHA

JUSTIFICACION DE LA MODIFICACION

1

31/07/2007

Lanzamiento Manual de SARLAFT resolucion 14334del 3T\de
julio de 2007

2

02/05/2011

Se incluye la actualizacion en las etapas de ideftificacion,
medicion, evaluacién y control del riesgo LAET

12/06/2013

Se incluye en el capitulo 3 el numeral 3.2%aplicacion de las
metodologias sobre los factores de riesgo"el numeral 3.3 con
los informes a reportar a la UIAF, ‘en el capitulo 4 los
indicadores existentes en el mapa dewiesgos SARLAFT, en el
capitulo 2 y 3 se modificaron lasseodigos’de los formatos F300-
07 y F300-06 por FO1-PRO<GAF-815*Formato para Solicitud de
Vinculacion de Clientes-Persgna Juridica y FO2-PRO-GAF-015
Formato para la Solicitud“dé Vinculacion de Clientes- Persona
Natural. Se eliminafel Rormato F300-05 para identificacion y
analisis de riesge$ segun proceso, el cual estaba incluido en la
Resolucion No. 1438 de 2007, por medio de la cual se adopté la
primera version del“Manual de SARLAFT de FONPRECON.
Revision de los riesgos que se presentan el mapa de riesgos
numeral 2.3'del présente manual.

28/02/2017

Actualizagiéon de los numerales: 1.1 introduccién, 1.3 marco
nokmative, 1.4 definiciones, 1.5 Politicas Generales, 1.6
Procedimientos, 2.1.2.2 en servicios, lo relacionado con el
destino>de los recursos procedentes de los empleadores, y los
repdimientos financieros reconocidos por el Ministerio de
Hacienda y Crédito Publico. En el numeral 2.2.1 en el segmento
contratistas de prestacion de servicios profesionales o de apoyo
a la gestion se actualizé las caracteristicas del segmento. El
capitulo 2.5 Medicién y evaluacion del riesgo, se adopta la
metodologia suministrada por el Departamento de la Funcion
Publica en la Guia para la Administracion del Riesgo Version 3
de diciembre del afio 2014. Se incluyen los numerales 3.21.
Identificacion y andlisis de las operaciones inusuales y 3.2.2.
Operaciones sospechosas. En el numeral 3.3 se maodifica la
periodicidad del envio del reporte productos ofrecidos por las
Entidades vigiladas. En el nhumeral 4 Monitoreo se agrega un
nuevo parrafo relacionado con la obligacion de los lideres de
proceso de informar al Oficial de Cumplimiento las operaciones
inusuales y/o sospechosas y se establece la periodicidad
trimestral. Se agrega el numeral 10: Formatos
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5 01/03/2018

Se realizan ajustes de conformidad con el plan de mejoramiento
suscrito con Control Interno asi:

Se incluye en la parte introductoria, las consecuencias del no
cumplimiento del SARLAFT.

En el item 3.4 se incluye una nueva evidencia de los controles.

6 23/12/2020

Actualizacion del manual acorde con los cambios realizados en
la Guia para la Administraciéon del Riesgo del Departamento
Administrativo de la Funcién Publica, Version 4 actubre 12018,
en el sentido de realizar controles efectivos _esinclusion de la
Circular CE 018 de 2019 de la Superintendéncia Rinanciera de
Colombia referente a los reportes a la UIAF, @ircular CE 027 de

septiembre de 2020.

B) REVISIONES Y APROBACIONES DEL DOCUMENTO

ELABORO REVISO APROBO
Nombre: Dr. Luis Enrique Nombre: Dr. FrafCisceoRamirez Nombre: Dra. Jackeline
Cortés Callejas Rivera Becerra

Cargo: Profesional
Especializado

Fecha: Noviembre 19 de 2020

Cargo: Presidente Consejo

Cargo: Director General Directivo

Fecha: Diciembre 23 de 2020

EechajPDiciembre 23 de 2020 Acta No. 09

REVISO

REVISO

Nombre: Dr. OsCar Alexander Herrera Isaza | Nombre: Dra. Luz Stella Restrepo Henao

Asesor de Calidad

Cargo: Subdirectora Administrativa y Financiera

Fecha: Digiembre 15 de 2020

Fecha: Diciembre 15 de 2020

REVISO

REVISO

Nombre: Nombre: Dra. Vilma Leonor Garcia Pabon | Nombre: Armando Ricardo Delgado Suarez.

Cargo: Subdirectora Prestaciones Econdémicas Oficial de Cumplimiento - Suplente

Fecha: Diciembre 15 de 2020

Fecha: Diciembre 15 de 2020
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C) LISTA DE DISTRIBUCION

N° NOMBRE Y CARGO
1 Direccion General

2 Jefe Oficina Asesora de Planeacion y Sistemas

3 Jefe Oficina Asesora Juridica

4 Subdirector de Prestaciones Econdmicas

5 Subdirector Administrativo y Financiero

6 Coordinador Grupo Interno de Trabajo Gestién Contable

7 Coordinador de Bienes y Servicios

8 Coordinador Grupo Interno de Trabajo de Tesoreria

9 Coordinador (a) Grupo Interno de Trabajo Gestiénglalento Humano
10 Asesor Control Interno

11 Coordinador Grupo de Afiliacién e Historiagtaboral

12 Asesor Control Interno Disciplinario

13 Asesor y Gerente de Calidad

14 Asesora Direccion General
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1 CONSIDERACIONES GENERALES
1.1 Introducciéon

El lavado de activos y financiacion del terrorismo es una amenaza para la_estabilidad
econOmica, social y politica de un pais, por tal motivo el FONDO DE/PREVISION
SOCIAL DEL CONGRESO DE LA REPUBLICA, como entidad sometida a la
vigilancia de la Superintendencia Financiera de Colombia, hagmplementado un
Sistema de Administracion del Riesgo de Lavado de Activos™y Financiacion del
Terrorismo, con el fin de prevenir, que pueda ser utilizada gpara dargapariencia de
legalidad a activos provenientes de actividades ilicitas o0 paraslascanalizacion de
recursos hacia la realizacion de actividades terroristas.

El presente manual es un instrumento que transmitéwconocimientos basicos,
mecanismos de control y politicas para la administracion del riesgo de lavado de
activos y financiacion del terrorismo.

Las politicas y procedimientos que se registran en este manual son de obligatorio
cumplimiento por parte de todos los servideres de FONPRECON. El incumplimiento
de lo registrado en el presente manual y®en el procedimiento del Sistema de
Administracién de riesgos de Lavado de Activos y Financiacion del Terrorismo
SARLAFT, traera como consecuenciasyle apertura de acciones disciplinarias.

1.2 Alcancey Efectes

El lavado de activog esta relacionado con el riesgo legal, el deterioro del buen
nombre y la pérdida de‘confiabilidad en el manejo de las operaciones de una entidad,
en un entopn@ donde la confianza es un capital irremplazable (Riesgo reputacional).

La posibilidad que existe, de que las entidades publicas puedan ser permeadas por
esté fendmeno, debido a la creciente demanda de mecanismos para legalizar los
enormes, flujos de dinero provenientes de actividades delincuenciales, y su
conseéetente efecto nocivo derivado de su utilizacion para el ocultamiento, manejo e
inversion o aprovechamiento en cualquier forma, de dinero u otros bienes
provenientes de actividades ilicitas, o para dar apariencia de legalidad, ha promovido
la generacion de una politica estatal de prevencién encaminada a generar acciones
conjuntas que impidan la legalizacion de esos capitales y evitar asi la distorsion de la
economia e impedir la impunidad de los delitos que los generan.



MANUAL CODIGO: MNL-LAFT-001

DEL SISTEMA DE ADMINISTRACION VERSION 6
FONPRECON DE RIESGOS DE LAVADO DE Pagina 8 de 38

ACTIVOS Y FINANCIACION DEL Focha de Aprobadion
TERRORISMO - SARLAFT 23/12/2020

Penstones y Cesantias

Los efectos generados por dicha figura se extienden mas all4d del a&mbito penal,
involucrando la pérdida de confianza y la afectacion de la economia del pais, con su
necesaria incidencia en los mercados financieros y laborales.

Paralelamente, con la ejecucion de acciones terroristas se pretende alterafel orden
publico y la normalidad institucional, a costa de la pérdida de vidag humanas y
patrimonios nacionales e individuales, la afectacion del medio ambiente/'y las
actividades econémicas y sociales. Tales acciones implican la utilizacion dé*recursos
especialmente financieros, por lo cual es procedente atenderylas alertas para
contribuir a la prevencién de los riesgos de su materializaciongamitigarsus efectos.

1.3 Marco Normativo

El marco legal existente en Colombia sobre lagprevencion y control del lavado de
activos y financiacion del terrorismo, tiene como figalidad evitar que las instituciones
financieras o afines y sus operaciones y resultadosy puedan ser utilizadas para dar
apariencia de legalidad a los activos proveniemtes de ilicitos.

Normas Constitucionales
Constitucion Politica: Articulos 6, 123,y 335

Normas Legales
Ley 365 de 1997: Establece normas*tendientes a combatir la delincuencia organizada

Ley 526 de 1999: Crea la Unidadde Informacion y Analisis Financiero UIAF
Ley 1121 de 2006 sobre financiacion del terrorismo, modifico la Ley 526 de 1999

Cddigo Penal: Artficulos 323 modificado por el articulo 11 de la Ley 1762 de 2015 y
345 modificado por el articulo 16 de la Ley 1453 de 2011.

En generalaguellas®€nunciadas en el Codigo de Procedimiento Penal.

Normas Administrativas
Estatute Organico del Sistema Financiero — EOSF.

Decreto Ley 663 de 1993 Articulos 102, 103, 104, 105, 106 y 107. Establecen
lineamientos para la prevencion de actividades delictivas para el sector financiero
vigilado por la Superintendencia Financiera

e Articulo 102: Obligacién y control a actividades delictivas.
e Articulo 103: Control a las transacciones en efectivo (omisién de control).
e Articulo 104: Informacion periddica a la UIAF sobre transacciones en efectivo.
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e Articulo 105: Reserva sobre la informacion reportada.
e Articulo 106: Modificacion a las normas.
e Articulo 107: Sanciones.

Circulares de la Superintendencia Financiera de Colombia
Circular Basica Juridica (CE 029/14)

Circular Externa 010 del 22 de marzo de 2013
Circular Externa 018 del 18 de julio de 2019

Circular Externa 027 de septiembre de 2020

1.4 Definiciones

De conformidad con el capitulo cuarto del titulo cuarto, parte psimera de la Circular
Bésica Juridica (CE 029/14), proferida por la Sdperintendencia Financiera de
Colombia, es pertinente tener en cuenta las siguieptés definiciones:

Riesgo de Lavado de Activos y de Financiaeion,del Terrorismo LA/FT: se refiere
a la posibilidad de pérdida o dafio que gouedensufrir una entidad vigilada por su
propension a ser utilizada directamente, @ a través de sus operaciones como
instrumento para el lavado de activos o canalizacion de recursos hacia la realizacion
de actividades terroristas, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades. El riesgo de LA/FT, se materializa a través de los
riesgos asociados como son: ellégal, reéputacional, operativo y de contagio, a los que
se expone la entidad, con el consécuente efecto econémico negativo que ello puede
representar para su estabilidad,fiRanciera cuando es utilizada para tales actividades.

Cliente: Es toda persenawnatural o juridica con la cual la entidad establece y
mantiene una relaciomycontractual o legal para el suministro de cualquier producto
propio de su actividad.

UsuariogSon aquellas personas naturales o juridicas a las que, sin ser clientes, la
entidad lesgpresta un servicio

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de
elementes en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion).

Riesgos Asociados al LA/FT: Son los riesgos a través de los cuales se materializa
el riesgo de LA/FT: estos son: reputacional, legal, operativo y contagio.
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Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion
y sus practicas de negocios, que cause pérdida de clientes, disminucion de ingresos
0 procesos judiciales.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidadfal ser
sancionada, multada u obligada a indemnizar dafios como resultado de
incumplimiento de normas o regulaciones y obligaciones contraCtuales.“El riesgo
legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o aetos inveluntarios que
afectan la formalizacién o ejecucion de contratos o transacciones:

Riesgo Operativo: Es la posibilidad de incurrir en péfdidas, por’deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesgs, laytecnologia, la infraestructura
o por la ocurrencia de acontecimientos extern@s. Esta definicion incluye el riesgo
legal y reputacional, asociados a tales factores.

Riesgo de contagio: Es la posibilidad4de gérdida que una entidad puede sufrir,
directa o indirectamente, por una accion o ‘experiencia de un vinculado. El vinculado
es el relacionado o asociado e incluye personas naturales o juridicas que tienen
posibilidad de ejercer influencia sobre la eptidad.

Riesgo inherente: Es el niyel de siesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

Riesgo residual o neto:“Es el nivel resultante del riesgo después de aplicar los
controles.

Factores de Tiesge..Son los agentes generadores del riesgo de LA/FT. Para efectos
del SARLART las entidades vigiladas deben tener en cuenta como minimo los
siguientes:

a) Clientes/usuarios

b) Rroductos

c) Canales de distribucion
d) Jurisdicciones
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15 Politicas Generales

La Direccidn General, a través del Oficial de Cumplimiento, sera la responsable de
impulsar a nivel institucional una cultura de administracion de riesgos de LA/FT, que
permita el funcionamiento apropiado de la gestion de riesgos y sus riesgos
asociados.

El Consejo Directivo, el Oficial de Cumplimiento, los Organos de Centrol(Revisoria
Fiscal, Auditoria Interna o quien ejerza tales funciones), SubdireCtores) Asesores y
Coordinadores (quienes estan a cargo del cliente / usuario ) y“todoS los demas
servidores de FONPRECON, independientemente de la naturaleza“de su relacion
contractual o vinculacién con la Entidad, deben conocer,dgeomprender y cumplir las
politicas, procedimientos, reglas establecidas en el presenteyManual y los principios
del Cdodigo de Etica, en el cual se estipulan los linéamientos’ para la prevencion y
resolucion de conflictos de interés.

El Oficial de cumplimiento debe ser elegido pok el"€onsejo Directivo de la entidad, a
través de un acuerdo.

1.6 Procedimientos

De conformidad con el numeral 4.2.2ydel @apitulo IV de la Circular Basica Juridica de
la Superintendencia Financiera™de_Colombia, la implementacion del SARLAFT
implica el desarrollo de al menasflos siguientes procedimientos, teniendo en cuenta
la misién y gestién que desarrellajla Entidad:

a) Instrumentacién.de las diferentes etapas y elementos del SARLAFT.
b) Atender los frequerimientos de informacion por parte de las autoridades
competentes:

En esta perspectiva, el aspecto procedimental debe enfocarse en dos dimensiones
asi:

- [Mecanismos que permitan a la Entidad como minimo:
14 Conocer el mercado
2. ldentificar y analizar las operaciones inusuales
3. Determinar y reportar las operaciones sospechosas
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Instrumentos: Para que los mecanismos adoptados operen de manera efectiva,
eficiente y oportuna, el SARLAFT debera contar como minimo con los siguientes
instrumentos:

1. Sefales de alerta o alertas tempranas
2. Segmentacion de los factores de riesgo
3. Seguimiento de operaciones

2 ETAPAS DEL SISTEMA DE ADMINISTRACION DE RIESGQS DE RA/FT

DESARROLLADAS EN FONPRECON:

2.1 Identificacién de Riesgos

2.1.1 Metodologias parala Segmenta€itn, de |os Factores de
Riesgo

FONPRECON segmentara los factores de riesgode acuerdo con las caracteristicas
particulares de cada uno de ellos, garamtizande. homogeneidad al interior de los
segmentos y heterogeneidad entre ellos."tna vez realizado el andlisis se identifican
dos tipos de factores de riesgo que se describen a continuacion:

a) Clientes / Usuarios
b) Servicios

2.1.2 Segmentacidn de los Factores de Riesgo

2.1.2.1 Clientes / Usuarios

Los afiliadostal Régimen Pensional de Prima Media con Prestacion Definida, que
no puedeniseretros diferentes a Congresistas (Representantes a la Camara y
Senadores), empleados del Congreso y de empleados de Fonprecon.

Les, pensionados por FONPRECON en sus diversos tipos asi: por vejez, por
invalidez’o por sobrevivencia.

kass entidades concurrentes al pago de pensiones reconocidas por
FONPRECON.

Los funcionarios de planta
Los contratistas de prestacion de servicios personales

Los proveedores de bienes y servicios a FONPRECON
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2.1.2.2 Servicios

¢ Afiliacion al Régimen Pensional de Prima Media con Prestacion Definida.

e Reconocimiento de prestaciones economicas tales como:
invalidez y sobrevivencia, auxilios funerarios fy cesantias

jubilacién, vejez,
definitivas o parciales.

e Pago de dichas prestaciones

pensienes de

e Pagos a funcionarios, contratistas de prestacion de serviciosgpersonales y
proveedores de bienes y servicios, por razén de la relacion Jaberal o contractual

correspondiente.

La metodologia utilizada para segmentar los factores, de,riesgo de lavado de activos
y financiacion del terrorismo, producto de la actividad de FONPRECON, se basa en
la determinacion del origen y destino de los4ecursos financieros con que opera la

Entidad.

Esta segmentacion se realiz6 mediante elahalisis de las variables contenidas en el

siguiente cuadro:

Origen de los Recursos

Destino de los Recursos

1. Aportes del Presupuesio NacCional
recibidos de la Nacion, attravés del
Ministerio de Hacienda™yHCrédito
Publico, situados al Fendo para su
operacion misional ‘y, de apoyo a
través de lared hanearia.

1.

Pago de prestaciones econdmicas y otras
obligaciones  asociadas: Pensiones,
Cesantias, Indemnizaciones sustitutivas.
Gastos de personal de nGmina

Giros a terceros por descuentos en
noémina de pensionados y planta

Pago por servicios  profesionales
prestados.

Pago a proveedores de bienes y servicios
Pago de sentencias y conciliaciones
judiciales.

2. Recursos procedentes de los
empleadores  (Senado  de la
Republica, Céamara de

Representantes y Fonprecon), por
concepto de aportes a la Seguridad
Social en Pensiones.

3.

Cuenta Unica Nacional (Traslados de los
recursos recaudados al Ministerio de
Hacienda y Crédito Publico).

Pago de némina de pensionados cuando
los recursos asignados por la Nacion no
son suficientes.

Auxilios funerarios, bonos y cuotas partes
pensionales
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Origen de los Recursos

Destino de los Recursos

3. Recuperacibn de cartera  por
concepto de cuotas partes y bonos
pensionales, provenientes de las
entidades concurrentes en las
obligaciones pensionales

1. Cuenta Unica Nacional (Traslados de los

recursos

recaudados al Ministerio de

Hacienda y Crédito Publico).
2. Pago de noémina de pensionados cuando
los recursos asignados por la Nacion no son

suficientes.

3. Recursos depositados en cuentas
corrientes y de ahorros para“mangjo de
reservas pensionalesy” ent, entidades

bancarias en forma transitoria mientras se
realizan los traslades. a [ay@€uenta Unica
Nacional

4. Pagos electrénicos de aportes de no
vinculados, realizados por terceros, a
través de la Planilla Integrada de
Liquidacién de Aportes - PILA

Devolucion de aportes a la
Administradora |\, 0% Fondo de reserva
correspondiente;,0 a la persona que
efectddb Jel “pago, en los términos
establegiddswen el articulo 10 del Decreto
1161 de, 1994

5. Rendimientos financieros
reconocidos por el Ministerio de
Hacienda y Crédito Publico

1.

2.

Incremento de los recursos en Cuenta
Unica Nacional CUN

Ocasionalmente pago parcial de mesadas
pensionales

Tabla 1. Origen y destino de los recursos de FONPREEON

2.2 Factores de RiesgoS\Aplicables a Fonprecon

Del analisis de los numerales._contenidos en el cuadro anterior, se establecieron los
siguientes factores generadores de riesgo de LA/FT, asi:

e Clientes/Usuarios

e Servicios

Para efectos|de la,aplicacion de la metodologia SARLAFT en la segmentacion de los
factoresidegriesgo, el concepto de servicios se asimila al de producto definido en el
numeral, 4:2.2.3.2.2 del Capitulo IV de la Circular Externa 029 de 2014 (Basica
Juridica) de la Superintendencia Financiera de Colombia.

No se consideran factores de riesgo para la Entidad los canales de distribucion y
jurisdiccién previstos en los numerales 4.2.2.3.2.3 y 4.2.2.3.2.4, en razbn a que
FONPRECON no dispone de sucursales ni regionales y porque la caracteristica del

servicio que presta no los requiere.
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2.2.1 Clientes /usuarios

Segmentos

Caracteristicas del segmento

Congresistas

Pueden afiliarse al Fondo en el Régimen de Prima Media con
Prestacion Definida, de lo cual se derivan cotizagiones
mensuales.

Reclaman cesantias definitivas o parciales, si
trasladado al Fondo Nacional del Ahorro.

no se han

Empleados del
Congreso

Pueden afiliarse a Fonprecon en el Régimen de,Prima Media con
Prestacion Definida, de lo cual se aderivan, gCotizaciones
mensuales.

Reclaman cesantias definitivas o ‘parciales, si no se han
trasladado al Fondo Nacional del Ahorre.

Pensionados por el
Fondo

Se les paga su mesada y puedengautorizar descuentos por
libranza sobre ella. Tambiépfhay descuentos por Ley u orden
judicial.

Empleados de

Pueden afiliarse al Fondoyen €l Régimen de Prima Media.

FONPRECON Pueden autorizar des€uentas, de’sus salarios por libranza.
Las cesantias se€trasladan” al Fondo Nacional del Ahorro
mensualmente.

Entidades El Fondo debe efectuarcobros por concepto de cuotas partes o

concurrentes al
pago de pensiones

bonos pensionales, a entidades concurrentes que contribuyen a
la finangiacion“deflas pensiones, a través de las cuales se
produjeran JasSweotizaciones. En su mayoria, corresponden a
entidades|. territoriales  (Departamentos y  Municipios),
AdminiStradoras de Pensiones.

Proveedores de
Bienes y Servicioss

Se hace seleccién teniendo en cuenta los procedimientos de
contratacion establecidos en las Leyes 80 de 1993 y 1150 de
2007. En los contratos se establece la obligacién de cumplir con
las estipulaciones relacionadas con el SARLAFT, teniendo en
cuenta el Manual de la Entidad.

Contratistas de
prestacion de
servicios
profesionales o de
apoyo a la gestion

Esta contratacion se efectta a través de la modalidad de
contratacion directa prevista en la Ley 80 de 1993, ley 1150 de
2007 y sus decretos reglamentarios, para lo cual se requiere que
el contratista, persona natural o juridica cuente con la experiencia
e idoneidad requerida para la ejecucion del contrato. La entidad
efectla andlisis de antecedentes. En todos los contratos se hace
referencia al cumplimiento del Manual del SARLAFT.

Tabla 2. Segmentacion del factor clientes / usuarios.
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2.2.2 Servicios

Segmentos Caracteristicas del segmento

Afiliacion al Solamente pueden afiliarse los Congresistas, los empleados del
Régimen de Prima | Congreso y los de FONPRECON, de acuerdo con lo dispuesto los
Media con siguientes articulos: 15 de la Ley 33 de 1985, 130 de la Ley 100

Prestacion Definida

de 1993 y 3 del decreto 2837 de 1986. El régimen no admite
aportes voluntarios.

Mensualmente se reciben los aportes a través de los
empleadores (Unicamente Senado de la Republica, Camara de
Representantes y el mismo FONPRECON), mediante la Planilla
Integrada de autoliquidacién de Aportes, PILA.

Cabe la posibilidad de que, a través de la PILA, se reciban
errbneamente cotizaciones de no afiliados, situacion prevista en el
articulo 10 del Decreto 1161 de 1994 y que implica la devolucion
del dinero recibido, segun el procedimiento establecido en dicha
norma.

La amenaza de riesgo LA/FT, se podria presentar, si estos
errores son intencionales y la alerta se debe dar cuando sean
repetitivos por parte de una misma persona.

Reconocimiento de
Pensiones de
jubilacion, vejez,
invalidez o
sobrevivencia

El reconocimiento seghace a quienes han estado afiliados y
cotizado al régimen y llenen los requisitos legales de tiempo de
servicio y edad. Al fallecer el causante, el derecho es transferible
a los sobrevivientes gue redinan los requisitos.

El proddcte,ensi, en ningin momento implica operaciones
asociadas) al’ movimiento de dinero, por lo cual de hecho se
descartan riesgos de LA/FT en las etapas del proceso.

Pago de
prestaciones
econémicas

El"Fondo) paga pensiones a quienes se les haya reconocido
direetamente. También paga auxilios funerarios a quien haya
sufragado los gastos de entierro de los pensionados por vejez o
invalidez.

La liquidacion de mesadas, implica ademas de los descuentos
por Ley para la seguridad en salud, otros descuentos a favor de
terceros, algunos por orden judicial como los embargos o
conciliaciones y otros autorizados por el pensionado a través de
libranzas.

Igualmente liquida y paga cesantias definitivas y parciales a
Congresistas y empleados del Congreso, que no las hayan
trasladado al Fondo Nacional del Ahorro.

Tabla 3. segmentacioén del factor servicios
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2.3 Formas através de los Cuales se Pueden Presentar Riesgos en
Fonprecon:
Riesgo Proceso Cla_Lse de
Riesgo
1. Las Entidades privadas cancelen las cuotas partes
pensionales con recursos ilicitos. Cartera Operativo
Talento
Humano y
2. Vinculacion de personal de planta o por contrato Gestion

vinculados con actividades asociadas a lavado de

Administrativa y

Reputacional

de no vinculados pagados por empresas y personas
independientes que por error ‘seleecionant a
FONPRECON como administradora de pensionés pero
no son afiliados de la entidad

activos y financiacién del terrorismo Financiera
. iri i ici Bienes {
3. Adquirir b_|enes, servicios 'y producto_s con esy Reputagional
proveedores vinculados al lavado de activos vy servicios
financiacion del terrorismo.
4. Girar recursos para pagos por libranzas de Paga’de
empleados y pensionados a personas juridicas inmersos Prestgciones Reputacional
en actividades de lavado de activos y financiacion del oy P
; Econémicas
terrorismo.
5. Que se recauden aportes pensionales pagados con
dineros relacionados con el lavado de activos 4y
financiacion del terrorismo, de afiliados a FONPRECON
que cuentan con un segundo vinculo laboral diferente al Paqo de
Congreso de la Republica o al mismo Fondo o que se 90 .
. . ! Prestaciones | Operativo
recauden aportes pensionales que ingresan per la figura P
Econdmicas

Tabla 4. Eventos generadores de.tiesgo

2.4 AplicaCiongelas anteriores Metodologias
Con respectogal factorsde riesgo referido a Cliente / usuario, es pertinente tener en

cuenta en_ehproeeso de conocimiento de cada uno de ellos, lo siguiente:

En el ndmeral4:2.2.2.1.6 del Capitulo IV de la Circular Basica Juridica se establece
la exeepcion a la obligacion de diligenciar el formulario de solicitud de vinculacién de
cligntes yrde'realizar entrevistas en los siguientes casos:

472:2¢2.1.6.2
obligaciones pensionales.

42.2.2.1.6.7

La vinculacion a entidades administradoras del

La constitucion de fiducias de administracion para el pago de

sistema

general de pensiones en cuanto a los aportes obligatorios.
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4222.16.8 La vinculacién a entidades administradoras de cesantias en lo
relacionado con los recursos provenientes de dicha prestacién.”

Con respecto al numeral 4.2.2.2.1.6.2, debe entenderse que se trata de clientes de
entidades financieras que les solicitan a estas la administracion de recursos para el
pago de pensiones, lo cual no corresponde a FONPRECON debido a que no presta
este servicio. Por el contrario, es FONPRECON el que debe acudir a los Banees para
gue estos lo apoyen en el procedimiento de pago.

Por razon de la exoneracién ya referenciada, en FONPRECON n@ seyreguiere que
los Congresistas ni los empleados del Congreso y de FONPRECON, diligencien
formulario especial asociado al conocimiento del cliente, gugandoysé trate de la
vinculacién de que tratan los numerales 4.2.2.2.1.6.7 y 4.2.2.217:8, ya anotados,
salvo los que correspondan al tramite de afiliacion o ‘de selicitud de cesantias
establecido por la Entidad.

En las operaciones de tipo administrativo gfélacienadas con proveedores,
FONPRECON se regird por la normatividadéssebre contratacion publica,
particularmente la Ley 80 de 1993, Ley 1150 dé00%y sus decretos reglamentarios.

Con respecto a los proveedores, se reguerisd el diligenciamiento de los formatos
FO1-PRO-GAF-015- Formato para la Solicitud de Vinculacion de Clientes — Persona
Juridica y FO2-PRO-GAF-015 Formato para la Solicitud de Vinculacion de Clientes —
Persona Natural, los cuales hacen parte integral del presente Manual.

Para el caso de los contratos de prestacion de servicios personales y de la
vinculacion del personal de planta, este requisito se suple con el diligenciamiento de
los formularios establecidos por el Departamento Administrativo de la Funcion
Pulblica para tales efectos: SIGEP- Hoja de vida y bienes y rentas.

2.5 Medicion yEvaluacion del Riesgo

2.574 Metodologia de Medicion Para Determinar la Probabilidad de
Ocurrencia e Impacto Frente a Factores y Riesgos
Asociados.

Para la medicion y evaluacion del riesgo se adopta la metodologia suministrada por
el Departamento Administrativo de la Funcion Publica en la Guia para la
Administracion del Riesgo Version No. 4 de octubre del afio 2018, en cumplimiento
de las instrucciones sobre la administracion de riesgos establecida por la
Superintendencia Financiera de Colombia.



MANUAL

DEL SISTEMA DE ADMINISTRACION
DE RIESGOS DE LAVADO DE
ACTIVOS Y FINANCIACION DEL
TERRORISMO - SARLAFT

CODIGO: MNL-LAFT-001

VERSION 6
Pagina 19 de 38

Fecha de Aprobacién
23/12/2020

FONPRECON

Penssones y Cesantias

La probabilidad se define como la posibilidad de ocurrencia del riesgo, ésta puede
ser medida con criterio de frecuencia o factibilidad.

Bajo el criterio de frecuencia se analiza el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con el historial
de situaciones o eventos asociados al riesgo.

Bajo el criterio de factibilidad se analiza la presencia de factores intern@s y externos
que pueden propiciar el riesgo, se trata en este caso de un hecho que no/se ha
presentado, pero que es posible su ocurrencia.

Para la determinacién de la probabilidad se utiliza la siguiente tabla:

Nivel | Descriptor Descripcion FreCuencia
: Se espera que el evento ocurraen |, ~
5 Casi seguro peraq . . MéSwde Twezal afo
la mayoria de las circunstancias
Es viable que el evento ocurra en - ~
4 Probable 9 ) ) AlLmenos 1 vez en el ultimo afio
la mayoria de las circunstancias
3 Posible El evento podré ocurrir enalgtn, ["Al menos 1 vez en los 2 dltimos
momento anos
El evento puede ocurrir en@lgin | Al menos 1 vez en los ultimos 5
2 Improbable ~
momento afios
El evento puede‘egurrir solo en
. . . No se ha presentado en los
1 Raravez |circunstancias,excepeionales les ~
altimos 5 afios
(poco comunes @ anermales)

Tabla 5. Calificacién Probabilidad.

Por Impacto se entiepdedla consecuencia que puede ocasionar a la organizacion la
materializacion delgiesge. Para su medicion se utiliza la siguiente tabla:

Niveles para
calificar el impacto

Impacto (consecuencias)
cuantitativo

Impacto (consecuencias)
cualitativo

Interrupcion de las operaciones de la
entidad por mas de cinco (5) dias. -
Intervencion por parte de un ente de
control u otro ente regulador. -
Pérdida de informacion critica para la

Impacto que afecte la ejecucion presupuestal en
un valor de >50%. - Perdida de cobertura en la
prestacion de servicios de la entidad >50% -
Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el

Catastréfico (5)

presupuesto total de la entidad en un valor
>50% - Pago de sanciones econémicas por
incumplimiento de la normatividad aplicable
ante un ente regulador, las cuales afectan en un
valor de >50% del presupuesto de la entidad

entidad que no se puede recuperar.

- Incumplimiento de las metas y los
objetivos institucionales afectando de
forma grave la ejecucion presupuestal.
-Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcion comprobados.
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Mayor (4)

Impacto que afecte la ejecucion presupuestal en
un valor de >20%. - Perdida de
cobertura en la prestacion de servicios de la
entidad >20% - Pago de indemnizaciones
a terceros por acciones legales que pueden
afectar el presupuesto total de la entidad en un
valor >20% - Pago de
sanciones econémicas por incumplimiento de
la normatividad aplicable ante un ente
regulador, las cuales afectan en un valor de
>20% del presupuesto de la entidad

Interrupcién de las operaciones de la
entidad por mas de dos (2) dias. -
Pérdida de informacion critica que puede
ser recuperada de forma parcial o
incompleta.

- Incumplimiento de las metas y los
objetivos institucionales afectando el
cumplimiento de metas del gobierno.
-Imagen institucional afectdda en el‘orden
nacional o regional por incumplimiento de
la prestacion de servigies,a l@s,usuafios o
ciudadanos.

Moderado (3)

Impacto que afecte la ejecucion presupuestal en
un valor de >5%. - Perdida de
cobertura en la prestacion de servicios de la
entidad >5% - Pago de indemnizaciones
a terceros por acciones legales que pueden
afectar el presupuesto total de la entidad en un
valor >5% - Pago de
sanciones econdmicas por incumplimiento de
la normatividad aplicable ante un ente
regulador, las cuales afectan en un valofyde
>5% del presupuesto de la entidad

Interrupcion de las aperacignes de la
entidad por{uml) dia. -
Reclamaciongs oueéjas de los usuarios
que padrian implicar una denuncia ente
los entes reguladores o una demanda de
largo alcancepara la entidad.

- Ineportunidad en la informacion
ocastonando retrasos en la atencion a los
usuarios.

-Reproceso de actividades y aumento de
carga operativa. -
Imagen institucional afectada en el orden
nacional o regional por incumplimiento de
la prestacion de servicios a los usuarios o
ciudadanos.

—Investigaciones penales, fiscales o
disciplinarias.

Menor (2)

Impacto que afecte la ejeeucion presupuestal en
un valor de&] %. - Perdida de
cobertura en [ajprestacion de servicios de la
entidad <5% = Pago de indemnizaciones
a tereerosipor acciones legales que pueden
afectariel presupuesto total de la entidad en un
valor,<1% - Pago de
saficignes econdmicas por incumplimiento de
la nofmatividad aplicable ante un ente
regulador, las cuales afectan en un valor de
<1% del presupuesto de la entidad.

Interrupcion de las operaciones de la
entidad por algunas horas. -
Reclamaciones o quejas de los usuarios
que impliquen investigaciones internas
disciplinarias.

-Imagen institucional afectada localmente
por retrasos en la prestacion de servicios a
los usuarios o ciudadanos.

Insignificante (1)

Impacto que afecte la ejecucion presupuestal en
un valor de <0,5%. - Perdida de
cobertura en la prestacion de servicios de la
entidad <1% - Pago de indemnizaciones
a terceros por acciones legales que pueden
afectar el presupuesto total de la entidad en un
valor <0,5% - Pago de
sanciones econdémicas por incumplimiento de
la normatividad aplicable ante un ente
regulador, las cuales afectan en un valor de
<0,5% del presupuesto de la entidad.

No hay interrupcion de las operaciones de
la entidad. - No se generan sanciones
econdmicas o administrativas.

-No se afecta la imagen institucional de
forma significativa.

Tabla 6. Calificacién de impacto
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Una vez consolidados los datos de probabilidad e impacto se cruzan en la siguiente
matriz de riesgo, con el fin de determinar la zona de riesgo en la cual se ubica el
riesgo identificado. Este primer analisis de riesgo se denomina riesgo Inherente, que
es aquel al que se enfrenta una entidad en ausencia de acciones preventivas por
parte de la Direccién para modificar su probabilidad o impacto.

MATRIZ DE EVALUACION

< 5. CASI
% SEGURO
w
& zona de
> |4.PROBABLE i
8 riesgo alta
S zona de
<O( 3. POSIBLE e
3 moderada
=
2 > zona de
8 IMPOSIBLE riesgo baja
o
© 11. RARA VEZ
1. 5.
IMPACTO /| |\siGNIFIC | 2. MENOR > 4.MAYOR | CATASTROF
RIESGO ’ MODERADO )
ANTE ICO

IMPACTO —

FUENTE: Adaptado de instituto deyauditores. COSO ERM. Agosto 2014

llustracion 1. Mapa'de Calor

Posterionmente se confrontan los resultados del andlisis del riesgo inicial frente a los
controles/ establecidos con el fin de determinar la zona de riesgo final (Riesgo
residual) Este parrafo debe ir antes del numeral 3

Una vez identificados los riesgos y realizada su medicion y evaluacion se obtiene el
riesgo inherente: que “es el nivel de riesgo propio de la actividad, sin tener en cuenta
el efecto de los controles.” Este parrafo debe ir antes del parrafo anterior porque se
refiere al riesgo inherente que es primero que el residual.
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3 CONTROL DEL RIESGO DE LAVADO DE ACTIVOS Y DE FINANCIACION
DEL TERRORISMO

Una vez calificado el riesgo inherente, se deben establecer unos controles, para
evitar o mitigar el impacto que genere la materializacion de los riesgos identificados.

3.1 Enla Siguiente Tabla se Presenta la Metodologia Para Califiear
Controles Aplicados al Riesgo Inherente.

Una vez identificados los riesgos inherentes, que son los{riesgosypropios de la
actividad, se le establecen unos controles que pegmitangatacar las causas
generadoras del mismo, con el fin de disminuir su probabilidad ojimpacto.

Al momento de definir las actividades de contrgl por parte de la primera linea de
defensa, es importante considerar que los contreles €stén bien disefiados, es decir,
que efectivamente estos mitigan las causas,que hacen que el riesgo se materialice,
para ello se deben considerar, desdegla gedaccion del mismo, las siguientes
variables:

Paso 1: Debe tener definido el responsable de llevar a cabo la actividad de control.
Paso 2: Debe tener una periodicidad,definida para su ejecucion.

Paso 3: Debe indicar cual es el'propositoé del control.

Paso 4: Debe establecer el,como se realiza la actividad de control.

Paso 5: Debe indicar qué pasa con las observaciones o desviaciones resultantes de
ejecutar el control.

Paso 6: Debe dejar evidengia de la ejecucion del control.

IMPORTANTE: [Para cada causa debe existir un control, un control puede ser tan
eficiente que “ayude @ mitigar varias causas. En estos casos se repite el control,
asociadode‘manera independiente a la causa especifica.

La§ acciones de tratamiento se agrupan en:

Disminuir la probabilidad: acciones encaminadas a gestionar las causas del riesgo

Disminuir el impacto: acciones encaminadas a disminuir las consecuencias del
riesgo.
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Tabla de Analisis y Evaluacién del Control, Acorde con las Seis (6) Variables:

CRITERIO DE EVALUACION

ASPECTO A EVALUAR
EN EL DISENO DEL
CONTROL

OPCIONES DE RESPUESTA

1. Responsable

¢Existe un responsable
asignado a la ejecucion
del control?

Asignado

No asignado

¢El responsable tiene la
autoridad y adecuada
segregacion de funciones
en la ejecucion

del control?

Adecuado

Inadecuado

2. Periodicidad

¢La oportunidad en gue
se ejecuta el control
ayuda a prevenin ga
mitigacion del riesge.o a
detectar la materializagion
del riesgo deymanera
oportuna?

Oportuna

Inoportuna

3. Propésito

¢Las actividades” que se
desarrollan en el
controljrealmente buscan
porisiysola prevenir
Q\detectar las causas que
pueden dar origen

al riesgo, Ej.: verificar,
validar, cotejar, comparar,
revisar?

Prevenir
o detectar

No es un
control

4. Como'se realizala
acdtividad.de control

¢La fuente de informacién
gue se utiliza en el
desarrollo del control es
informacion confiable

gue permita mitigar el
riesgo?

Confiable

No confiable

5. Que pasacon las
observaciones o
desviaciones

JLas observaciones,
desviaciones o diferencias
identificadas como
resultados de la

ejecucion del control son
investigadas y resueltas
de manera oportuna?

Se investigan
y

resuelven
oportunamente

No se
investigan

y resuelven
oportunamente.

6. Evidencia de la ejecucién

,Se deja evidencia o

Completa

Incompleta / no
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del control

rastro de la ejecucion del
control que permita a
cualquier tercero con la
evidencia llegar a la
misma conclusion?

existe

Tabla 7. Analisis y Evaluacion del Control

Peso o Participacion de Cada Variable en el Disefio del Congrol Para la

Mitigacion del Riesgo:

CRITERIO DE EVALUACION

OPCION DE RESPUESTA AL
CRITERIO DE EVALUACION

PESO EN'12A EVALUACION
DEL DISENORE/AONTROL

1.1 Asignacion del Asignado 15

responsable No asignado 0

1.2 Segregacion y Adecuado 15

autoridad del

responsable Inadecuado 0

2. Periodicidad Oportuno 15
Inoportuno 0

3. Propésito Prevenir 15
Detectar 10
No es control 0

4. COmo se realiza Confiable 15

la actividad de

control No confiable 0

5. Qué pasacon las Se investigan,y/resuelven 15

observaciones o oportunamente

desviaciones No sefinvestigan y resuelven 0
oportupamente

6. Evidencia de la Completa 10

ejecucién del Incompleta 5

control No existe 0

Tabla 8. Peso o calificacionde cada control.

El resultadesde ‘¢ada variable de disefio, a excepcion de la evidencia, va a afectar la
calificacion del disefio del control, ya que deben cumplirse todas las variables para
que un control se evalie como bien disefiado, asi:

RANG@DE CALIFICACION DEL RESULTADO - PESO EN LA EVALUACION DEL DISENO
DISENO DE CONTROL

Fuerte Calificacion entre 96 y 100

Moderado Calificacion entre 86 y 95

Débil Calificacion entre 0 y 85

Tabla 9. Rango de calificacion del disefio
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Si el resultado de las calificaciones del control, o el promedio en el disefio de los
controles, esta por debajo de 96%, se debe establecer un plan de accién que permita
tener un control o controles bien disefiados.

Aungue un control esté bien disefiado, este debe ejecutarse de manera consistente,
de tal forma que se pueda mitigar el riesgo, no basta solo con tener contigles bien
disefiados, debe asegurarse por parte de la primera linea de defensa que el‘eontrol
se ejecute, al momento de determinar si el control se ejecuta, inicialmente, el
responsable del proceso debe llevar a cabo una confirmacion, ggosteriormente se
confirma con las actividades de evaluacion realizadas por auditoria interna o control
interno.

RANGO DE CALIFICACION DE LA RESULTADO <RESO\EN,L'A EJECUCION DEL
EJECUCION CONTROL
Fuerte El control se ejécuta de‘manera consistente por parte del
responsable.
Moderado El control\yse “gjecuta algunas veces por parte del
responsable
Débil El controlgno seejecuta por parte del responsable.

Tabla 10. Rango ejecucién del control.

En la evaluacion del disefio y ejecucion de los controles, las dos variables son
importantes y significativas en gl tratamiento de los riesgos y sus causas, por lo que
siempre la calificacion de la solidez de cada control asumird la calificacion del disefio
0 ejecuciéon con menor calificacidn entre fuerte, moderado y débil, tal como se detalla
en la siguiente tabla:

PESO DEL PESO DE LA SOLIDEZ INDIVIDUAL DEBE ESTABLECER
DISENO DE CADA EJECUCION DE DE CADA CONTROL ACCIONES PARA
CONTROL CADA CONTROL FUERTE: 100 FORTALECER EL
MODERADO: 50 CONTROL SI/NO
DEBIL: 0
Fuerte: fuerte (siempre se | fuerte + fuerte = fuerte No
calificacion ejecuta)
entre 96 y 100* moderado fuerte + moderado = Si
(algunas veces) moderado
Débil (no se | fuerte + débil = débil Si
ejecuta)
Moderado: fuerte (siempre se | moderado + fuerte = Si
Calificacion ejecuta) moderado
Entre 86y 95 moderado moderado + moderado = Si
(algunas veces) moderado
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Débil (no se | moderado + débil = débil Si
ejecuta)
Débil: fuerte (siempre se | débil + fuerte = débil Si
Calificacion ejecuta)
Entre Oy 85 moderado débil + moderado = débil Si
(algunas veces)
Débil (no  se | Débil + débil = débil Si
ejecuta)

Tabla 11. Peso ejecucién del control.

CALIFICACION DE LA SOLIDEZ DEL CONJUNTO
DE LOS CONTROLES

Fuerte El promedio de lagsolidez individual de cada
control al sumarlos y\penderarlos es igual a 100.

Moderado El promedio de,la solidez individual de cada
control al sumarles yaponderarlos esta entre 50 y
99.

Débil El promedig™démla solidez individual de cada

contreh, al"sumarlos y ponderarlos es menos a

50.

Tabla 12. Solidez del control.

Generalmente se encuentran mas controles que disminuyen directamente la
probabilidad que el impacto, si no ‘existieran controles para disminuir la probabilidad
del riesgo, el impacto de un riesgo pof el nimero de eventos que se llegarian a

materializar seria mayor.

Desplazamiento @€lFRiesg0 Inherente para Calcular el Riesgo Residual

Dado que ningUnyriesgo con una medida de tratamiento se evita o elimina, el
desplazamiento ‘de un riesgo inherente en su probabilidad o impacto para el calculo

del riesgo residual se realizara de acuerdo con la siguiente tabla:

SOLIDEZ DEL CONTROLES CONTROLES # COLUMNAS # COLUMNAS
CONJUNTO DE AYUDAN A AYUDAN A EN LA MATRIZ EN LA MATRIZ
¥OS DISMINUIR LA DISMINUIR DE RIESGO DE RIESGO
CONTROLES PROBABILIDAD IMPACTO QUE DESPLAZA QUE SE
EN EL EJE DE DESPLAZA EN
LA EL EJE DE
PROBABILIDAD IMPACTO
Fuerte directamente directamente 2 2
Fuerte directamente indirectamente 2 1
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SOLIDEZ DEL CONTROLES CONTROLES # COLUMNAS # COLUMNAS
CONJUNTO DE AYUDAN A AYUDAN A EN LA MATRIZ EN LA MATRIZ
LOS DISMINUIR LA DISMINUIR DE RIESGO DE RIESGO
CONTROLES PROBABILIDAD IMPACTO QUE DESPLAZA QUE SE
EN EL EJE DE DESPLAZA EN
LA EL EJE DE
PROBABILIDAD IMPACTO
Fuerte directamente no disminuye 2 0
Fuerte no disminuye directamente 0 2
Moderado directamente directamente 1 1
Moderado directamente indirectamente 1 0
Moderado directamente no disminuye 1 0
Moderado no disminuye directamente 0 1

Tabla 13. Desplazamiento riesgo inherente a riesgo residual.

Si la solidez del conjunto de los controles es débil, esteyno disminuird ningan
cuadrante de impacto o probabilidad asociado al riesge,, ekdesplazamiento es hacia
abajo o hacia la izquierda.

El tratamiento del riesgo consiste en identificar las opciones procedimentales para
mitigarlo, su valoracion y la implementacién del plan para llevarlas a cabo. Dichas
opciones se refieren a las oportunidades quedtiene la entidad para disminuir el nivel
de riesgo, de acuerdo con las prioridades establecidas en la etapa de evaluacion.

Es importante tener en cuenta ‘quédla,eficacia de los planes de tratamiento, depende
en muchos casos de la aceptaci@n y conocimiento de las partes involucradas, por lo
cual se requiere estimul@rsuspartiCipacion y cooperacion.

El tratamiento de los,riesgosy debe fundamentarse en la comprension de sus causas,
especialmente clandetales riesgos estan asociados a procesos. Por eso, el analisis
de sus interrelaciones_es clave para la formulacion de planes de tratamiento objetivo.
Es entonges,importante, identificar si las causas tienen origen interno o externo,
porque de ellendepende el grado de control que pueda ejercerse sobre ellas y por
consiguiente la efectividad del tratamiento

Para el tratamiento del riesgo en FONPRECON se tienen en cuenta las siguientes
opciones:

Zona de riesgo baja
Zona de riesgo Moderada
Zona de riesgo Alta

Zona de riesgo Extrema

Evitar el riesgo

Reducir el riesgo

Reducir el riesgo, evitar, compartir o transferir
Reducir el riesgo, evitar, compartir o transferir
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Tabla 14. Zona calificacién del riesgo.

Se deben tener en cuenta alguna de las siguientes opciones de tratamiento de los
riesgos, las cuales pueden considerarse cada una de ellas independientemente,
interrelacionadas o en conjunto.

— Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacion. Es
siempre la primera alternativa a considerar, se logra cuando en los{procesos se
generan cambios sustanciales por mejoramiento, redisefio o elimifiagionyrésultado
de unos adecuados controles y acciones emprendidas. Un ejemplo de esto puede
ser el control de calidad, manejo de los insumos, mantenimiento preventivo de los
equipos, desarrollo tecnoldgico, etc.

— Reducir el riesgo: implica tomar medidas encaminadas, @ disminuir tanto la
probabilidad (medidas de prevencion), como el impacto, (medidas de proteccion). La
reduccion del riesgo es probablemente el método mas“sencillo y economico para
superar las debilidades antes de aplicar medidasS més costosas y dificiles. Se
consigue mediante la optimizacion de losgprogedimientos y la implementacion de
controles.

— Compartir o transferir el riesgo: reduce'su efecto a través del traspaso de las
pérdidas a otras organizaciones, temo en el caso de los contratos de seguros o a
través de otros medios que germitengdistribuir una porcion del riesgo con otra
entidad, como en los contratos, a;fiesgo compartido. Es asi como, por ejemplo, la
informacion de gran importancia se puede duplicar y almacenar en un lugar distante
y de ubicacion segura, eénmvez,de dejarla concentrada en un solo lugar.

3.2 Aplicaeionge las metodologias sobre los factores de riesgo y los
riesges asociados:

La J@entifieacion y Documentacion de los Controles Establecidos en la Entidad,
se Realizara Para Cada Riesgo y se Presentara en el Mapa de Riesgo del
Sistema SARLAFT.

3.2.1 Identificacion y Analisis de las Operaciones Inusuales

Las operaciones inusuales cumplen con las siguientes caracteristicas:
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¢ No guardan relacion con la actividad econdmica o se salen de los parametros
adicionales fijados por la Entidad.

¢ Respecto de los cuales la Entidad no ha encontrado explicacion o justificacion
gue se considere razonable.

Las entidades deben dejar constancia de cada una de las operacionessiqusuales
detectadas, asi como del responsable o responsables de su analisis y 10s resultados
del mismo.

3.2.2 Operaciones Sospechosas

Constituye una operacion sospechosa cualquier informaciQryrelevante sobre manejo
de activos, pasivos u otros recursos, cuya cuanti@we, caraeteristicas no guarda
relacion con la actividad econdémica de sus clientes, O%sobre transacciones de sus
usuarios que por su namero por las cantidades transadas o por las caracteristicas
particulares de las mismas, puedan conducirgrazenablemente a sospechar que los
mismos estan usando a la Entidad paragtransferiry manejar aprovechar o invertir
dineros o recursos provenientes de actividades delictivas o destinados a su
financiacion.

3.3 Enviar los Reportes deyOperaciones Sospechosas ala Unidad
Administrativa Especiahde Infermacion y Analisis — UIAF. (Mejorar este
titule, mas parece una accion)

La confrontacion de las operaeiones detectadas como inusuales, con la informacion
acerca de los clientes owsuarios y de los mercados, debe permitir, identificar si una
operacion es o ng'sospechosa y reportarlo de forma oportuna y eficiente a la UIAF.

Los reportes “extern@S que se envian a la Unidad Administrativa Especial de
Informacién 'y Andlisis Financiero —UIAF respecto del sistema SARLAFT son los
siguientes:
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Sospechosas — ROS.

situacién se remitira el reporte
negativo durante los primeros
diez (10) calendario del mes
siguiente.

Cumplimiento

23/12/2020
REPORTE EXTERNO FRECUENCIA RESPONSABLE MEDIO DE
ENVIO
Permanente Inmediato. El
mismo dia en que se
catalogue como operacion
Reporte de Operaciones sospechosa. Si dur,ante _eI mes Oficial de Sistema de
no se presentd ninguna Reporte en

Linea (SiRelL),

Reporte de Transacciones
en Efectivo.

Mensual
Dentro de los primeros diez
(10) dias calendario del mes
siguiente a la fecha de carte
mensual.

@ficial de
Cumplimiento

Sistema de
Reporte en
Linea (SiRelL),

Mensual

la fecha déyeerte trimensual

Reporte Fondos — | Los primeros diez#(10) dias Oficial de g':t%'::: gﬁ
Productos calendario del mes,sig@iiente ‘a Cumplimiento Li P SiRel
la fecha de corte mensual. inea (SiReL),
Trimensual Sistema de
Reporte de Clientes | Los primeres diez (10) dias Oficial de R
. N - eporte en
Exonerados. calendario delymes siguiente a Cumplimiento

Linea (SiRelL),

3.4, Evidencias de los Controles

Son los registros 0 documentos soporte de la ejecucion del control por parte del

encargado. Puedengsery Vistos buenos, firmas, documentos elaborados, recibo de
transacciones, reporte§ya la UIAF, etc. Formatos, como: FO1-PRO-GAF-015- Formato
para la Solicitud 'de Vinculacion de Clientes — Persona Juridica y FO2-PRO-GAF-015
Formato para la, Solicitud de Vinculacion de Clientes — Persona Natural, Reporte al

Oficial del' cumplimiento del SARLAFT FO3-PRO-GAF-015.

Pantallazosien Word o PDF de las consultas efectuadas a las Listas consolidadas del

Camité de Sanciones del Consejo de Seguridad de la ONU.

4 MONITOREO

El monitoreo consiste en el seguimiento efectivo a los perfiles de riesgo y en general
al SARLAFT, con los siguientes propositos:
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Desarrollar un proceso de seguimiento efectivo que facilite la rapida deteccién y
correccion de las deficiencias del SARLAFT. Dicho seguimiento debe tener una
periodicidad acorde con el perfil de riesgo residual de LA/FT de la entidad y debe
realizarse con una periodicidad trimestral.

Realizar el seguimiento y comparacion del riego inherente y residual de cada
factor de riesgo y de los riesgos asociados.

Asegurar que los controles sean comprensivos de todos los riesgas y gque los
mismos estén funcionando en forma oportuna y efectiva.

Establecer indicadores descriptivos y prospectivos que evidenciem potenciales
fuentes de riesgo de LA/FT.

Elaborar reportes sobre la efectividad de los contreles, implementados de
FONPRECON, asegurando la comprension y funeienamiento oportuno de dichos
controles. Asi mismo determinar las operacionessinusuales y sospechosas.

Todos los lideres de los procesos deben“estar®en continua observacion de
situaciones que puedan ser consideradas ‘@omae, inusuales o sospechosas, y en
caso de presentarse, deberan informas’en forma inmediata mediante memorando
escrito, dirigido al Oficial de Cumplimieato, con el fin de que sea reportada a la
Unidad de Informacion y Analisis Financieto UIAF.

A continuacién, se presentan los\indicadores de los riesgos SARLAFT que se

encuentran en el mapa de riesges.

N° DEL NOMBRE RESPONSA | FRECUENCIA
RIESGO INDICADOR NQLW-ION MATEMATICA BLE DE MEDICION
Recursos Entidades privadas cuotapartistas
provenientes de detegtadas con recursos provenientes_de Oficial de Trimestral
1 actividades agtividades licitas. *100 Cumplimiento
ilicitas Total, entidades privadas cuotapartistas.
Personas Personal de contrato inmerso en
naturales actividades ilicitas. * 100 Oficial de .
vinculadasya Total, personal por contrato de Cumplimiento Trimestral
actividades LAFT | prestacion de servicios.
Personal de planta inmerso en
actividades ilicitas/Total de personal de
2y 3 planta x 100
Personas Entidades con vinculacion contraactual
juridicas con Fonprecon inmersas en actividades Oficial de _
vinculadas a ilicitas. *100 Cumplimiento Trimestral
actividades LAFT | Total, de entidades que contratan con
Fonprecon para la vigencia.
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Entidades Cooperativas y bancos inmersos en
financieras actividades ilicitas. *100
inmersas en Oficial de .
4 actividades LAFT Cumplimiento Trimestral

Total de cooperativas y bancos con
convenio de libranza en Fonprecon.

Pagos de aportes | No. de devoluciones efectuadas a
pensionales personas naturales o Entidades
provenientes de privadas/Total devoluciones efectuadas a
personas las administradoras*100 Oficial de
naturales o cumplimiento
juridicas
inmersas en
LA/FT

Brimestral

Tabla 15. Indicadores

5 ESTRUCTURA ORGANIZACIONAL DEL SARLAFY, Y'RESPONSABILIDADES

Para dar cumplimiento a las obligaciones establegidaséen el Estatuto Organico del Sistema
Financiero y con el fin de adoptar, implementar,“mejosar y controlar los procedimientos
establecidos en el presente Manual, se sefialap loSyprocedimientos relacionados con el
SARLAFT, desagregados en cuanto a la responsabilidad, actividad y resultados, con base en
la estructura y planta de personal modificada mediante Decretos Nos. 3992 y 3993 del 16 de
octubre de 2008 y creacion de los @rupos Internos de Trabajo mediante Resolucién No.
1529 del 1 de diciembre de 2008.

5.1 Consejo Directivo

Corresponde al Consejo Directive,»de conformidad con la mision de FONPRECON, cumplir
las siguientes funciones

5.1.1 Adoptar el godigeide €tica en relacion con el SARLAFT

5.1.2 Aprobafyel Manual de procedimientos del Sistema para la Administracion del Riesgo
de Lavadoyde activos y de la Financiacion del Terrorismo y sus actualizaciones.

5.1.3 Designamal Oficial de Cumplimiento de la Entidad y su respectivo suplente

5.14" Pronunciarse respecto de cada uno de los puntos que contengan los informes que
presente el Oficial de Cumplimiento, dejando la expresa constancia en la respectiva
aeta.

5.1.5 Pronunciarse sobre los informes presentados por la Revisoria Fiscal y Control Interno,
y hacer seguimiento a las observaciones y recomendaciones adoptadas, dejando
expresa constancia en la respectiva acta de Consejo Directivo.

5.1.6 Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y reporte de las operaciones sospechosas.
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5.1.7 Aprobar las metodologias de segmentacion, identificacion, medicion y control
del SARLAFT.

5.2 Direccién General

Corresponde al Director General, de conformidad con la mision de FONPRECON las
siguientes funciones entre otras:

5.2.1 Someter a aprobacion del Consejo Directivo en coordigagion een el Oficial de
Cumplimiento, el Manual de Procedimientos, de), /SSARLAFT y sus
actualizaciones.

5.2.2 Verificar que los procedimientos establecidos,4desarrollen todas las politicas
aprobadas por el Consejo Directivo.

5.2.3 Adoptar las medidas adecuadas como resultado dea evolucién de los perfiles
de riesgo de los factores de riesgo y de l@s asociados.

5.2.4 Proveer los recursos técnicos y humanes ‘hecesarios para implementar y
mantener en funcionamiento el SARLAET.

5.2.5 Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento.

5.2.6 Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios
de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia
y confidencialidad de la infesmacion alli contenida.

5.2.7 Aprobar las metodolagias,y’ précedimientos para la seleccién, seguimiento y
cancelacion de los contrates celebrados con terceros para la realizacion de
aguellas funcionesirelaeionadas con el SARLAFT que pueden realizarse por
éstos, de acuerdoyconylo sefialado por la SFC.

5.2.8 Proponer al¢ConsejoyDirectivo, la designaciéon del Oficial de Cumplimiento de la
Entidad y a'su Suplente, segun las disposiciones vigentes.

5.3 Ofieial de Cumplimiento

Tanto el Oficial de Cumplimiento como su suplente, seran designados por el Consejo
Diregtivo‘mediante Acuerdo.

De conformidad con lo establecido en el numeral 4.2.4.3 de la Circular Béasica
Juridica de la Superintendencia Financiera de Colombia (CE 029 de 2014), los
funcionarios que sean designados como Oficial de Cumplimiento y su suplente,
deben cumplir como minimo con los siguientes requisitos:



MANUAL CODIGO: MNL-LAFT-001

DEL SISTEMA DE ADMINISTRACION VERSION 6
Fgﬁﬂfggﬁg” DE RIESGOS DE LAVADO DE Pagina 34 de 38
ACTIVOS Y FINANCIACION DEL

Fecha de Aprobacién

TERRORISMO - SARLAFT 23/12/2020

Ser como minimo de segundo nivel jerdrquico dentro de la entidad y tener
capacidad decisoria.

Acreditar conocimiento en materia de administracion de riesgos.

Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el
riesgo del LA/FT y el tamafo de la entidad.

No pertenecer a organos de control ni a las areas directamente rela€ionadas con
las actividades previstas en el objeto social principal.

Ser empleado de la entidad.

Estar posesionado en la SFC.

YVV VYV VYV V

La designacion del Oficial de Cumplimiento y de su suplente, ne eXime a la entidad ni
a los demas funcionarios y contratistas de la obligacion, de reportar en forma
inmediata las operaciones inusuales, las transacciopes ifregulares u operaciones
sospechosas al Oficial de Cumplimiento, previo analisistdel™mismo y acompafiado de
una justificacién para su envio por parte de estg] a las autoridades competentes y a
la Unidad de Informacion y Analisis Financier@ del’Ministerio de Hacienda y Crédito
Publico, UIAF.

Son funciones del Oficial de Cumplimiente:

Velar por el efectivo, eficiente yyoportuno funcionamiento de las etapas que
conforman el SARLAFT.

Presentar informes cuandomenos trimestralmente al Consejo Directivo, en los
cuales debera referirse cemoemminimo a los siguientes aspectos:

Los resultados’de la gestion desarrollada.

La evolucionfindividual y consolidada de los perfiles de riesgo de los factores de
riesgo y losycontrolés adoptados, asi como de los riesgos asociados.

La efectividadyde los mecanismos e instrumentos de control establecidos por la
SFCly lassmedidas adoptadas para corregir las fallas en el SARLAFT.
Lesyesultados de los correctivos ordenados por el Consejo Directivo

Los documentos y pronunciamientos emanados de las entidades de control y de
la Unidad de Informacion y Analisis Financiero. UIAF.

El'cumplimiento que se ha dado en relacion con el envio de los reportes a las
diferentes autoridades.

YV VYV V VY

5.3.1 Promover la adopcion de correctivos al SARLAFT.
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5.3.2 Coordinar el desarrollo de programas internos de capacitacion respecto del
SARLAFT.

5.3.3 Proponer a la administracion la actualizacion del manual de procedimientos y
velar por su divulgacion a los funcionarios.

5.3.4 Colaborar con la instancia designada por el Consejo Directivo, en‘el disefio de
las metodologias, modelos e indicadores cuantitativos y cualitativos de
reconocido valor técnico para la oportuna deteccion de’ lasyoperaciones
inusuales.

5.3.5 Evaluar los informes presentados por la auditoria integna®e quien ejecute
funciones similares o haga sus veces, y los informes,gue presente el Revisor
Fiscal y adoptar las medidas del caso frente a las,deficienCias informadas.

5.3.6 Disefar las metodologias de segmentacign, identificacion, medicion y control
del SARLAFT.

5.3.7 Elaborar y someter a la aprobaCién» dely Consejo Directivo, los criterios
objetivos para la determinacion deWlas operaciones sospechosas, asi como
aquellos para determinar cuéles de las operaciones efectuadas por usuarios,
seran objeto de consolidacién, monitoreo y analisis de inusualidad.

6 ORGANOS DE CONTROL DEL SARLAFT

Los organos responsablestde realizar la evaluacion del SARLAFT son: la Revisoria
Fiscal y Control dnterno @y quien ejecute funciones similares o haga sus veces. Su
proposito es determinar las fallas o debilidades del sistema e informarlas a las
instancias pertinentes. Por lo tanto, no son responsables de las etapas de la
administracion dekriesgo LA/FT.

6.1/ REVISORIA FISCAL

Sin perjuicio de las funciones asignadas en otras disposiciones, al Revisor Fiscal de
FONPRECON de conformidad con la mision de FONPRECON, le corresponde:
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6.1.1 Elaborar un reporte trimestral dirigido al Consejo Directivo, acerca de las
conclusiones de la evaluacién del cumplimiento de las normas e instructivos
sobre el SARLAFT.

6.1.2 Poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y fallas
detectadas en el SARLAFT vy, en general, todo incumplimiento quesdetecte a
las disposiciones que regulan la materia.

6.2 CONTROL INTERNO

El responsable de Area de Control Interno o quien haga SuSweces, ejercera las
siguientes funciones relacionadas con el SARLAFT, de canformidad con la mision de
FONPRECON:

6.2.1 Evaluar anualmente la efectividad y cumplimiento ‘de todas y cada una de las
etapas y los elementos del SARLAFT, comelfin dé determinar las deficiencias
y sus posibles soluciones.

6.2.2 Mediante informe comunicar al Consgjo Directivo, a la Direccion General y al
Oficial de Cumplimiento, el resultado de las evaluaciones realizadas y
presentar las recomendaciones pertinentes para el mejoramiento continuo de
la efectividad del Sistemas

7 DOCUMENTACION

FONPRECON, cuenta“‘eones documentos y registros, que garantizan la integridad,
oportunidad, confiabilidad y disponibilidad de la informacion del sistema de
SARLAFT.

La documéntacion,cuenta con:

I Respaldo fisico, a través de un archivo cuyo contenido solo es del sistema de
SARLAFT.

2. Las personas autorizadas para consultar la informacion y registros del
SARLAFT, son: El oficial de Cumplimiento, el Profesional que apoya la gestion
del SARLAFT, Organos de Control y funcionarios y servidores con previa
autorizacion por parte del Oficial de Cumplimiento.
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3. Los documentos y registros del sistema de SARLAFT deberan permanecer
archivados bajo la custodia de la Subdireccion Administrativa y Financiera a
través del profesional que apoya la gestion.

La documentacion del sistema SARLAFT de FONPRECON, comprende:

a) Manual y procedimiento de SARLAFT
b) Los documentos y registros que evidencien la operacion efectiva'del SARLAFT

c) Los informes del oficial de cumplimiento y los 6rganos de contkol

8 INFRAESTRUCTURA TECNOLOGICA

FONPRECON cuenta con la tecnologia y los gistemas necesarios para garantizar la
adecuada administracion del riesgo de LA/FT, de cenformidad con la mision de con
las siguientes caracteristicas:

a) Captura y actualizacion periodica de lajinformacion de los distintos factores de
riesgo, que se encuentran en el mapa de riesgos.

b) Centralizar los registros ¢orrespondientes a cada uno de los factores de riesgo
gue se encuentran enel mapa de riesgos.

c) Contar con el servigio de‘internet para enviar en forma oportuna los reportes a
la UIAF.

9 CAPACITAEGION

FONPRECON, capacitara sobre SARLAFT a los funcionarios de la Entidad, con
periodiCidad anual, para ser desarrollados de manera virtual o presencial, cubriendo
los temas relacionados con la Administracion de Riesgo de Lavado de Activos y de
Financiacion del Terrorismo.
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En el manual de induccién y reinduccion se hace referencia al SARLAFT el cual sera
entregado durante el proceso de induccion de los nuevos funcionarios y a los
terceros (no empleados de la entidad) cuando sea procedente su contratacion.

10 FORMATOS

Formato para la solicitud de Vinculacién de Clientes persona juridica FO1-PRO-GAF-
015 Version 2.

Formato para la solicitud de vinculacion de clientes persgna natural FO2-PRO-GAF-
015 Version 1.

Formato Reporte a la Oficial de cumplimiento FO34PRO-GAF-015 Version 1



