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Adoptar un sistema de gestion de
4 o & 14,2900%
Consolidar el sistema de seguridad de la
a1 . @ segurl 14,2900%
formacién
adopcién del modelo de seguridady provacidad de la OFICINA ASESORA DE PLANEACION Y
-a11- X ! ! 0000%
11 et o 1,0718% o g 1/01/2020 /12200 Documento elaborado 1,0718% 1,0718% 100,
una primera etapa
Conforme al seguimiento realizado se evidendd que
para a actividad programad, el andliisse reaizd
Andlisis de laa situacién actua delsistema de
o e e haciendo uso del instrumento de evaluacion del
estado actual, dispuesto por INTIC dentro del conjunto
Fory nre | Fici 1N Y
Taes 1 EoEmae i e m B || gy a Shch o nep Suec Yoo oy oo oo 100000 | a gusas sl ol de ey rvacind
L U de lainformacion, cuyo resultado muestra que se debe
(DA et D iniciar desde cero. Como evidencia en el instrumento
detallada con aspectos o equisitos por alcanzar e v s e
Instrumento Evaluacion MSPllsx
Generar plan de trabajo revisada y aprobado porla
aia direccion, on el objetivo de crear, implementar
'y mantener dentro del ciclo PHVA, un sistema de De acuerdo con el seguimiento realizado, Ias etapas
gestion de seguridad de la nformacin -GS, en 3
etapas: adopcidn del modelo de seguridad y privacidad de la
Etapa 1, o 2020: Adopeidn de requisitos de. OFICINA ASESORA DE PLANEACION Y informacion MSPI versian 2, aprobado en 30-06-2020,
Tarea 2 Loms% o 0472020 30/06/2020 03s61% o3s61% 100,0000%
cumplimiento de un SGS1 SISTEMAS R EZ toda ez que el MSPI persigue como objetivola
Etapa 2, afo 2021, Implementary mantener ol GSI implementacion de un SGSI Se presents documento
de manera transversal en todos los procesos PDF: PLAN Modelo de seguridady privacidad de la
Etapa 3, ahos 2022 2023, Revisar y mantener el SGS1 informacién - MSPI V2.pdf
desde un enfoque PHVA
GFICINA ASESORA DE PLANEACION Y
Tarea 3 Ejecutar a primera etapa delplan de trabajo 1,0718% o R 1/07/2020 30/09/2020 03561% 03561% 100,0000%
E T
(politicas, normasy legislacion) aplicable a
FONPRECON, en el alcance:
“Berechos de autor
“Bentifcacion de a legislacion aplcable y de los
sutaes s e b oasmm @ oo o oo 092000 oo oo 1000000% | nomatin,donde s desae atemitcs, el nombre
Tanormay unbr men de sualcan
“Broteccion de los datosy privacidad de la CODEY) DD
informacion personal
“Begulacién de los controles criptogréficos
“Barantizar que Ia seguridad de la informacion es
implementaday operada de acuerdo con as poitcas
Se elabora documento preliminarde la version 5 de las
Elaborar politica general de seguridad y privacidad de polticasde seguridad y privacidad de Ia informacién,
Tainformatién, que ntege los diferentes medios en con base en la norma IS0 27001 Anexo A, asi como en la
Subtarea 3 1os que se encuentra a informacién en FONPRECON, 0s355% o OFICINA ASESORA DE PLANEACION ¥ 1/07/2020 30/05/2020 o70% o70% 100,0000% guia 2para a adopci6n del modelo MSP1 de MINTIC
asicomoa seguridad, iberseguridad y datos ueda pendiente Ia revisidn del documento por parte
personales de 1a OPS, URO Calidad paraa posterior aprobacion
pectiva
Definicién del equipo responsable de seguridady
privacidad de informacién en FONPRECON, sin €l equipo responsable se deja definido e incluido
perjuicio de o establecido an a Ley 489 de 1935 dentro del mismo documento de polticas de seguridad|
Conlcance de planear, implementar y hacer  privacidad versien 5, as
OFICINA ASESORA DE PLANEACION Y p
Subtarea 3 seguimiento atodas las acividades necesarias para 0267%% o P 1/07/2020 30/09/2020 00890% 00850% 100,0000% ANEXO 1. MANUAL DE POLITICAS DE SEGURIDAD Y
adoptar el Modelo de Seguridad de l Informacion en PRIVACIDAD DE LA INFORMACION
FONPRECON, asicomo planear lasactividades LORGANIZACION DE LA SEGURIDAD DE LA
necesarias para una adecuada administraciény INFORMACION:
sostenibilidad de este.
Se realizan ajustes al documento de polfticas de
seguridad y privacidad. £ documento POLITICA
GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION VSODF pdfse firma y aprusba el 13de.
Continuar con a ejecucién de Ia primera etapa del OFICINA ASESORA DE PLANEACION Y noviembre de 2020
Tarea a J e @ 10718% o 1/10/2020 31/12/2020 03561% 03561% 100,0000%
FIREATD SISTEVAS Se elabora documento excel con miras a que cada
proceso realice Iaimplementacion de todos los
procedimientos alos que haya lugar como resultado
del alcance de cada una de Ias poltcas: Manual para a
i L
Ejecutarlas actividadiesdel plan para e ratamiento Trimestre / Actividades
a12- e resgos de seguridad de a nformacion, dentro del 1,0718% o 'UNIDAD DE RIESGO OPERATIVO 1/01/2020 31/12/2020 | Programadas en el Trimestre 1,0718% 1,0718% 100,0000%
ciclo de PHVA (Decreto 612 de 2018) para el cumplimiento de la
De acuerdo al seguimiento realizado, existe una
coordinacion entre a ofcina de Tl Ia URO para la
ejecucion del plan de tratamiento de iesgos de
seguridad de a nformacian. Sobre dicho aspecto se
trabai una matrizen donde se establecen cada una de
1. Coordinar el tatamiento de riesgos de seguridad
FCoonians ot tue gt 1 sctidades e cmponen dcho document pars
Tarea 1 - > 05359% ot UNIDAD DE RIESGO OPERATIVO 1/01/2020 31/03/2020 0,1340% 0,1340% 100,0000% suseguimiento en la presente vigencia. £n el mismo
RIS sentido, Fonprecon rabaja el reporte de sus iesgos
sobre un aplicativo, donde semanalmente cada
servidor debe reportar a materiaizacion de los
tiesgos,cuyo control se hace de manera continuay
cualquier incumplimiento es reportadoy dirigido
automticamente por ol sistema  a Direccion General
Para esta actividad, a URO realizo el estudio de.
2. Realizar estudio de mercado para capactacion en mercado y asi misma el profesional especialzado del
CICT: irea,inicia: partirdel 27 de abil de 2020, un
Tarea 1 seguridad de la nformacion para los Integrantes de 0s35%% o UNIDAD DE RIESGO OPERATIVO 1/01/2020 31/03/2020 01300% 0:1310% O [ e ttoion Universuaris POUYECNICO
uro
DE SURAMERICA de Ia ciudad de Medelln, de forma on
line y gratuto.
1. Revisar y actualizarla declaracion de aplicabilidad,
es decr, Indicar cudles controles han sido O
e e revisoy actualzs a declaracion de aplicabilidad,
Tarea 2 =t v, s o 0535% ot UNIDAD DE RIESGO OPERATIVO 1/04/2020 30/06/2020 0.1340% 0.1340% 100,0000% ‘conforme aa norma NTC/ISOIEC 27001, Ia cual se
PR E Iy E : encuentra en trimite de aprobacion
para verifcar que no se han omitido controles 5
necasarios allicontenidos y en a Guia No. 4del DAFP.
hastala fecha no se reportaron rlesgos de seguridad de
1a nformacién a a URO, se dentificaron, evaluaron
2. Realizar estudio de mercado para capactacion en e
Tarea 2 seguridad de la informacion para los ntegrantes de la 0535%% o1 UNIDAD DE RIESGO OPERATIVO 1/04/2020 30/06/2020 0.1340% 0.1340% 100,0000% o o Sy -
informacion, los cuales fueron proyectados en un m
de riesgos el cual se encuentra para firmas de
aprabacién.
1.0a unidad de riesgo operativo, promueve y
coordinala reisién del mapa de riesgos al menos
Coorana e SR Efectivamente todos los aiosse realzan revisiones y
P0G IO =D actualizaciones de mapas de riesgos, las evidencias se
Tarea 3 solicite o por adopcién de directrices y 03573% ot UNIDAD DE RIESGO OPERATIVO 107/2020 30/09/2020 0,0893% 0,0893% 100,0000% En(mmmm‘:em e
recomendaciones de gobierno o por cambios en el
e e C:AURO\ANIO 2020\MAPAS RIESGOS GUIA VERSION 4
2. Revisar que Iaredaccion de los riesgos este basada
e e e e Efectivamente cada vez que se actualizan los mapas de
, tiesgos,estos se desarrollan con la metodologia
Funcion Piblicapara a administacién delres oo
Tarea 3 m;ﬂ: :g‘i‘fﬂf&::z‘" o d:d";: ‘L:‘ ‘;!e‘ 03572% o1 UNIDAD DE RIESGO OPERATIVO Yo7/2020 30/09/2020 0,0893% 0,0893% 100, versicn 4 del DAFP, 1a podemos encontrar en la
i e e siguiente direccién: CAUROVARIO 2020\MAPAS
s o RIESGOS GUIA VERSION 4
Técnicas para laredaccion de riesgos.
N n a actualidad no se han reportado materializaciones
T 5 e informcin aue seanieporsaos 32 00 | 0357 @ UNDADDE GO OPERATIVO oo 09200 oo oo el | e e e e
que de manera proactiva hayan sido identificados N oty
1. Coordinar la revision y actualizacion del inventario
de activos de nformacion, que resulte en un
L entidad cuenta con su inventario de activ
Torea 4 |donmento et sctuaiado  comstene,ave | 03572 o UNIDAD O RSSO OPERATIVO im0 sy oom s ncoom Sotdad s i myato s v
a su vez permita definira criicdad de los activos de
informacian, sus propiatarios, custodios y usuarios
2.Revisar los controles frente a loscontroles La entidad cuenta con su correspondiente declaracion
definidos dentro del Anexo A delestindar de aplicabildad respecto de los controles definidos
T " ! n
Torea N intemacional - NTC/ISO/IEC 27001, para verificar que CRES N UNIDAD DERIESGO OPERATIVO R YR CLES 5D LD dentro del Anexo A del esténdar internacional
0 se han omitido controles necesarios NTC/150/1EC 27001
3.Coordinar el tatamiento de iesgos de seguridad ER I O e S R D
informacion, ya fueron consi p
Tarea 4 delainformaci sean reportados ala URO 0 03573% o UNIDAD DE RIESGO OPERATIVO 1/10/2020 31/12/2020 0,0893% 0,0893% 100,0000% e d:"mf'::’:’: “:S‘(::ff::::u:mm
que de manera proaciva hayan sido identificados 4
Ejecutar as atividades relacionadas con los T —
proyectos de Tl catalogados dentro del Plan OFICINA ASESORA DE PLANEACION Y o i e &
1 1/2 1/1: ivi - 1,071 1,071
et deTecnologasdeaformacen ) | M7% o ssrevns D WD || AL S et D
enlavigendia 2020 Decreto 612 de 2018)
Durante el presente trimestre se actualizaron los
siguientes procedimientos: Custodia para Credenciles
de Administracién de T s actualizo aversion 2 del
11/02/2020y el procedimiento para a ransmision
mensual de estadisicas sobre ailados  pensionados
1. Revisién, actualzacién, integracion de los e FONPRECON, 2 Ia Superintendencia inanciera de
procedimientos aue yase tieneny adopeion de Colombia se actualizd aversion 7 del 19/02/2020.Ast
aquellos que no existen actualmente, teniendo en mismo, se actualizé el Plan de Contingencia Servicios
i de Tecnologia e actualiz6 a version 3 del 04/02/2020
procedimientos tales como: mesa de ayuda, gestion Los procedimientos de gestion de incidentes,
de incidentes, gestion de problemas, gestion de OFICINA ASESORA DE PLANEACION Y problemas y eventos estén consolidados, en ol
T 0000%
Torea ! eventos,gestién de cambios, gestion de seguridad, o N SISTEMAS LD YD oo oo 10 procedimiento de reportar inidentes de
gestion de a configuracion, gestion de laentrega, berseguridad.
gestion de niveles de servicio, gestion de  procedimiento de gestion de cambios  seguridad,
disponibilicad, gestion de capacidad y gestion de configuracion y entrega se consolidan en el
continuidad. procedimiento de Paso  produccion de componentes
e . El procedimiento de gestién de niveles de
senvicioesta incluido en el rocedimiento de mesa de
ayuda.
€l procedimiento de gestion de disponibilidad,
capacidady continuidad, estén incluidos en el plan de
continuidad de negocioy lan de contingencia. Los p
2.De conformidad con el contrato 119 de 2019
2. Reemplazo de equipo de suministro de energia d
o FONPRECON alquil una ups de 20 KVA, que fue
Tarea 1 ininerrumeldo (UFS) En operacion desde 25 enero o1191% o OFICINAASESORA DE PLANEACION ¥ 1/01/2020 31/03/2020 o2s8% o028% 100,0000% instalada ! 14 de diciembre de 2015. £ plazo de
° ejecucion del contrato es hasta e 31 de octubre de
Se realizg el andliss y disefo de la funcionalidades
3. Analizary fortalecer a solucion de software para
S L para que 1a URO realice a administracion total de
e e e e A OFICINA ASESORA DE PLANEACION Y riesgos  controles de os mapas de riesgos de los
Tares 1| Resto Opertiva (RO, comolasmertacance | 1151 @ A Yoo oy oomen oomen oo [ Hesosycones el mapsde s oo
105 mismos por parte de los ideres de proceso.
pore: s produccion alos Administradores delSistema(URO) el
Abril 2020
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Mediante contrato 002 del 26 de febrero de 2020inici
1a prestacion del servicio de envio de mensaies de
4. Estudio de mercado paralacontratacion del OFICINA ASESORA DE PLANEACION Y texto al movil de los fiiadosy pensionados de la
Tarea 1 servicio de mensajes de texto. LS or SISTEMAS D D Q=S QS RIS Entidad, contratacion realizada con la
Empresa UBIQUOMS Ay que se extiende hasta e 31de
diciembr del afo en curso
S Tealia s contratacion de quince (15] Tcenias G
5. Contratacion de las icencias de office 365 que
Tarea 1 incluye red social corporativa YAMMER, licencias 0,1191% GT OFICINAASESORA DE PLANEACION Y 1/01/2020 31/03/2020 0,0298% 0,0298% 100,0000% office 365 mediante ofen e compra de CCENo.€5711
SISTEMAS el 3de marzo de 2020, las licencias vencen el 12 de
vencieron en diciembre 2de 2015. B s
Se efectus el contrato 003 de 2020 con objeto
"adquisicion de garantias para trs (3) servidores Blade
460C Generacién 8y un gabincte Blade C3000, marca
Hewlett Packard, e propiedad del Fondo
6. Estudio de mercado y contratacién de extension de de Previsicn Socialdel Congreso de a Republica, por el
garantia para servidores Hewlett Packard y DELL, término de un (1) afio", con la empresa COINSA SAS.
FICINA ASESORA DE PLANEACION Y
Tarea 1 garantias vencidas en diciembre de 2019. Presentarlo 0,1191% GT G SISTEMAS 4 1/01/2020 31/03/2020 0,0298% 0,0298% 100,0000% Las licencias adquiridas tienen vigencia del 20/03/2020
para revision y aprobacion. a119/03/2021
€l contrato 004 de 2020 para adquisicion de las
garantias a tres (3) servidores DELL R720 se encuentra
en curso en'a etapa de legalizaciény
perfeccionamiento con a Empresa SISTETRONICS
uMITADA.
Previa consulta en Colombia Compra Eficente y no
encontrarse empresas que realicen mantenimientos a
7. Esudio de mercado y ontratacién del impresoras y escaner, e reallz a solctud de
Tarea 1 Mantenimiento de impresoras y escanner. 0,1191% GT GO BV HERAR G 1/01/2020 31/03/2020 0,0298% 0,0298% 100,0000% cotizaciones a 13 empresas y se recibi6 cotizacion de
Presentarlo para revisién y aprobacion. dos de elas para el estudio de mercado. Se evidencia
que las empresas que cotizaron no cumplen con el
obieto por no cotizar e valor.
2 labor de actualzacion de los PC’ de windows 73
windows 105e encuentra adelantada en 49 equipos y
A S resta fectuarla en 29 equipos, entre ellos de marcas
operativo de los PCs de windows 7a versién CEE L TR D
Tores 1| windows 10 orovesrancolaposiigsaque b | 03151 o YR || gy syoa/am oo oomex oo | St enandlisslendimietoenestos cuipos
el fabricante MICROSOFT para efectuar la s ST I LET
B Windows 7 ejecutan tecnologia que data de hace 10
afos yal instalar windows 10
se alentizan, razén pora que se sugiere el cambio de
tecnol
Al corte del trimestre, se han desarrolado reuniones,
con proveedores de soluciones de software con
enfoque a sistemas de gestién documental, de estas
trs, se tiene una propuesta de a irma Advantage
Microsystems Colombia Ltda, I cual se adjunta como
evidenda en el documento Propuesta reemplazo ACD
evisar alternativas de soluciones de software para i
Tarea 1 e e o1192% o oriea “5‘5;:“;(;"\2“”“‘”"” v 1/01/2020 31/03/2020 oo2sE% o02s8% 100,0000% Advantge.pf. e igual form, se desarrollaron
? reuniones con lasfirmas INFOMETRIKA y la empresa
Iyunxi SAS, de estas o se obtuv propuestas toda vez
que coincidié con el nicio de 1a coyuntura covid-19, por
o
que solo se deja como evidencia os correos de dtaci|
a1asrespectivas reuniones
T Trazar el plan de migracin Ge Gatos auna
plataforma apropiada con interfaces de consulta,
paralos alicativos 2UE-COSMOS y TZUE que operan
en modo de consulta sobre Windows XP y con
alcance de: Se aporta documento POF: PLAN DE TRABAIO
ZUE-COSMOS: OFICINA ASESORA DE PLANEACION Y MIGRACION DE DATOS DESDE MICROSOFT VISUAL
Tarea 2 * Consultas contables de 2003 a 2006 de la CERED G SISTEMAS. AEEEY EIED Q23 Q23 £l FOXPRO (.DBF) A MICROSOFT SQL SERVER 2014.pdf.
Administradora
* Consultas de 2003 a 2006 delos fondos de Reservas
invalidez, vejez y sobrevivenca.
deoos
Contrato 046 de 2020 suscrito el 25 de junio de 2020,
con el Ingeniero Camilo Andres Pintor. S escal el
ontratar el mantenimiento y soporte del itio i
Tarea 2 LT h BN 0,2144% GT Gl BV HER ARG 1/04/2020 30/06/2020 0,0536% 0,0536% 100,0000% primer requerimiento y conforme al contrato, estd en
web SISTEMAS , : p
andliss, Ia estimacion de horas de implementacion.
Las vigencias futuras para dar continuidad alserviciode
conectividad por 10 meses a partr el 18 de agosto de
2020, ya ueron aprobadas por el Ministerio de Salud y
3 Mantener vigentey en las condiciones contratadas OFICINA ASESORA DE PLANEACION Y :
Tarea 2 e e 02185 o P 1/04/2020 30/06/2020 oosen oossen 100,0000% Proteccidn Socalyse encuentranen poceso de
autorizacion por parte del Ministerio de Haclenday
Crédito Piblico bajo el radicado 1-2020- 057556 del 3 el
uio del aho en curso
Los recursos presupuestales para a contratacion de
mantenimiento del aire acondicionado, no fueron
aprobados en el Comité de Adaquisicines efectuado el
4. Estudio de mercado de aire acondicionado de
OFICINA ASESORA DE PLANEACION Y nero 30 de 2020, No obstante, se tiene previsto
Tarea 2 ackup del centro de datos, presentar para revisién 2108 o 0472020 200 oosi6% os36% 100,0000%
© HrETpeEeE :m"b; et hi il 280 SISTEMAS Rz € L=ae L= 8 realizar en el mes de noviembre de 2020 (fecha en que.
e se cumple el afio el Gltimo mantenimiento efectuado
al equipo) un diagnéstico del estado del aire
acondicionado
Estudios previos formulados y revisados por el grupo
e contratacion sobre IPVE;  aiz e una observacion
realizada por este grupo, surgio laalternativa de
adquisicion directa dl direccionamiento IPv6,
OFICINA ASESORA DE PLANEACION Y mediante transferencia bancaria aa cuenta de LACNIC
Tarea 2 5. Contratacién del pool de direcciones IPV6 0.2144% ot SSTEV 1/04/2020 30/06/2020 0,0536% 0,0536% 100,0000% Tt s ey e
requerimientoa a Subdirecion Administrativaya la
Tesoreria de Ia Entidad, el cua se encuentra en
proceso de respuesta
srafcar los procesos, mediante estindares PMI,de
e A D e eaiaprutace uso de herranient d sftuare
evolutivo y andliss de efcaciay eficiencia, donde se
BIZAGI con icenciamiento de prueba, donde se graica
identifique el flujo de I informacién, y el grado de OFICINA ASESORA DE PLANEACION Y
Tarea 3 El oI neleadod 0,2679% GT. 1/07/2020 30/09/2020 0,0670% 0,0670% 100,0000% parcialmente un procedimiento de cartera, el anlisis,
e asconc Lgeh Sspecics SISTEMAS conclusiones y recomendaciones se envia a la Oficina
= e el apoyo de de Planeacion y Sistemas para evaluacion de viabilidad
tecnologia
Via correo electrénico se remitieron las invitaciones a
1as entidades Sciotec, Ingram Colombiay via telefénical
alas empresas Ingenieriay Soluciones lcaro SAS y ONA
Systems, para partiipar en el Estudio de mercado para
2. Estudio de mercado para adquisicion de solucién
adquisicion de un firewally 4 AP, s recibieron
are termina en diciembre Presentarlo para ) . ) ) .
Torea ? e R a3 o SISTEMAS Qe S Ch2d (23 £z AMFONPR2020B11-V1.3 de SCIOTEC tanto para retoma
kL de equipo como nueva adquisicion. Se solicité al grupo)
de contratacion, orientacion acerca de la modalidad
retoma de productos que ofrece el fabricante
Watchguard tanto para el firewall como los Access
Point. Se adjuntan correos y respuesta.
Via correo electrénico se remitieron las invitaciones a
1as entidadies Sciotec, Ingram Colombiay via telefénical
alas empresas Ingenieriay Soluciones Icaro SAS y ONA
Systems, para participar en el Estudio de mercado para
3. Estudio de mercado para equipos AP para red WIFI o adw':m:de e PP o
Cido de vida termind en diciembre de 2019y van de 4
OFICINA ASESORA DE PLANEACION Y propuestas AMFONPR2020811-V1-1
Tarea 3 1amano del dispositivo UTM. Presentarlo para 02675% o Pl 1/07/2020 30/05/2020 00670% 00670% O | o etr vt e SIOTEE tate pometoma
revision y aprobacidn, s ,
de equipo como nueva adauisicién. Se solcts a grupol
e contratacion, orientacién acerca de la modalidad
retoma de productos que ofrece el fabricante
Watchguard tanto para el irewall como los Access
Los recursos para adquisicién de una LPS no fueron
aprobados en el plan de adquisiciones 2020 de la
Entidad, portanto se solicito al contratista POWERSUN
el alistamiento de los dacumentos necesarios para la
adicion del contrato 119 de 2019 orientado a alquiler
e una UPS de 20KVA para a Entidad por e termino de
4. Estudio de mercado para adquisicién o alquiler del OFICINA ASESORA DE PLANEACION Y cinco meses, del 01 de noviembre de 2020al 31 de
T ) 7
=2 o equipo de suministro de energia ininterrumpido. (20 G SISTEMAS Loz SEED L5 (X33 et ‘marzo de 2021. Se elabord el documento de
Justifcacien de la adicion del contrato, soportes que.
Junto con el CDP con a apopiacion de recursos 2020y
1a autorizacion de vigencias futuras 2021 quedaron
Vistos para ser remitidos en a primera semana de
octubre a a Subdireccion Administrativay Financiera
para adelantar a adicién al contrato
Se realiz Ia contratacion No. IPMC 013 de 2020 para el
antivirus ESET Endpoint Security Protection Advanced
1. Mantener vigente y en las condiciones contratadas. OFICINA ASESORA DE PLANEACION Y con licenciamiento a dos (2) afios para la plataforma de |
Tarea 4 el licenciamiento antivirus. Vence 19-12-2020 23 or SISTEMAS R SRR 0.0893% 0,0893% LS Tl de FONPRECON, configurada bajo Sistema Operativo,
Windows.
Mantenerv tas condic .
b s veqles ondoom oot Saiistrdel sftwar Lansmespar Sanard i
Fici 1N Y versian para mon Jatafor i
Tarea a monitoreo de logs y actividad, inventario de. 03572% o1 OFICINA ‘5“:;:;2“”‘“‘: o 1/10/2020 31/12/2020 0,0893% 0,0893% 100,0000% ’;f] - ‘:2"“11,‘:‘:5:"‘:::"’!::2 :m;f:‘;‘“ﬁi‘a
hardware y software y. Vence en diciembr
S csnbre s 2020 realizé la entrada del Software al almacén mediante
comprobante No. 249 de 202
3. Estudio de mercado para contrato de soporte del Se realizs el estudio de mercado correspondiente, en
Tarea 4 software de copias de seguridad Veeam Backup y 0,3573% 6T Y EEEMERENEE RN 1/10/2020 31/12/2020 0,0893% 0,0893% 100,0000% el que participaron dos empresas del sector
presenar este estudio para revsi6ny viablidad proveedoras del software Veeam Backup.
R e
-a1a- mmpkme::m e 1,0718% ot SSTEVAS 1oy2020 312/200 idades programadas) * 10718% 10718% 100,0000%
al total de guias de implementacion MSPI de MINTIC. 10
Se revist ol contexto de las 21 guias propuestas por
ara a adopeion del MSPI, concluyendo que el
Revisar el grado de avance de adopidn MSPIenla ;”‘""cl”‘ P L
orcentaje de avance en su adopcién es minimo y nulo
nitdad y generar un resumen de fas accones i i
Tarea 1 A OIS, Loms% o OFICINAASESORA DE PLANEACION ¥ 1/01/2020 31/03/2020 02675% 02679% 100,0000% en algunos componentes, lo que requiere avanzar en
e e S cada una de ellas. Se deja como evidencia el andlisis
& & ‘mencionado en el documento: Guias y su estado de
avance - MSPlisx
Dentro delseguimiento realizado se evidencia que el
Revisar y realzarlos ajustes que se consideren rabjo deriva en a nueva version 2 del plan parala
pertinentes sobre el plan denominado Modelo de adopcién MSPI, donde a partirde un plan de trabajo, se|
e 1ONY
Tarea 2 Seguridad  Privacidad de a nformacién, generando Lo o OFICINAASESORA DE PLANEACION 1/04/2020 30/06/2020 02675% 02679% 100,0000% abordan todas la guias sugeridas por MINTIC. Se
una nueva versién que permita avanzar en su aporta documento formulado en PDF: PLAN Modelo de
adopeién seguridady privacidad de la informacion - MSPI V2.pdf
rrollo el plan de acuerdo con el icance de | FICIA A PLANEACION Y
Tarea 3 IR T X C T 10m8% o OFICINA ASESORA DE PLANEACIO 1/07/2020 30/05/2020 02679% 02679% 100,0000%
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PROCESO GESTION TECNOLOGICA
” PROGRAMACION DE METAS PARA EL PERIODO
NUMERO DE OBJETIVO / ACTIVIDAD /TAREA /
PERIODO PESO % PROCESO SGC RESPONSABLE INDICADOR
ESQUEMA' SUBTAREA AVANCE LOGRO PERIODO EVIDENCIA DE CUMPLIMIENTO
Revisar y generar nventario del marco normativo.
{politicas, normas y legislacién) aplicable a
FONPRECON, en e alcance: » Derechos de autor »
dentifcacin de lalegislcién aplicabley de los
requisitos contractuales » Derachos de propiedad Se genera hoja excel con a relacién del marco
FiCIN 1N Y
Subtarea 3 intelectual » Protecion de s regitros « Proteccién 02675% o OFICINAASESORA DE PLANEACION 1/07/2020 30/05/2020 00670% 00670% 100,0000% normativo, donde se describe la temtica, el nombre:
e los datos y privacidad de la nformacien personal = de lanormay un breve resumen de su alcance.
Regulacién de los controles crptogrificos «
Garantizar que a seguridad de la nformacidn es
implementaday operada de acuerdo con as politcas
y procedimientos organizacionales
Se elabora documento prliminarde Ia version 5 de las
Elaborar poltica general de seguridad y privacidad de polticasde seguridad y privacidad de Ia informacién,
1a nformatién, que ntege los diferentes medios en con base en la norma IS0 27001 Anexo A, asi como en la
Subtarea 3 los que se encuentra la informacion en FONPRECON, 0,535%% Gr CRE IR I 1/07/2020 30/09/2020 0,1340% 0,1340% 100,0000% guia 2 para la adopcién del modelo MSPI de MINTIC.
asicomo a seguridad, iberseguridad y datos ueda pendiente Ia revisidn del documento por parte
personales de 1a OPS, UROy Calidad paraa posterior aprobacion
pectiva
Definicion del equipa responsable de seguridady
privacidad de nformacion en FONPRECON, sin
1 equipo responsabl finido e indui
perjuicio de Io establecido en la Ley 489 de 1998. Con o “ e “”:‘“ © ”!‘“ﬂ’a “em “’: o “°d 4
B . o s g et capoiasde e
OFICINA ASESORA DE PLANEACION Y rivacidad version 5, as: ANEXO 1. MANUALDE
Subtarea 3 seguimiento a todas las actividades necesarias para 0.2679% et 1/07/2020 30/09/2020 0,0670% 0,0670% 100,0000% e S e AT TP RV P D B
adoptar el Modelo de Seguridad de I Informacion en e ool
NPRECON, ascomo planear las actividades e
necesarias para una adecuada administraciény
Se realizan austes al document de polficas oe
seguridad y privacidad. I documento POLITICA
GENERALDDE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION VSDF.pdf se firma y aprueba el 13 de
noviembre de 2020
s A Desarollodel plande acuerdocon el scancede 3 . o OFICINA ASESORA DE PLANEACION Y B D o o o0
versiénvigente e Se elabora documento excel con miras a que cada
proceso realice Ia implementacion de tados los
procedimientos alos que haya lugar como resultado
del alcance de cada una de las politicas: Manual para a
adopeion de politcas de seguridad y privacidad.xisx
Prevenir los riesgos que puedan afectar
5 los intereses y el patrimonio de la 14,2800%
Entidad
51 Consolidar el sistema de gestion del riesgo 14,2800%
#sistemas de gestion con
integracion de riesgos /
Admini 1 de los Riesgos e nuevos i i
s :’Q“é‘;:“:::!g:ﬁf":::; Z;ﬁ;’jﬁ d:‘;:g’:i:” 42840% ot 'UNIDAD DE RIESGO OPERATIVO 1oy2020 3121200 “*V”(‘S:g‘:’:"; :: gt o 42840% 42305% 9,7500%
informacion, gestion
ambiental y SGSST (3)
Durante el aio 2020se continus con a actuaizaron los
mapas de riesgos de gestion de os procesos de Blenes
Servicios, Reconocimiento de Prestaciones
1. Actualizar los mapas de riesgos de gestion, de e e e et
Tarea 1 corrupcién y SARLAFT. 1,0710% et UNIDAD DE RIESGO OPERATIVO 1/01/2020 31/03/2020 0.2678% 0,2678% 100,0000% " €l map: »
Humano, y se crearon los mapas del proceso Integral
de Cartera,y el de Archivo y Correspondenca, este
ultimo se sacaron en esta vigencia de 2020 (2
versiones),se actuallzd ¢l mapa e riesgos de SARLAFT
SE proyect Ia conformaden el comité de gestion e
Tarea 1 2. Conformary formalizar el Comité de resgos 1070% o UNIDAD DE RIESGO OPERATIVO 1/01/2020 31/03/2020 02678% 02678% 100,0000% administracion de resgos, el ual e formaliza en un
En cuanto a a matriz de resgos del SGSST, es
importante precisar que st se cambia o modifica
cuando ocurren los siguientes aspecos: aecdente
gravey remodelacion de as instalaciones, para este
a0 no ocurreron ninguno e estos eventos,sin
3.Revisar la matriz de riesgos del SSSTy formular las SEisteoja LD Iunts cenlTelento Hurpang, sevisok
Tarea 1 u M 10710% ot UNIDAD DE RIESGO OPERATIVO 1/01/2020 31/03/2020 0.2678% 0,2678% 100,0000% matriz el dia 11 de febrero de 2020, con el fin de
C= IR INTID ‘adecuar los controles alli previstos de tal manera que
fueran pertinentes para a actividad de la Entidad. En
cuanto aa formulacion de la acciones
correspondientes, se socialzs el documento a todos
1os funcionarios a través de correo electrénico enviado
enel primer trimestre de 2020
Respecto alos monitoreos de los iesgos, estos
mensual (riesgos altos), bimensual (riesgos.
iboporas perhalsutetantallos maess Oe moderados), y trimestral (riesgos bajos), los cuales con|
Tarea 1 riesgos de gestion, corrupcion, SARLAFTy del SSST 1,0710% o UNIDAD DE RIESGO OPERATIVO 1/01/2020 31/03/2020 02678% 02678% 100,0000% e
algunos formatos se encuentran de manera fsica en a
dependenca de la URO y otros de manera virtual en el
archivo igualment de la URO.
1.Realizar 1 mesa de trabajo con, calidad, OAP, URO
i para a dentificacion de los riesgos de seguridad Se realizd una mesa de trabajo el dia 29 de abril e
Tarea 2 R et b e e 07137% ot UNIDAD DE RIESGO OPERATIVO 1/04/2020 30/06/2020 0,1784% 0,1784% 100,0000% e
e realizd a creacion de mapa de riesgos de seguridad
2.Creaci6n mapa de resgos del Sistema de Seguridad ey e
Tarea 2 de laInformacin. 07101% o UNIDAD DE RIESGO OPERATIVO 1/042020 30/06/2020 o785 o785 100,0000% e e Lo
el tercer trimestre de 2020,
SeeTboraeT
conformacién del comité de riesgos el cual tiene.
s ) 3.Socializacion alosservidores del mapa de resgos - o NIDAD BE RESGO OPERATIVO B T o o B observaciones por parte de 1aOficina Juridica, las
el Sistema de Seguridad de la Iformacion. 00 cuales deben ser subsanadas antes de su aprobacion,
se adjunta proyecto. A parti de alo e iniciarén sus
Los monitoreos alos mapas de gestion, orrupcion,
oty s Gl e o, 5 reltondeaerdo oo o
Tarea 2 Sistema de Seguridad de la Informacin. 0,7141% GT UNIDAD DE RIESGO OPERATIVO 1/04/2020 30/06/2020 0,1785% 0,1785% 100,0000% Esm’h\zm’das se encuentran los monitoreas en
carpetas digitales de la URO.
. Inicar con reunin Trimestralde Comité de Las actividades estén inmersas en ¢l Comité de Control
Tarea 2 0,7141% GT UNIDAD DE RIESGO OPERATIVO 1/04/2020 30/06/2020 0,1785% 0,1785% 100,0000% Intem. Se programa reunién para septiembre;
Se hace seguimiento mensual a1os iesgos que estin
& Monitorea permanente a os mapas de esgos de enzona ata, bimensual a os iesgos que estén en zona
Toes 2 T S o o UNIDAD DERESGO OPERATIVO oy 05200 o o 1000000% | moderaday rimestaosque etinen £ona b, o3
& . [t ’ v soportes de los monitoreos se encuentran en el
archivo digital yfsico de la URO
LRealizar 1mesa de trabajo con Calidad, OAP y URO
parala dentifcacion de los riesgos de gestion Se realzs a respectiva mesa de trabajo el dia
Tarea 3 1,0710% o UNIDAD DE RIESGO OPERATIVO 0772020 30/05/2020 02678% 02678% 100,0000%
ambiental y establecimiento de Controles " e el - - " 2020
Se han venido realizando permanentes los monitoreos
al0s mapas de iesgos de gestién, corrupeldn, saraft,
2. Monitoreo permanente a los mapas de riesgos de g SERhrn S0 o ssayidad Jc,
Tarea 3 =X B 5 1,0710% GT UNIDAD DE RIESGO OPERATIVO 1/07/2020 30/09/2020 0,2678% 0,2410% '90,0000% informacién, que se monitorean a partir del cuarto
it e I SRS trimestre de 2020, las evidencias se encuentran en el
archivo fisco de 1a URO, y en el siguiente vinculo,
monitoreo vitual
Se realizé el 08/09/2020 en el correspondiente.
3.Continuarcon la reunién Trimestral de Comite de trimestre una reunién con el Comité de Coordinacién
Tarea 3 Riesgos. 1,0710% o UNIDAD DE RIESGO OPERATIVO 1/07/2020 30/09/2020 02678% 02678% 100,0000% | de ControlInterno, quien tiene entre sus funciones la
de
sestion de riesgos
Durante este trimestre se actualzaron capacitaron
algunos procesos durante la actualizacion de mapas de
viesgosy algunas inducciones a servidores nuevos, ast
e 13/07/2020 Durante |a actualizacién del mapa de.
Reconocimiento de Prestaciones, se capacitd  los
servidores nuevamente sobre losriesgos de la entidad
¥ su administracion, el 22/07/2020 durante a creacion
el mapa de Integral de Cartera, se capacito aos
servidores nuevament sobre losriesgos de Ia entidad
'y su administracion, el 03/08/2020 durante la
actualizacion del mapa de SARLAFT, se capacito alos.
servidores de nomina de prestaciones, afiliaciones,
nomina de personal,y contratacidn SAF sobre el
o ualizacion del
4. Realizar una capacitacion sobre la Administracion SR e Tk
Tarea 3 de los Reisgos, dirgida a todos os servidores de la 1,0710% o UNIDAD DE RIESGO OPERATIVO 1/07/2020 30/09/2020 02678% 02678% 100,0000% e s
Entidad. e
10/08/2020 durante la creacién del mapa de archivoy
cortespondencia se capacitd a os seridores sobre os
riesgos de la entidad y su administracién, el20/08/2020
se realiz6 una capacitacion de Induccion virtual sobre
Tos iesgos de a Entidady su administracion, alos
servidores: Gabriel Garz6n Gomez y Mayerly Paola
Rojas Alfonso, el 28/09/2020 s realiz6 una induccion
Sobre los iesgos de a entidady su administracién a a
servidora CLARAINES MURCIA, a capacitacion se
realizaron atodoslos integrantes de losprocesos
mencionados, s evidencias se encuentran en el
siguiente vinculo del archivo de la URO: C:\URO\ARO
20\PLAN DE ACCION 2020 SEGUIMIENTO
TRIMESTRAL\seguimiento 3 periodo\capacltaciones.
T Creadtn mapa de flesgos del Sistema de Geston
Tarea 4 \mbiental. 1,0710% GT UNIDAD DE RIESGO OPERATIVO 1/10/2020 31/12/2020 0,2678% 0,2678% 100,0000% ‘Se elaboré y aprobé el mapa de gestion ambiental
2 Socaliacionalosservicores del mapa de resgos e e
Tarea 4 del Sistema de Gestion Ambiental. 1,0710% o UNIDAD DE RIESGO OPERATIVO 1/10/2020 311272020 02678% 02010% 90,0000% i
3. Continuar con el monitoreo permanente a los S
mapas de riesgos de gestion, corrupcion, SARLAFT, De forma mensual, bimensual y trimestral s han
Tarea 4 2 B e . 1,0710% o1 UNIDAD DE RIESGO OPERATIVO 1/10/2020 31/12/2020 02678% 0.2678% 100,0000% e teremndo o P
§ Se efectus reunién con el comité de coordinacion de
Tarea 4 4. Reunién Comité de Riesgos. 1,0710% GT UNIDAD DE RIESGO OPERATIVO 1/10/2020 31/12/2020 0,2678% 0,2678% 100,0000% control interno de la entidad en el mes de diciembre.
Proponer politicas y estrategias respecto
de la atencion al usuario, afin de
6 garantizar el respeto a los derechos de 14,2900%
los grupos de valor y ciudadania en
general
Imple tar el sister tegral de Atencié
@ ] e,
al usu:
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PROCESO

GESTION TECNOLOGICA

NUMERO DE
ESQUEMA

PERIODO

OBJETIVO / ACTIVIDAD / TAREA /
SUBTAREA

PESO %

PROCESO SGC

RESPONSABLE

Desarrollar el lan Anticorrupcidn y Servicioal
Cludadano

(Cumplimienta Decreto 612 de 2018)

08574%.

1/01/2020

OFICINA ASESORA DE PLANEACION Y
SiSTEMAS EWEEED

INDICADOR

WG de acivigages
ejecutadas
No de actividades

programadas en el plan
anticorrupcién para la

PROGRAMACION DE METAS PARA EL PERIODO

08574%

AVANCE

LOGRO PERIODO

EVIDENCIA DE CUMPLIMIENTO.

08574%

100,0000%

Tarea

1. Formular y apobar el plan anticorrupcion y servicio
al ludadano para a vigencia 2020

08574%

1/01/2020

(OFICINA ASESORA DE PLANEACION Y
SISTEMAS 31/03/2020

02104%

02104%

100,0000%

Mediante Comité de Gestion y Desemperio
Institucional realizado el 29 de enero del afio 2020, se
ul6 y aprobo el Plan Anticorrupcidn y Servicioal

Ciudadano de Fonprecon para su ejecucién en la

presente vigencia, el cual se encuentra publicado en la
pagina web institucional en el sigiente link:
hitps://www.fonprecon. gov.cofrecursos_user///Plan%
20Anticorrupcion%202020%20dlefinitivo%20para%20pu
blicacion.pdf

Tarea

T Enviar un recordatorio de 1as actvidades aue se
verificaran para cumplimiento en el ler cuatrimestre

0.4287%

1/04/2020

OFICINA ASESORA DE PLANEACION Y
SISTEMAS D

0.1072%

0.1072%

100,0000%

e envié recordatorio a as dreas para verificacién de
las lineas asignadas

Tarea

2. Realizar el seguimiento al cumplimiento de
actividades previstas para el ler cuatrimestre del aio|

0.4287%

1/04/2020

OFICINA ASESORA DE PLANEACION Y
SISTEMAS D

0.1072%

0.1072%

100,0000%

Se realiz6 seguimiento

Tarea

1. Enviar un recordatorio de las actividades que se

del afo.

0857%

OFICINA ASESORA DE PLANEACION Y
7/
SISTEMAS. D

30/09/2020

02104%

0.2104%

100,0000%

Se realiza e seguimiento  los riesgos mensua,
trimestral de acuerdo con la periodicidad del control,
las evidencias reposan en la URO
Se realizaron igualmente los ingresos de los tramites al
SUIT, el ingresao lo reportd Cristhian Andres Torres
Mosquera y Ia evidenia se encuentra en el SUIT
Se realiz6 una relatoria del todo el proceso de
ndicion de cuentas
Se realiz6 el borrador de la encuesta a realizar sobre:
los canales de servicio puestos a disposicidn del
ciudadano y Ia atencién brindaday de planeacidn

Se ha participado en las capacitaciones del DAFP para
fortalecer a cultura de servicio alinterior de la enticad|
Durante el trimestre, Oscar Herrera ha realizado la
actualizacion correspondiente, la evidencia reposa en
Ia carpeta digital sistemadegestiondecalidad
Se elabord borrador del plan de atencion al ciudadano.
y cronograma de actividades, ala fecha se ha realizado
un seguimiento de lo ejecutado,

Se ha actualizado la pagina web, Ia informacién de
actualizacion se evidencia en el cumplimiento del ITA
Se revisd el cumplimiento de las actividades del codigo|
de integridad, que se evidencia en el cumplimiento del

plan estratégico de talento humano.

Tarea

1. Enviar un recordatorio de fas actividades que se
verificarén para cumplimiento en el 3er cuatrimestre.
del afo.

0,4287%

1/10/2020

OFICINA ASESORA DE PLANEACION ¥
/2700
SISTEMAS. L2

0.1072%

0.1072%

100,0000%

actividades a ealizar en el cuatrimestre. Una vez
finalizado el cuatrimestre Ia oficina asesora de
planeacion realiza seguimiento en el marco de la

Tarea

7 Realizar seguimiento al complimiento de fas

actividades previstar para el 2do cuatrimestre del

0.4287%

1/10/2020

(OFICINA ASESORA DE PLANEACION Y
il 31/12/2020

0.1072%

0.1072%

100,0000%

Se realizo seguimiento al PAAC en el marco de la
segunda inea de defensa.




