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La OAP cuenta con un Repositorio de informacién que dé cuenta de los estudios y ° S
. alineacion de metas y recursos en contribucion a las metas del sector. Asf como 2 = g | 3 § g
o f Ell resgo trimestralmente se hace seguimiento a cada una de las unidades frente al § § § o § 3 =
- - Falta de estudios técnicamente | g oo deficientes o por afecta la imagen cumplimiento de metas. Como evidencia se cuenta con un informe de resultados g1= 8|s 2 £
. Posibilidad de pérdida documentados de contexto que y N de la entidad con - . 8 3] T
1 Econémico y reputacional por no contribuir | permita alinear las metas del debajo de la media en el 3 algunos usuarios | Moderado | Moderado del FURAG y evaluacion del MECI -institucional 3
Reputacional a metas sectoriales sector con las trazadas por la FURAG por |r!cu_mpllm|ento de de relevancia — - P . . o
entidad objetivos Cumplimiento de objetivos estratégicos en una linea de tiempo que generalmente o| 8 s | 5
frente al _'°9f° de corresponde con el PND del Gobierno vigente y el porcentaje de cumplimiento 2|8 g 2|9
los objetivos frente a las metas planteadas que es presentada ante el comité de gestién y 8 .§ ¥ § H
desempefio institucional ez a 3
- - , . o g o | B
i Ane_il|5|s de contexto y PND con la V|gent:|a'dgl nuevo gol?l'emo, actl\{ld_ad que se % ERR g 2 k =
Deficiencias en e andlisis de El riesgo realiza con apoyo de contratacién de especialistas en analisis estratégico y se | 5|8 & 40% 3 =1
elementos (6CHIcos vos | A ” afecta la imagen continua la ruta de metas a cumplir en el cuatrefio gz ol & 3 E
mi jeti J hal o de de la entidad con a o g
Econdémico y IncumPIu_'nlento a los objetivos y hoja de ruta del Gobierno la misién y resultados no y x
2 Reputacional estratégicos pIanEeados enel nacional frente a las respectivas optimos frente a las metas 12 algunos ”5”3_"05 Moderado Moderado =
cuatrefio de cada sector sectoriales y al PND de relevancia ° s | 2 o o 5
frente al logro de Alinear la asignacién presupuestal con el cumplimiento razonable de objetivos £|3 2 R we | B | eom 8 s
los objetivos propuestos por la entidad. s 2|88k 8 3 5
[ E <85 = = E
o
El riesgo
afecta la imagen
de la entidad =
. L ) internamente, de ° | £ S -
Econémicoy | Sancionesyrequerimientos |  Falta de mecanismos que Incumplimiento a las politicas conocimiento Herramientas y elementos de medicién que permiten conocer las desviaciones 2|5 £ R 8 s
3 Reputacional por parte de_e_ntes_de control | permitan mgfjlr el cumpllrr_nento de la entidad 24 general, nivel Moderado frente al cumplimiento de las politicas 2158 g & K} =
y vigilancia de las politicas de la entidad . e 8= < | e <] S
interno, de junta 8 @ = 3
dircetiva y &
accionistas y/o de
provedores
El riesgo
Posible afectacién o afecta la imagen o 5
Econémicoy pub"c;;g:“f:fgzmggica dos Ausencia de de protocolos que pubi;’;ﬂgif';gi:gws de la entidad con Elaborar un protocolo o in§trumento que permit_a conocer 'Ios roles_y g 3| e § g, % g é‘
4 Reputacional con informacién o datos permitan verificar y chequear la incompletas por informacign 24 algunos usuarios Moderado | Moderado respon_sabl_lldades de las areas frente_ gkla publicacién de mforr_r]at:lon y % § 2 g $ 24% 3 60% 3 g
inexactos incompletos o fuera informacion a publicar o remitir | " Lo as por las areas de relevancia comunicaciones. Y protocolos de revision antes de la publicacion. £ R g g 3
de términos frente al logro de 7] 4
los objetivos
. 5 AP
afectaEIIa"ien?goen Andlisis que soporta la necesidad de la formulacién de proyectos para la entidad 2 E K E § % 12%
Eeontmi IncquIi;nientgs a IesI Ausencia de analisis y Inclumplimien:o total 0 p;rcial de de la entidad%on en contribucion de cumplimiento a su mision g EN 3 5 g
conomico royectos trazados por la P 0s proyectos propuestos : a
5 Reputaciongl eni’ida);e que vinculan o‘::jetivos seguimiento a las fases de los aprotfadzs parapen‘t)idad en){m 2 algunos usuarios [{Moderadol EEREEEY
estratégicos proyectos de la entidad horizonte de tiempo de relevancia
frente al logro de
los objetivos
sla|_ |E|s|8
Herramienta que permita realizar la medicién de avance de los proyectos, £ S|s|5% 2l3 &%
recursos, lineas de tiempo, riesgos asociados. § é B g é g
<3 3
-] o
El riesgo | n d ' - blicad ) ! E- Els|s
Afectacion SANITARIA: afecta la imagen IGn:ﬁ] Zmzmzﬁglsey;ggtsacm gs sanitarios publicados y vigentes por los entes § 2 ;é; g % 3 120
Econémico y Par_lde_mia, E_nde_mia. crisis Ausen;ia d_e protocolo_s de peclgratoria de Afectacion de la entidad con £1= g 5} é
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Posibilidad de sanciones
por parte de entes de

1. Limitacién al alcance
:Falta de entrerga de
informacion por parte de
las areas usuarias
pertinentes a la audoria
previamente programada

El riesgo
afecta la imagen
de la entidad con

. S . Incumplimiento del Plan .

Reputacional| control y vigilancia por 2.Ausencia de personal . 2 algunos usuarios
f o X NN anual de auditoria .

incumplimiento en interdisciplinario en la de relevancia
informes de Ley oficina de C.1. ,que aborte frente al logro de

las diferetes areas o los objetivos

procesos de acuerdo al
tipo de auditroaria
previamente programada

El riesgo
afecta la imagen

Incumplimiento a los Pruebas de recorrido que de la entidad
objetivos estrategicos solo evaluan atributos de . internamente, de

. : de procesog Y disefio , sin priorizar la _Evaluaz_:lones control conocimiento

Reputacional Evaluaciones de Control | efectividad del control en |mern_o inadecuadas o 15 general, nivel
interno que no permiten mitigar el riesgo incompletas interno, de junta

detectar las brechas dircetiva y

accionistas y/o de

provedores

1. Documentacion del area El riesgo
Perdidad de informacién en archivos fisicos afecta la imagen
Econdémico | relevante para el areay | /Ausencia de Programas o | Perdidad de Informacién de la entidad con
y la entidad del proceso repositorios de auditoria de la entidad referente a 2 algunos usuarios

Reputacional | evaluacién y papeles de que almacene la control interno de relevancia

trabajo de control interno

informacion en linea o
documentos digitales

frente al logro de
los objetivos

Moderado

Moderado

CONTROL INTERNO DE

Moderado

Planes de continuidad de negocio, manejo de crisis, y herramientas dispuestas
para la entidad para evitar el incumplimiento a los servicios y procesos misionales

Correctivo

LA GESTION

1. Priorizacién de auditorias en areas misionales o criticas que afectarian la
prestacion del servicio bajo un plan de auditoria anual/ *Modificaciones al alcace
en auditorias programadas en areas de apoyo que permita evaluar riesgos que
han sido valaorados en niveles superiores a moderados. a cargo del profesional de
control interno con supervisén y visto bueno del jefe de control interno y aprobado
en comite institucional de coordinacion de control interno.

Preventivo

Manual

Manual

25%

40%

Documentad
o
Continua
Con Registro

Documentado
Continua
Con Registro

Se realiza la solicitud formal a las areas usuarias por parte del Jefe de la oficina de
control interno con el tiempo pertinente para allegar los soportes y demas
informacién solcitado realizada, con la observacién que en desarrollo de la la
auditoria se puede solicitar informacion adicional pertienete al tema .

Detectivo

Manual

30%

Documentado
Continua
Con Registro

°
Programacion de pruebas de recorrido donde se evaluen la efectividad de los | £ | & s ‘é
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Reputacional

Econdémico y
Reputacional

1.perdida de vidas humanas

2. Incapacidades
prolongadas

3. Afectacion al
cumplimiento mision de la
entidad

Inexactitud en la presentacion
de informacion que deriva en
decisiones equivocadas ,
informes con datos incorrectos ,
no conformidades en las
auditorias

1.Declaratoria de pandemia
endemia o emergencia
saniataria parte del
Gobierno Nacional ,
Distrital y Ministerio de
salud

Ausentismo laboral por
posible contagio o
aislamiento preventivo
3.Asusencia de planes de
continuidad o Contingencia
establecidos y probados
por la entidad

1. Falta de control en los datos y
registros del sistema de gestion de
calidad
2. Falta de analisis de la
informacién del sistema de
gestion de calidad

Afectacion a salud
humana de los servidores 2
publicos

Posibilidad de perdidas a nivel

reputacional y economico por

Inexactitud en la informacion 24

respecto al Sistema de Gestion de
Calidad

El riesgo
afecta la imagen
de la entidad con
algunos usuarios
de relevancia
frente al logro de
los objetivos

El riesgo
afecta la imagen
de la entidad con
algunos usuarios

de relevancia
frente al logro de
los objetivos

Moderado

Moderado

El riesgo
afecta la imagen
de de la entidad

con efecto

Moderado

Moderado

1. Activacion de planes de contingencia por parte de la entidad

2. Adoptar medidas comunicadas por la direccién general y el area de talento
humano en cumplimiento de las directrices impartidad por el Gobierno nacional y
distrital

3. Activacion de herramientas colaborativas que eviten interrumpir el cumplimiento
de la mision institucional

Correctivo

Solicitud de los indicadores a los Jefes de Proceso por parte de Asesor Sistemas
de Gestion

Preventivo

Manual

Manual

25%

40%

Documentado
Continua
Con Registro

Continua
Con Registro

40%

Revision de las cifras de indicadores por procesos y por el analisis de datos por el
Asesor Sistemas de Gestion

Detectivo

Manual

30%

Continua
Con Registro

Realizar auditorias internas de calidad

Preventivo

Manual

40%

Continua

Con Registro

0%

Moderado

Moderado

Moderado

001931Vvd1S3

Reducir (Mitigar)

Reducir (Mitigar)|
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Econdémico y
Reputacional

1. Incremento de quejas y
reclamos por parte de los
usuarios
2. Sanciones por parte de
entes de control y vigilancia
por planes de calidad poco
efectivos

1. Incapacidades prolongas
afectacion a la salud -
2. Ausencia de personal que
pueda suplir funciones clave en
elct imi de las

8. IMPOSIBILIDAD DE
SEGUIR OPERANDO Y DAR
CUMPLIMIENTO alas
funciones y actividades de
mayor criticidad de calidad por

funciones claves del area.

de gencia
sanitaria 0 pandemia.

El riesgo
afecta la imagen
de de la entidad

con efecto
publicitario
sostenido a nivel
de sector
administrativo,
nivel
departamental o

Entrenamiento de personal del area con la finalidad que en la activacién de la
emergencia se cuente con BACKUP en el desarrollo de funciones clave

Preventivo

Manual

40%

Continua

Con Registro

12%

Moderado

Moderado

Mayor

Capacitacion de plataformas en linea y archivos en la nube para la consolidacién
de la informacién

Correctivo

Automético

35%

Aleatoria

Con Registro

12%

Moderado

Moderado

Econémico y
Reputacional

Econdémico y
Reputacional

1. Vencimiento de términos.
2. Incumplimiento en la
atencion y respuesta a
terceros.

1. Incumplimientos a los
términos legales.
2. Repercusiones
disciplinarias.
3. Sanciones por parte de los
entes de control.
4. Pérdida imagen
institucional.
5. Reprocesos y desgaste
administrativo
6. Afectacion a los usuarios
dando respuestas en
términos diferentes a los
vencimientos o términos de
ley

1. Falta de acceso a los
expedientes fisicos por
deterioro o afectacion de los
documentos.

1. Fallas de los sistemas de
informacion o de los aplicativos
de informaci6n de la entidad
2. Traspapele o pérdida de
documentos (para resolver).
3. Debilidad en el seguimiento
de respuestas a los usuarios y
comunicaciones a terceros.
4. Ciencias en los valores
registrados vs planilla de
aportes
5. Informes remitidos a entes
de control / vigilancia, fuera de
términos o sin la completitud
requerida.

6. Interpretacion errada en la
categorizacion de las peticiones

9. IMPOSIBILIDAD DE
SEGUIR OPERANDO Y DAR
CUMPLIMIENTO A LAS
FUNCIONES Y ACTIVIDADES
DE MAYOR CRITICIDAD EN
LA SPE por desastre natural o
colapso infraestructura.

1. INOPORTUNIDAD
En los términos de respuesta a
las peticiones, afiliaciones,
traslados, doble asesoria, y
reportes RUAF y RUA.
Asi como en la devolucion de
aportes de no vinculados

1000

Alta

El riesgo
afecta la imagen
de de la entidad

con efecto
publicitario
sostenido a nivel
de sector
administrativo,
nivel
departamental o
municipal

El riesgo
afecta la imagen
de la entidad con
algunos usuarios

de relevancia
frente al logro de
los objetivos

Activacion de plataformas en linea y archivos en la nube para la consolidacién de
la informacion

Preventivo

Automético

50%

Continua

Con Registro

Trabajo en Casa y conexion remota a los servicios tecnolégicos mediante conexion
segura VPN

Correctivo

Manual

25%

Aleatoria

Con Registro

10%

Moderado

60%

Moderado

Reducir (Mitigar) |Reducir (Mitigar)

Mayor

Coordinar con el lider de Archivo, para el traslado de informacién en fisico desde
bodegas de la Entidad.

Correctivo

Manual

25%

Aleatoria

Con Registro

10%

Moderado

Moderado

AFILIACION, APORTES E HIS

Impresion de documentos requeridos para firma en fisico y coordinacién de
transporte de estos

TORIA LABORAL

El lider del proceso genera la informacién con una semana de antelacién al
vencimiento con la finalidad de detectar posibles fallas o inconsistencias en el
sistema. Se informa al proveedor de tecnologia por medio de correo electrénico
para que realice el ajuste pertinente basado en acuerdos de servicio contractual.
Como evidencia de elevar la peticion queda el correo electrénico.

Correctivo

Preventivo

Manual

Manual

25%

40%

Aleatoria

Continua

Con Registro

Con Registro

10%

48%

40%

Moderado

Reducir (Mitigar) |Reducir (Mitigar)

Reducir (Mitigar)

El auxiliar administrativo del Grupo, registrara diariamente en un cuadro control
en excel, las solicitudes que ingresan y los términos de su respuesta, cuadro que
también debe ser diligenciado con los datos de la respuesta por los funcionarios a
los que se les asigne la documentacion, quienes tendran la custodia del mismo
hasta su correspondiente archivo, el auxiliar reportara al lider del proceso de
manera semanal mediante correo electrénico, el estado de las solicitudes,

funcionario que debera verificar lo informado, dando un visto de esta actividad por

Detectivo

Manual

30%

Continua

Con Registro

40%

Moderado

Reducir (Mitigar)

El funcionario encargado del proceso de Afiliacién, registrar4 en el cuadro
control de afiliacién las comunicaciones que se deben enviar a los afiliados,
empleadores y administradoras de pensiones por concepto de traslados y
afiliaciones, reportando mensualmente al lider del proceso sobre esta actuacion a
través de correo electrénico, funcionario que deberé verificar lo informado, dando
un visto de esta actividad por el mismo medio, el cuadro control debe ser
actualizado dentro de los 10 primeros dias de cada mes.

El control N 2 también aporta en la gestién de este riesgo

Detectivo

Manual

30%

Continua

Con Registro

40%

Moderado

Moderado

El auxiliar administrativo procedera a registrar en un libro radicado los documentos
o carpetas de archivo se trasladen o entreguen a otra dependencia dejando detalle
de la fecha de entrega con la respectiva firma del servidor que recibe y la fecha del
evento.

4.1. El auxiliar administrativo llevara en un cuadro Excel el inventario de archivo de
la dependencia y realizara trimestralmente el seguimiento del mismo para lo cual
debera remitir un correo electrénico con el inventario actualizado al lider del
proceso quien debera confirmar y dar el visto bueno con respecto a través del
mismo medio. (causa raiz 2)

De encontrarse inconsistencias entre los valores contabilizados y las planillas
Autoliquidacién de Aportes recibidas, el coordinador del proceso verificara el valor
realmente recibido en la planilla PILA, de confirmar la diferencia se remitir4 correo
a las areas de contabilidad y tesoreria, para la revisién a que haya lugar, dejando
como evidencia el soporte fisico de la planilla, el cual se archivara con el
memorando interno que reposa en la dependencia.

a. Se remite memorando a tesoreria con los terceros y valores a devolver.

b. una vez realizadas estas devoluciones por el area de tesoreria, debe certificar
los pagos realizados (Dos semanas siguientes al radicado de memorando).

Detectivo

Manual

30%

Documentado

Continua

Con Registro

El coordinador del grupo de Afiliaciones e Historias Laborales confirma la
informacién o reportes a realizar vs el Numero de archivos generados y cargados
para ser enviados, con la finalidad que el tipo y numero de archivos corresponda
en nimero, nombre y fecha. De esta actividad de control se deja pantallazo o
reporte de archivos enviados y a través del aplicativo dispuesto por los entes de

Detectivo

Automatico

40%

Documentado

Continua

Con Registro

Implementar una alerta o regla en el correo que permita identificar palabras clave
como (tutela, peticién, entre otras) para que sean priorizadas dentro de la bandeja
de entrada y contar directrices claras en el grupo de que cualquier peticién sin
importar su categorizacién, debe ser resuelta en un término no mayor a 10 dias
hébiles.

Preventivo

Manual

40%

Sin Documentar

Continua

Sin Registro

6%

Moderado

Moderado

Reducir (Mitigar)

Reducir (Mitigar)|




El riesgo
afecta la imagen
1. Historia laboral errada de de la entidad
2. Certificaciones expedidas 1. Inconsistencia en la con efecto
con informacién no veridica | informacién siniestrada por los 2. INEXACTITUD publicitario
Econdémico y 3. Afiliaciones, aportes o empleadores. En la informacion registrada en : . f
Reputacional |traslados a régimen incorrecto| 2. Error en la digitalizacion el aplicativo de afﬁiacién e 65 Media sostenido a nivel Mayor
4. Informacion errada a los ingresada al aplicativo historia laboral. dg §ectur
entes de control lo que 3. Errores en aplicativo administrativo,
implica sanciones nivel
departamental o
municipal
1. Fallas humanas al momento El riesgo
. . . de ingresar los valores a N
Econémicoy | operativa en el cobro de los matematicos. 3. ERRORES . de la entidad con
Re " 2. Inconsistencias de las cifras | En la devolucion y traslado de 200 Media algunos usuarios | Moderado
putacional | valores pagados por error N !
3. Demoras en los procesos en el sistema contable. aportes de relevancia
4. Sanciones disciplinarias | . 3. inconsistencias en la frente al logro de
d n por los los objetivos
empleadores
y El riesgo
1.- Afectacion en la y
Elaboracion e impresion de afecta la imagen
actos Administrativos de 4. Perdida de cantidad por de de la entidad
traslados de 2 pt_)rtes escénario de desastre natural o con -e f-eCt-o
Econémico y 2:- Acceso re_stnng_do ala L .EI acceso a la sede es colapso de infraestructura que pUb.“mano.
Re N documentacion fisica de restringido de forma parcial o “Ore " 2 sostenido a nivel Mayor
putacional N : impida cumplir las labores
Boletines de caja y Bancos y total I - de sector
planillas para Ia consolidacién misionales en Afliaciones e administrativo
de historia laboral Istorias laborales nivel
3.-imposiblidad de Acceso a
los expedientes fisicos. departar_n_ental °
municipal

Moderado

El profesional encargado de analizar, actualizar y registrar la informacién dada por
los empleadores, verificara durante el respectivo mes que los datos consignados
en ella coincidan con el historial que reposa en la entidad, en caso de

inconsistencia se requerira al empleador para que ajuste lo pertinente y remita una
nueva informacion. Los datos debidamente consolidados seran reportados por los
funcionarios al lider del proceso mediante correo electrénico quien luego de validar
su consistencia dara visto bueno de esta actividad por el mismo medio, y realizara
el respectivo cargue al aplicativo. Solamente el coordinador del area de

afiliaciones es quien cuenta con el acceso al aplicativo y los roles de modificacion
y se realiza un reporte informativo de historial laboral. si ocurren ausencias

temporales y definitivas se debe hacer a través de solicitud formal al proveedor.

Preventivo

Automético

50%

Documentado

Continua

Con Registro

40%

El lider del proceso genera la informacién con una semana de antelacion al
vencimiento con la finalidad de detectar posibles fallas o inconsistencias en el
sistema. De detectar las inconsistencias o fallas, se informa al proveedor de
tecnologia por medio de correo electrénico para que realice el ajuste pertinente
basado en acuerdos de servicio contractual. Como evidencia de elevar la peticién
queda el correo electrénico.

Preventivo

Automético

50%

Documentado

Continua

Con Registro

40%

2.1. El coordinador de afiliaciones debe establecer que toda informacion
estadistica que deba ser reportada a otras dependencias o entes de control y que
sea generada por el aplicativo, debera ser revisada por el lider del proceso previo
a su envio, quien deberd manifestar por escrito (correo Electrénico) que la
informacién ha sido revisada y confirmada.

a. Se validar4 la informacién reportada frente a los movimientos de informacién
registrados en el aplicativo durante el mes que alimentan las estadisticas y se
requerida al proveedor a través medios oficiales en caso de detectar errores.

b. Las estadisticas se generan mensualmente y son revisadas por el coordinador
del grupo como evidencia se desarrollan dos informes de tabla dindmica, el de
afiliados cotizantes y no cotizante y asi confirmar cifra de afiliados.

¢ para mayor certeza en las cifras se cre6 el reporte de retiros para confirmar los
movimientos en el aplicativo en el mes a reportar.

Detectivo

Manual

30%

Documentado

Continua

Con Registro

11%

Moderado

60%

Moderado

Moderado

Reducir (Mitigar)

Reducir (Mitigar)

2.2. Laincorporacion de periodos cotizados al reporte de historia laboral, estara a
cargo Unicamente del Lider del Proceso, quien previo a incluir la informacién
verificara de manera dual con el funcionario que atiende la peticion, la consistencia
de los datos para lo cual se debera contar con copia de las planillas digitalizadas,
certificaciones laborales o formatos CLEBP, quien luego de confirmar la
informacién pondran el visto bueno en la peticién y realizara su inclusién, el
reporte de auditoria del aplicativo evidenciaré las inclusiones realizadas durante el

Detectivo

Manual

30%

Continua

Con Registro

7%

Moderado

Moderado

El funcionario encargado del proceso de devolucién de aportes, registrar4 en un
cuadro control los valores recibidos y devueltos detallando el nimero de la
devolucién, nimero de memorando y administradora destino, al mismo tiempo
cotejard el valor registrado en las planillas frente a los auxiliares contables,
mensualmente y previo al envio de la solicitud de devolucién a la Subdireccion
Administrativa y Financiera, el funcionario encargado enviar un correo electrénico
al Lider del Proceso para que con base en este, se efectué la revisién dual con
documentos fisicos y confirme el valor a devolver, luego de esta actividad el Lider
devolvera el archivo por correo electrénico indicando que los valores a devolver

Preventivo

Manual

40%

Continua

Con Registro

36%

Moderado

Reducir (Mitigar)

De encontrarse inconsistencias entre los valores contabilizados y las planillas
Autoliquidacién de Aportes recibidas, el lider del proceso verificara con la sucursal
virtual del banco el valor realmente recibido, de confirmar la inconsistencia se
remitird al &rea encargada para su correspondiente ajuste contable, dejando como
evidencia el soporte fisico del comprobante bancario, el cual se archivara con el
memorando interno que reposa en la dependencia.

Detectivo

Manual

30%

Continua

Con Registro

25%

La Subdireccién de Prestaciones Econémicas a través del Grupo de Afiliacién
Aportes e Historia Laboral revisaran que el acto administrativo se encuentre
ajustado a los parametros definidos en el procedimiento, que los datos incluidos
en la liquidacion sean consecuentes con los entregados respecto de salarios, IBC,

Detectivo

Manual

30%

Continua

18%

Revisién dual por parte del coordinador de afiliaciones vs profesional encargado
del estudio de traslado y generacién del expediente . Se revisa : historia laboral ,
que sea consiste los datos de la liquidacién como el afiliado , valores a devolver

Detectivo

Manual

30%

Continua

Con Registro | Con Registro

12%

Se cuenta con los siguientes recursos disponibles para abordar el escenario de
contingencia:

Informacién y datos:
*Documentos  digitalizados
formularios)

*Informacién en fisico de bodega externa

Sedes:

* Trabajo en Casa.

Tecnologia y Equipos:

*internet en casa, conexion VPN, Equipo de computo con acceso a internet, linea
celular, impresora y tener.

(planillas, certificaciones, factores salariales,

Acciones tomadas por los responsables del proceso:

1. Si los servicios de tecnologia se encuentran en servicio el area de afiliaciones
puede dar continuidad y darles atencién a sus usuarios

2. Trabajo en Casa y conexién remota a los servicios tecnolégicos mediante
conexion segura VPN

3. Atencién a los afiliados y publico en general, a través de linea celular,

Correctivo

Manual

25%

Documentado

Aleatoria

Con Registro

20%

Moderado

60%

Moderado

Moderado

Reducir (Mitigar)




Activacion de protocolos de salud segin la informacién y medidas tomadas por ° e
OMS, las autoridades Nacionales y distritales para disminuir el impacto de la 2 = g “g = % '§ :
El riesgo declaratoria de pandemia epidemia o endemia. § H § % & ‘; 20% s 60% s g
1 Atectaclon enla 1. Incapacidades prolongas 5. Perdida de continuidad de afecta la imagen 8= < é s g g E
prestacion del servicio del afectacion a la salud - negocio por‘p‘andemla, de de la entidad &
fondo 2. Ausencia de personal que | €ndemia que dificulte prestar con efecto Entrenamiento de personal del area con la finalidad que en la activacién de la ° B
- 2lIncremento de quejasy | oo ol funciones clave en | 105 Servicios presenciales a los publicitario emergencia se cuente con BACKUP en el desarrollo de funciones clave 2ls |3 & ] ] g
Economicoy | - reclamos por parte de los el cumplimiento misional, | USUa10s én FONPRECON, asi 1 Muy Baja | sostenido a nivel Mayor 5128 S18f @ | 1y | 5| eow 5 =3
Reputacional usuarios 3. Afectacion a los tramites y como dlflcultad para realizar las de sector 3| g < g x B 2 2 ‘g‘
3. Sanciones por p_a!'te d_e atenci6n a los usuarios por N fu»nclones mlslunales de dmini s a 8 = = = 2
entes de control y vigilancia | - Lo B capacitacion afiiaciones e Historias laborales administrativo, — E— _— . - c
por planes cantidad poco en plataformas por ausencia permanente o nivel Activacion de plata_formas de comunicacién con la finalidad de brindar atencién ° ° . . 5
efectivos definitiva de personal idéneo departamental o oportuna a los usuarios 2 g . % g =X 3 3 2
municipal 3 % 5 ) g g ‘; % g 60% g E
JENENE : 2 3
o
RECONOCIMIENTO DE PRESTACIONES ECONOMICAS
El riesgo Los sustanciadores solicitaran a través de documento escrito, la liquidacion de la |§ | § EQIZ |8 3o 5 g
1. Detrimento patrimonial. afecta laimagen prestacion a reconocer indicando el tiempo de servicio y la normatividad aplicable, | 2| & é 2EE |3 8% E = 60% E 2
2. Desgaste administrativo de de la entidad - ot - — — . & = 8310 = E
Econémicoy para la entidad. 1. Errores humanos por defecto L INEXATITUD 600 con efecto 1.1. El Liquidador debera verificar la informacién suministrada por el sustanciador | ° [
Reputacional | 3. Acciones disciplinarias o | " la alimentacion de datos. Liquidacion inexacta de las Alta publicitario Mayor 1 Icon los documentos obrantes en el expediente, y como consecuencia de esta | £ | g R g 2 g
judiciales. 4. Pérdida de prestaciones economicas. sostenido a nivel actividad, debera registrar en el documento de liquidacion la informacion extraida | € | 2 ;5; £l @ 29% | g 60% s =
imagen institucional. de sector del expediente, el cual contendra el visto bueno del sustanciador, documento que | & | = 8| s S S E
administrativo. serviré de evidencia del control. e © &
Los sustanciadores una vez recibidos el expediente por reparto debera confirmar
la completitud de los documentos necesarios para el reconocimiento, confirmar
que los certificados laborales hayan sido expedidos a través del cetil y contengan
la informacién correcta para la sustanciacion de la prestacién, en caso de o ° 7‘5;
inconsistencia deberan pedir aclaracién al empleador. ~Adicionaimente se debe | £ | £ S| g g g g
El riesgo confirmar la validez de la afiliacion con Asofondos y demas documentos aportados | & | & § g|& 4% | s | 60% 2 =
afecta la imagen para el reconocimiento. De esta actuacion se dejara evidencia en el expediente | & H 8 é S S g
1. Detrimento patrimonial. 2. RECONOCIMIENTOS de de la entidad pensional. c 3
2. Desgaste administrativo INADECUADOS con efecto a.Confirmacién de documentos radicados para obtener prestaciones econémicas.
Econémico y para la entidad 1. Falta 0 ausencia de Reconocimiento de publicitario b. Solicitar certificacion de la mesada pensional al auxiliar administrativo
Reputacional (investigaciones verificacion de documentos. prestaciones econémicas a 600 Alta sostenido a nivel Mayor Annumantn aua daha contar can alyv b dal Aa nAmina uv al neafacinnal _
~ adm ) 2. Doct través de documentos con de sector o < 2 q B &
N = 3 £
reIIqsL.lIiizliz:zzlj[lz\ﬁcala:;.”a)‘ |nformaci::ﬁenx:21cec;r::|.steme o adml:li\sl'glatlvo, 1.1.Revisién_por pares y por parte del resppnsable del proceso o quien haga sus § g g g gv 24% g 60% g §
veces, de la informacién entregada al usuario. g | 2| ® s | B B g
departamental o aQ g °1s = s é
municipal =
° 8
1.2.Revisién por el responsable del proceso de los proyectos de actos g k] 3 g § § g?
administrativos y demas documentos antes de su entrega, para firma del | $ | & § | & 24% | 3 60% s =1
subdirector de Prestaciones Econémicas. 81| = g 8 5 g 8 3
8
Los sustanciadores deberan dar esfiicto cumplimiento de [0S terminos [ | NEEEREE g g 5
1 |establecidos en el procedimiento de sustanciacion, para ello deberan registrar en £ °|S¢| & |3 £|E ©|5 g 48% | g8 | 60% 2 2
al_anlinativin ACN 1o ilidad da Ia e ianiAn_an al avantn da nn cnntar can [0 [ [SRCILS] 13 = b4 5
El Auxiliar administrativo o el contratista encargado de registrar y entregar la
documentacion, relacionara diariamente en libro o planilla radicadora, y los
1. No aplicacion de los términos El riesgo aplicativos de QCD y ORFEO, todos los documentos debidamente escaneados y
establecidos para el afecta la imagen que se entreguen a los liquidadores y sustanciadores, quienes tendran la custodia ° o)
procedimiento de sustanciacion. de de la entidad del mismo hasta su correspondiente archivo, actividad que debera estar registrada | £ | & 5|3 E E £ §
1. Peiciones, quejas y ZIir:?grpn?:gigi rpeoTI::r?ed;ela 3. INCUMPLIMIENTO con _ef_ect_o 3 |enlos aplicat_ivos correspondient_es, la cual servira de evidencia del control. § H f.; % g’? 20% 5 60% 5 ‘E’ Q
Econémicoy reclamos en el servicio. terceros. De los términos legales de pub_llcnarlo_ Los sustanciadores deben revisar que los documentos soporte correspondan | £ | = o é g g E o
Reputacional 2.No obtener el 3. Traspapeleo o pérdida de | 9€cision de las prestaciones 2100 Alta | sostenido a nivel Mayor con la solitud registrada por la auxiliar administrativa o contratista encargada e 3 =
reconacimiento en el fiempo |y e toe (hara resolver), | SCOnOMicas; y de las peticiones de sector y de encontrar inconsistencias informar por escrito en un término no mayor a >
esperado por el peticionario. 4. Falta de control en el en general. administrativo, dos dias para realizar los respectivos ajustes y dar continuidad al tramite sin —
seguimiento de respuestas a los nivel afectar al usuario final
usuarios y comunicaciones a departamental o - — - - PR
terceros. municipal El AUX.Ill.aI' admlnlsgratlvo, reglstra@ d|§\rlamente en un cuadro control en excel, N 2
las solicitudes que ingresan y los términos de su respuesta, a los que se les «| 2| = ° ° =l
4 asigne la documentacién, quienes tendran la custodia del mismo hasta su E K 2% g 120 g 60% g 2
correspondiente archivo, el auxiliar reportard al lider del proceso de manera g = é B Ey 3 3 §
semanal mediante correo electrénico, el estado de las solicitudes, funcionario que a 8 = 2 2 B
debera verificar lo informado, dando un visto de esta actividad por el mismo medio. &
El contratista encargado de la elaboracién de la némina de pensionados envia ° E
cada dia quince, la base de datos de pensionados al area de Atencion al Usuario 3| e S| g g g E
para que se efectuie por parte de esa area la verificacion de supervivencias con el g2 2| & 24% 3 60% 3 =
Ministerio de Salud y Proteccién Social en el programa SISPRO, como evidencia = 8| s S S é
. |se llevara un registro de envio con el correspondiente correo electrénico. e © &
1.1. Se llevara cuadro control de supervivencias para pensionados residentes en el ° E
exterior, cada 6 meses, enero y junio, el cual servira de evidencia. = gl g = § § E
1.2. Se llevara un control de pago de retroactivos y acatamiento de sentencias H fé; - g2 14% s 60% s =
elaborado por los encargados de némina de manera mensual, para evitar = 3|s| 2 g g é
El fi9590 novedades incorrectas, y dejando como evidencia el cuadro control. e © &
afecta la imagen El encargado de la elaboracién de la némina de pensionados, efectuara cada o )
1. Reproceso en las 1. No realizar el cruce de de::nla;feer:tlgad vez que lleguen libranzas un cruce de informacion en el aplicativo de zbox para 3|4 g % -§- :E :E s
novedades de némina. informacién con el Sistema 4. NOVEDADES publicitario tener en cuenta dentro de las novedades de némina, dejando como evidencia el § 2 Elel 3 9% g 60% g e
Econémicoy | 2. Detrimento patrimonial por SISPRO. INCORRECTAS 2 sostenido a nivel Mayor visto bueno en las libranzas. 1§l = 2 2 3
Reputacional pagos al fallecido. 2. Errores en la inclusién de ,Jnclusién en nomina de pensiones S 4 3




3. Errores en el pago de
seguridad social.

informacién sobre novedades
de némina.

LIS U S SqUVUES &
pensionados.

ue secwr
administrativo,
nivel
departamental o
municipal

1. Error en la digitacion de los
nombres de los beneficiarios,

El riesgo
afecta la imagen
de de la entidad

Moderado

1. Reprocesos. B P 3
2 Invesﬁigaciones en la identificacion de la cédula con efecto
Econbmico " disciliatias de ciudadania, de los valores a | 5. ERRORES U OMISIONES publicitario
Rel ulaciongl 3. Detr pt pat N ) reconocer o descontar, en la En actos administrativos 2100 Alta sostenido a nivel Mayor
P - Detrimento Patrimonial. numeracién del articulado en notificados. de sector
4. Peticiones, quejas y las resoluciones de administrativo.
reclamos en el servicio. prestaciones econémicas nivel
notificadas. departamental o
municipal
1. Debilidades en el manejo fect Ell ri_ESQO
. - técnico y juridico relacionado atecta la imagen
Econémicoy |2 te')set;:‘:zg’nﬁﬁitsr'tg‘;Can con bonos pensionales. 6. POSIBILIDAD DE ERROR de la entidad con
coy ) 2. Desg o 2. Inconsistencias o faltantes de | EN LA REVISION Y EMISION 25 Media | algunos usuarios | Moderado
Reputacional |la revision y emision de bonos. " N
3. Acciones judiciales. documentos en el expediente DE BONOS. de relevancia
. J . que soportan la revisién y frente al logro de
emision. los objetivos
El riesgo
" ) 7. POSIBILIDAD DE afecta la imagen
1.dD|eb|||dadgs enla fsellec;:lén DESFACE EN EL CALCULO de de la entidad
Le ond o por lava ce ACTUARIAL DEL PASIVO con efecto
Econ6micoy |+ Generacion de reprocesos. oneidady experiencia. PENSIONAL DE LOS publicitario
" 2. Célculos actuariales 2. Registros contables o 1 f f Mayor
Reputacional N N FONDOS DE RESERVA, sostenido a nivel
desactualizados. revelaciones con
. : ) BONOS PENSIONALES Y de sector
inconsistencias en a AFILIADOS A FONPRECON inistrati
informacion presentada. : administrativo,
nivel
departamental o
El riesgo
afecta la imagen
1. Afectacion patrimonial. 1. Falta de acceso de los 8. IMPOSIBILIDAD DE de de la entidad
expedientes por no contar con | SEGUIR OPERANDO Y DAR con efecto
Econémico 2. Vencimiento en los un registro en linea. CUMPLIMIENTO a las publicitario
Reputaciongl términos de contestacion por 2. Falta de acceso a las funciones y actividades de 1 sostenido a nivel Mayor
parte de la Subdireccion de notificaciones Judiciales. mayor criticidad en la SPE por de sector
Reconocimiento de 3. Falta de acceso a declaratoria de emergencia administrativo,
Prestaciones Econémicas. documentos fisicos del area. sanitaria o pandemia. nivel
departamental o
municipal
El riesgo
afecta la imagen
9. IMPOSIBILIDAD DE de de la entidad
1. Vencimiento de términos. 1. Falta de acceso a los SE((:;ljjhlllRPE)IT/IT—;:‘INC? 2 Z A[;AR con efecto
Econdmico y 2. Incumplimiento en la expedientes fisicos por FUNCIONES Y ACTIVIDADES 1 publicitario Mayor
Reputacional atencion y respuesta a deterioro o afectacion de los sostenido a nivel 4
terceros. documentos. DE MAYOR CRITICIDAD EN de sector
LA SPE por desastre natural o z 7 .
administrativo,

colapso infraestructura.

nivel
departamental o

PAGO DE PRESTACIONES ECONOMICAS

si se encuentra algtin pago pendiente por aplicar.

° S
2.1. Para evitar errores en la inclusién de informacion se efectuara una revision | £ | g s ‘é § gm
por pares, cuando se elabore la némina de pensionados, dejando como evidencia 8 % § % & 6% s 60% =
el correspondiente visto bueno en la némina fisica. 8= 3 é g g
3
o
. e z
2.2. Para evitar errores en las novedades, se establecieron unas alertas de g % g ‘g § g
némina de acuerdo con la parametrizacién del sistema, sirviendo como evidencia g £ § H & 4% 3 60% =
el registro de alertas. a3z S § g %
14
. g
2.3. El funcionario encargado de llevar el control de la correspondencia, debera | £ | 5 s ‘g § ig
llevar igualmente un control de novedades cada vez que llegan, categorizando los g % § % & 3% s 60% =
correos a través del outlook, dejando como evidencia el respectivo cuadro control. 81= 8 é g g
3
['4
Para evitar los errores u omisiones en la informacién de los actos administrativos
de reconocimiento de prestaciones econémicas, se debera llevar un autocontrol =
por parte del sustanciador, verificando cada vez que proyecte un acto | g | _ © % 2 é
administrativo de reconocimiento la congruencia entre la parte motiva y resolutiva | £ ] g § 2 % 48% g 50% =
del mismo, igualmente se efectuara una revisién por pares del proyecto de | g é ¥ § H s 3 §
resolucion, y finalmente un filtro de revisién por parte del superior inmediato, | & 8 = B
dejando como evidencia el visto bueno de esta actividad dentro del cuerpo de la «
resolucion.
o 3
Revisién por pares del abogado sustanciador a la resolucién y soportes que 2= E g o 2
fundamentan la expedicion del bono respectivo con la finalidad de identificar 2 % é 2|1 g| B =
errores juridicos, matematicos, ortogréficos y de redaccion. 81 = 8 5 = %
(4
Revision del expediente por parte del Subdirector de Prestaciones Econémicas 2 « % s s ;E'
y del proyecto de resolucion antes de la firma del Director General, con el fin de ‘QE) E L g 2 25% g 60% g =
identificar inconsistencias en los documentos que hacen parte del expediente, asi 3| S 2 5 « 3 3 §
como en el proyecto de acto administrativo. o 8 = = E
9 3
El Subdirector de Prestaciones Econémicas realiza la confrontacion de la 2 £ % g
informacién laboral en el sistema electrénico de tiempos laborados a través del 8| E § H &
CETIL. 8|3 3|s
S| 5 < % 2 2 :§'
El Subdirector de Prestaciones Econdmicas revisa que las bases de datos sean | 5 | S g § 2 14% g 60% g =
acordes con los lineamientos técnicos y juridicos. & § o 5| E B 5
a Sl§ s = 2
(4
Qo © % =] =] E’
El Subdirector de Prestaciones Econémicas debe verificar que la informacion 2 E N g > 10% g 60% g 3
que reporta el actuario sea congruente con la informacién entregada § g B 5 E ’é ’é §
S 8
4
Planes de continuidad de negocio y planes de seguridad y salud en el trabajo.
Escenarios por area clasificando actividades y activos de informacion criticos para o )
dar cumplimiento a las funciones y actividades de la Subdireccién de 2ls S| g 2 2 g
Reconocimiento de Prestaciones Econdmicas. 8|z § § & 20% | 3 60% s =
8= < H g | 3
La entidad cuenta con planes de negocio que permiten detectar las posibles © &
debilidades en escenarios de pandemia o endemia.
S| 5 < | 5 2 2 :§'
Contar y entrenar de forma continua con el personal capacitado y con la idoneidad | g g 2 % 2 20% § 5% §E 2
para desempefiar las funciones criticas del area. SRR 2 x B B §
S S s = 3
° El
Planes de continuidad de negocio  Escenarios por area clasificando actividades 2 k] g1 g §, § :
y activos de informacion criticos para dar cumplimiento a las funciones y § 2 [25% % & 20% s 60% 3 =
actividades de la Subdireccién de Reconocimiento de Prestaciones Econémicas. §|= < g g g 3
3
o
2 < | 8 E P
Activacién de Copias de seguridad como BACKUP de la informacion critica del H Jé g % 4 10% g 60% £ <
rea. g|g|® g2 3 3 §
a| I 8 3 = 2
o
Verificacion cada vez que se radique un pago en la Tesoreria, por parte del ° g
servidor encargado de la radicacién, que los documentos soportes estén 2 = S E| = §, ,%; £
debidamente firmados por los responsables, dejando como evidencia del control g |2 é £ g 3 48% s 60% s &
un cuadro Excel. Asi mismo por parte de gestion contable a fin de mes se informa | & | = 8 g, = g g g
3
3
o




1. Imprecision en el acto
administrativo.
2. Documentos insuficientes, sin

1. PAGO INADECUADO

El riesgo
afecta la imagen
de de la entidad

L De;rlnsznmn;::alserann el visto bueno. Posibilidad de efectuar pagos con .efect.u
Econémico 3. Reprocesos operativos 3. Errores de revision entre erréneos a beneficiarios o publicitario
Rel utacion;l A F;,ér dida img on presupuesto, contabilidad y terceros, por mayor o menor 1200 Alta sostenido a nivel Mayor
P . institucionalg Tesoreria (Especificamente valor o pago a persona de sector
5. Quejas Reclamos cuando son pagos con Actos diferente al beneficiario sin administrativo,
. jasy Administrativos. soporte legal. nivel
4. Suplantacion de beneficiario. departamental o
5. Error en la digitacion. pmunicipal
El riesgo
1. Fallas en la plataforma afecta la |mz_1gen
1. Inadecuada prestacion del tecndlogica del Fondo, de de de la entidad
servicio. entidades financieras o de con efecto
Econémico 2. Afectacion de laimagen | proveedores, y en la plataforma 2. INOPORTUNIDAD publicitario
Rel utacionzl institucional. SIIF del Ministerio de Hacienda. | Posibilidad de efectuar pagos 10 sostenido a nivel Mayor
P 3. Peticiones, Quejas y de manera inoportuna. de sector
Reclamos. 2. Programacion Recursos administrativo,
4. demandas Nacién y Propios, para la nivel
realizacion de los pagos. departamental o
municipal
El riesgo
. . afecta la imagen
1. Pérdida del erario. L Inem;{;{:;}aagzscomroles de de la entidad
2. y 2 N a de asi ion d 3. HURTO con efecto
demandas penales - € IO €€ 1 posibilidad de pérdida de icitari
Econémico y 3. Sanciones y multas perfil en las sucursales virtuales recursos econdmicos de las publicitario
Reputacional | 4. Desgaste administrativo bancarias y Sésltle;ma Integrado cuentas bancarias del Fondo, 1200 Alta SOSt::'g:;O?NEI R=vey
5._ Procesos JL_JdlclaIes a 3. Falta de seguridad en la de chequergs y t_ltulos depésitos administrativo
quienes se enriquecen sin N - judiciales. "
causa custodia de chequeras y titulos nivel
de depdsitos judiciales departamental o
municipal
El riesgo
1 Afectacion en la prestacion 4. IMPOSIBILIDAD DE afecta laimagen
Pt Lincapacidades prolongas | SEGUIR OPERANDO Y DAR de de la entidad
e e ey afectacion a la salud - CUMPLIMIENTO con efecto
Economico y u:uarﬁns 2. Ausencia de personal que | a las funciones y actividades de 1 publicitario Mayor
Reputacional | 5 . ioios or parte de | PU€da suplir funciones clave en | mayor criticidad en la gestion de sostenido a nivel Y
er‘nes de conm?l y \2gilancia el cumplimiento de funciones pagos por declaratoria de de sector
por planes cantidad poco clave. emergencnda sanitaria o administrativo,
efectivos pandemia. nivel
departamental o
El riesgo
afecta la imagen
5. IMPOSIBILIDAD DE de de la entidad
SEGUIR OPERANDO Y DAR con efecto
1. Dafios econémicos CUMPLIMIENTO A LAS icitari
. N 1. Falta de acceso a publicitario
Econémicoy | 2. Reclamaciones por parte e ) FUNCIONES Y ACTIVIDADES h |
Reputacional de terceros. d°°”"‘e”‘°§of|'est'if1°:sde' 'y | DE MAYOR CRITICIDAD EN 1 5°SI§"'d° ta nivel  (EREVEY
3. Afectacion a los usuarios. LA GESTION DE PAGOS por € sector
desastre natural o colapso administrativo,
infraestructura. nivel
departamental o
municipal

Verificacion cada vez que se radique un pago en la Tesoreria, por parte del °
servidor encargado de la radicacién, que los documentos soportes estén = |z ks
. ) N N 3 S| s E| 9 i
debidamente firmados por los responsables, dejando como evidencia del control §|2 gl 29% 3 60%
un cuadro Excel. Asi mismo por parte de gestién contable a fin de mes se informa = o § g S
si se encuentra algun pago pendiente por aplicar. E
g ° i
El servidor que radica la cuenta, verifica cada vez que se allegue una obligacion 3| e g ‘g g
presupuestal, que coincida el valor de la factura, registro presupuestal y §|2 H & 17% 3 60%
obligacion, dejando como evidencia del control, la relacién de pagos. = o § 2 S
E
Cada vez que se realice un pago de entrega de cheques, el funcionario con z
grado técnico debe efectuar los pagos y de radicacion, solicitara el respectivo _ © % o
documento de identidad idéneo, o en caso de autorizacion, el debido poder o S| e 2 2 E
R ; ; ] ! B 2| & 10% 5 60%
autorizacion debidamente otorgada, dejando como evidencia del control los g S|¢ 3 =
: : P 5
mencionados y copia del documento de identidad. 8 = 2
E
9 g
El técnico y/o el profesional cada vez que se ingrese informacion a la sucursal % © g ‘g
virtual de manera manual o cargue de archivos, se debe realizar una revisién dual £13 g g 5% 40%
para su aprobacién, dejando como evidencia el pago exitoso. ES o §
EN Cdaso ue 1a 1dia ecnoiogiCa, se aeoerd imorimar ar dred ae iecnoiogia ae ia
entidad, y la instruccién publica o privada que genere la falla para ejecutar el o | - < g ° o
respectivo pago, en caso de no superase la falla y la obligacién tenga caracter de H g g 2% 28% g 60% g
urgencia, se procederé a efectuar el pago de manera manual a través de cheque, g|=|° § x E B
dejando como evidencia del control, la traza de la comunicacién y el 8 = =
) b | b Al b
° S
. ) P 2 s|e
La lider del proceso realiza en forma mensual control de términos para pago de | £ g £ 3
némina y programacion de recursos ante el Ministerio de Hacienda. 3 ] 5%
@ o S
2 o o
Los servidores encargados realizan el seguimiento a los procesos de pago en la | 2 < g g g g
Plataforma SIIF y sucursales bancarias virtuales con el fin de solicitar apoyo en | & 2 H & 8% s 60% s g
caso de presentar fallas. 8 Sl¢g g 8 §
4
Cambio de clave periédicamente en sucursales virtuales financieras, aplicativos y g
mecanismo de seguridad token, dejando como evidencia el permiso de acceso a o % 3 é
. s|g
las sucursales mencionadas. g £ § s 8
5 5 z =
o g = §
3
4
) . ° £
1.1 Cada vez que se realice un pago a través de las sucursales bancarias o por _ o | & 3 3 g
medio de cheque, debe contar con aprobacion dual y en el caso de los cheques g g 2l3 20% g 60% g g
con las respectivas condiciones de manejo que se encuentran inscritas en el g < é o 5 z g
Banco (dos firmas, dos sellos y protectorado). 8 = = 3
4
. ) . ) ) 9 e
De acuerdo a las necesidades de la Entidad se asigna los perfiles a los usuarios -%j © % g
de las sucursales bancarias por parte de la lider del proceso y el subdirector Elg g &
Administrativo y Financiero. De lunes a viernes de 7 am a 7 pm ES o g
Acceso restringido a el area de tesoreria, los funcionarios de la dependencia g
velaran por el no ingreso de personal ajeno a la entidad, contar con dos cajas o % 3 3 g
fuertes en la tesorerfa, designandose a dos funcionarios para el manejo de la E g 2l® 70 g 60% g g
clave de cada caja fuerte que contiene chequeras y titulos de depésitos judiciales, g |3 é o 5 z g
claves que son cambiadas cuando medie solicitud por parte del lider el proceso, 5 = = 3
cuando por pertinencia, asi lo requiera. 3
° l
) . - — s s | 3 ] 2 g
Entrenamiento de personal del area con la finalidad que en la activacién de la ERIES E| 3 120 g 60% g =
emergencia se cuente con BACKUP en el desarrollo de funciones clave g |3 é o 5 z §
8 = = 3
Para el acceso y las claves hay perfiles en el area como Backup. Y se realiza una o | _ « g g o _§-
aprobacion 2 de 3 con la subdirectora SAF, la subdirectora SPE y la lider del area | § % s % g - g o g s
de Tesoreria, de igual manera el subdirector SAF tiene rol de Administradorenlas | 5 | £ | & 2 < 3 ] §
sucursales virtuales © 8 = = g
. y ) o g g g g
Se realiza la aprobacién de los pagos con dos (2) firmas de las tres (3) 2|3 © g g g g £
registradas. El cargo de la Subdireccién Administrativa Financiera tiene el rol de g1 5|2 H & 12% 3 60% 3 =
L ) 3
Administrador en las Sucursales Virtuales. 1= (S 2 2 E
© 3
B
el 8 s | S ° ° &
o ) 18| e 5| % 8 8 H
Automatizacion de boletines 15|38 & 12% 3 52% 3 <
8|2 <] s g o E]
< ] = s 3
l
g8 s | £ 8 s | £
) " ’ ) 18| g 5|9 3 B s
Sistema y pagos en linea que permiten seguir operando fuera de la sede. el 5|3 & 6% 3 52% 3 =
2|3 < | s <) S S
T2 S = = 3

TALENTO HUMANO




1. Afectacion de la gestion del drea en
cuanto a sus resultados previstos.

1. Dejar de realizar una o varias de las
actividades programadas sin justa causa.
2. Inobservancia a los términos
estipulados para a entrega de informes
3. No recibir oportunamente el informe de
investigacion de accidentes de trabajo por

1. INCUMPLIMIENTO
1. Enla elaboracion y ejecucion de los
planes y programas en materia de gestion
humana (Capacitacion, Bienestar Social,
Incentivos, Seguridad y Salud en el

2. En la entrega de informes.

El riesgo
afecta la imagen
de la entidad
internamente, de

ER?TL'T;';‘; 2. Desgaste administrafivo reprocesos. parte del Comité pertinente. 3-Enlos i“'(‘:’a’l',‘ez ":I:’:;f“de“"s de 22 conocimiento
s 3. Sanciones disciplinarias internas 0 | 4. No incluir en e Plan Anual de SSTlas |, , . 4ab30a@ARL general, nivel
por i de control, ivi i alos controles de | interno, de junta
lamatriz de riesgos en seguridad y salud | 9€ 1es90s en seguridad y salud en el S J
en el trabajo . dircetivay
5. Alaevaluacién de los funcionarios, y P
5. Ausencia del evaluador o evaluadoen | '\, 1 iicacion de las disposiciones de accionistas y/o de
las fechas de calificacion.
carécter legal fijadas por Comision provedores
Nacional del Servicio Civil.
L. Detrimento Patrimonial El riesgo
Zhurene 3;::32:;;2‘:’:;";;{ 1. Fallas humanas al momento de ingresar afecta la imagen
las novedades en el aplicativo liquidador. 3
I 34. %Zr::?:ein los procesos 2. El aplicativo no cuente con todo el 2. ERRORES de la entidad con
Rey ulacliongl 5. P: " j0s d;a ortes parafiscales los En la liquidacion de la némina y en la 20 algUnOS usuarios
P! - Pag portes p: 3. Fallas humanas al momento de expedicion de actos administrados. :
posterores al ierre presupuestal ode | o o2 e 8 O e de relevancia
vigencia
6. Reconocimientos prestacionales con administrativo. frente al _Iogro de
inconsistencias los objetivos
El riesgo
afecta la imagen
- 1. Fallas del aplicativo CETIL. i
| 1 Ilncumphm\en(osz a ;os términos 2. Traspapelo o péraida de documentos . de la entidad
legales. disciplinarias, EPEICUSIONES | (hara resolver). internamente, de
" 3. INOPORTUNIDAD imi
Econémicoy | 3. Sanciones por parte delos entes de | 3 oy, ge control en ef seguimiento de Enlos términos de respuesta alas 24 conocimiento
Reputacional control. e P
P o Pérdida e stitucional respuestas a los usuarios y peticiones. general, nivel
- 9 comunicaciones a terceros. interno, de junta
5. Reprocesos y desgaste b ]
administrativo, 4. Pérdida de documentos de archivo. dircetiva y
accionistas y/o de
provedores
El riesgo
afecta la imagen
1, Incumplimiento a los mandatos ) de la entidad
judiciales internamente, de
. 2, Exceder los limites de 1.Falta de capacitacion al personal de TH imi
iz%’l‘f‘é“cﬁgl embargabilidad responsable de atender y aplicar las E:I'a”;ﬁaigmz gﬁﬁ’:gf;:é‘r‘“"b’;z . 20 conocimiento
3 Falta de oportunidad al cumplimiento 6rdenes judiciales general, nivel
de solicitudes por parte de las interno, de junta
autoridades y demas interesados dircé tivay

accionistas y/o de
provedores

Moderado

Moderado

1. El funcionario encargado y el lider del proceso mensualmente revisaran la
programacioén de las actividades en el respetivo periodo, dejando evidencia de
esta actuacién en un cuadro control, con el fin de que todas las actividades sean
ejecutadas.

Preventivo

Manual

40%

Continua

24%

20%

2. El funcionario encargado y el lider del proceso mensualmente revisaran la
programacién de los reportes a otras dependencias de la entidad y entes de
control, dejando evidencia de esta actuacién en un cuadro control, con el fin de
que todos los informes sean entregados.

Detectivo

Manual

30%

Continua

Con Registro | Con Registro

17%

20%

3. El funcionario encargado requerird inmediatamente la reunién de los integrantes
del comité investigador con el fin de proceder a realizar el informe que debera ser
enviado a la ARL y EPS del funcionario accidentado, dentro de los 15 dias
posteriores a la ocurrencia del hecho.

En caso de que el informe no sea recibido dentro de los 10 dias a su
requerimiento se procedera efectuar un nuevo requerimiento estipulando la fecha
de vencimiento con copia a la Direccién General. Dejando como evidencia copia
de la documentacion de requerimiento y envi6 del respectivo informe.

Detectivo

Manual

30%

Continua

Con Registro

12%

20%

4. El funcionario encargo de elaborar el Plan anual de SST debera revisar la matriz
de riesgos e incluir en la programacion las actividades para desarrollar los
controles establecidos, dejando como evidencia copia del acta de reunién en
donde se socializara el cronograma al Copasst para la respectiva vigencia.

Preventivo

Manual

40%

Continua

Con Registro

%

20%

5. Una vez se tenga conocimiento por parte de Talento Humano sobre el eventual
ausentismo por parte del evaluador o evaluado, el lider del proceso procedera de
forma inmediata a requerir a la dependencia correspondiente la realizacién de la
respectiva evaluacion dejando como evidencia la comunicacion del requerimiento
y la evaluacion en la hoja de vida debidamente archivada.

Detectivo

Manual

30%

Aleatoria

Con Registro

5%

40%

Moderado

1. Mensualmente se elaborara la pre némina por el profesional universitario, la
cual es revisada por el lider del proceso, con el fin de detectar errores e
inconsistencia en la causacion de las novedades, dejando como evidencia el visto
bueno en el documento.

1.1 Para evitar inconsistencias en las liquidaciones, mensualmente el lider del
proceso realiza la validacion de la liquidacién manual en Excel vs Sistema ZUE,
aplicado a la némina de personal para verificar la confiabilidad de la informacion,
dejando como evidencia el visto bueno en el documento.

1.2 Para nominas adicionales el lider del proceso debera realizar el seguimiento
del pago a la seguridad social y parafiscales, para lo cual, solicitara dentro del
término oportuno la respectiva informacién a las dependencias de Presupuesto,
Contabilidad y Tesoreria, y se reiterara de ser necesario mediante correo

Preventivo

Automético

50%

Continua

Con Registro

20%

20%

2, Para evitar inconsistencias en las liquidaciones, mensualmente el lider del
proceso realiza la validacion de la liquidacion manual en Excel vs Sistema ZUE,
aplicado a la némina de personal para verificar la confiabilidad de la informacion,
dejando como evidencia el visto bueno en el documento.

Preventivo

Automatico

Continua

Con Registro

10%

20%

3. Cada que vez que se expida un acto administrativo de vinculacion o retiro de los
funcionarios deben contar con una revision previa dela informacion alli contenida
por parte del lider del proceso y el Subdirector Administrativo y Financiero, con el
fin de que esta se encuentre ajustada a derecho, como evidencia se debe dejar en
el correspondiente visto bueno de los funcionarios mencionados.

Detectivo

Manual

Continua

Con Registro

%

40%

Moderado

1. Unavez se detecte la falla al ingresar al aplicativo, el lider del proceso debera
solicitar soporte técnico a la mesa de ayuda cuando se trate de inconvenientes
con la red, o directamente al Ministerio de Hacienda y Crédito PUblico o al
competente del administrador del aplicativo CETIL en esa Entidad por medio de
correo electrénico o telefénicamente, con el propésito de solucionar el

inconveniente para dar respuesta oportuna a las peticiones internas y externas,

Detectivo

Automético

40%

Continua

Con Registro

24%

20%

2. El auxiliar administrativo del Grupo, registrara diariamente en un cuadro control
en Excel, las solicitudes que ingresan y los términos de su respuesta, cuadro que
también debe ser diligenciado con los datos de la respuesta, por los funcionarios a
los que se les asigne la documentacién quienes tendrén la custodia del mismo
hasta su correspondiente archivo, el auxiliar reportara al lider del proceso de
manera semanal mediante correo electronico, el estado de las solicitudes,

funcionario que debera verificar lo informado, dando un visto de esta actividad por
el mismo medio. ( Se ejecuta para Causa 2y 3)

Preventivo

Manual

Continua

Con Registro

14%

20%

3. El auxiliar administrativo procederd cada vez que se trasladen los documentos
de archivo para otra dependencia, a registrar el recibido o entrega de los mismos a
través de un libro radicador, en un cuadro Excel se llevara el inventario trimestral
de las carpetas creadas para archivo, de lo cual se debera reportar al lider del
proceso a través de correo electrénico sobre estas novedades, funcionario que
debera verificar lo informado, dando un visto de esta actividad por el mismo medio,
el acceso del archivo estard a cargo del auxiliar de archivo. ( Se ejecuta par la

Detectivo

Manual

30%

Continua

Con Registro

10%

20%

Moderado

Se recibe notificacion radicada en atencién al usuario, y distribuido por la Direccién
General, a la Subdireccién Administrativa y Financiera — Grupo de Talento
Humano, el coordinador y el profesional universitario verifican el cumplimiento al
mandato judicial basado en la normatividad vigente teniendo en cuenta los limites
aplicables al embargo, comunicando de dicha medida al funcionario y el descuento
por nomina hasta completar el monto establecido en el mandato judicial.

Detectivo

Manual

30%

Continua

Con Registro




ElTiesgo

1, Con la informacién recibida de fuentes como el Gobierno Nacional y Distrital en

°
afecta la imagen coordinacién con el Ministerio de Salud y teniendo en cuenta el nivel de criticidad % E - é % 20% 'fg; 0% '§ g
1 s gl s | e ederia i de de a entidad se toman las medidas pertinentes 2E K g g | if
Econdmicoy piblicos competentes 5, Afectacion a la salud humana con .ef-ect.u o g s s s
Reputacional 2. Incapacidades prolongadas 2, factores de contagio que implican agentes biolégicos como pandemias 1 publicitario Mayor 3 . . . . - .
3, Incumplimiento a las funciones ausencias temporales endemias y crisis sanitaria . f 2. Con los niveles de alerta se activa el plan de contingencia como: trabajo remoto | g
‘misionales de la entidad 3 Ausencia de planes de continuidad para sostenido a nivel : : i : i z| s ] ks 2 5T
aneio de este ipo de escenarion de sector coordlna«?o con la Direccién General de la entidad y la Oficina Asesora de 5 % 5% slg 20% g o % §,
administrativo, Planeacion y Sistemas. 5 g % E 3 3 gE
nivel [ o = =
El riesgo Al activar el plan de contingencia en la entidad, junto con las directrices de la
afecta la imagen propiedad horizontal, se activa el protocolo con la brigada de emergencia del
de de la entidad Fondo. Cada jefe de area es responsable de las labores asignadas a cada uno de
con efecto los servidores en pro del cumplimiento de los objetivos institucionales, y ° 5
L. Afectaciones a la integridad fisica de publicitario Planeacion y sistemas llevara un control de conectividad. S| = s | 3 3 g =
Econémicoy los usuarios y servidores. 1. Dafios de infraestructura causado por 6, Posibilidad Evacuacion ! ) £ 8 2|5 B B £
Reputacional 2. Suspension de atencion a los grupos | Fenomenos Naturales o causados por el | de personal en las instalaciones o acceso 5 sostenido a nivel Mayor 1 § g |25% 2|8 40% 3 40% 3 =
de valor de manera presencial. hombre. restringido a la sede. de sector S = 8 < e e S
3 Daiios en los activos de la entidad % S o 8 3 2
administrativo, 4
nivel
departamental o
municipal
JURIDICA
El proresional Especializado depe lievar el Control de lerminos de respuesta ae
los derechos de peticién , recursos demandas y demas actuaciones procesales o ° T‘g“
registraran en un cuadro de excel la totalidad de la documentacion e informaran | £ | g S| g g g g
1 |semanalmente reporta a la jefe asesora juridica , a través de correo electrénicosu | € | § § Z| & 36% s 60% s =
estado al que se anexara la relacién pertinente , los requerimientos a que haya §l= 3| s 2 2 2
lugar , entre otros , que servird de evidencia de control para evitar el vencimiento e © &
A ton ; -
El técnico administrativo de la oficina juridica mensualmente verificara los
expedientes judiciales a fin de validar que los datos basicos consignados en la 2
contestacién de demandas e interposiciones de las mismas, se encuentran ° < % o o 2
o , |correctos y asi haran constar en una nueva casilla del cuadro de alerta de | 5 g g 2| g 250 g 60% g =
1. Incumplimiento de los demandas. Remitira mensualmente a la jefe de la oficina asesora juridicay al | 8 | € | ® &% = = 5
términos por los responsables. coordinador del grupo la evidencia de control e informe de pasivos contingentes | g1°1s = = 3
;;p';i'it:n‘t’:ﬁj"i';g"eﬂeél construido por el técnico administrativo, con base en el cuadro de Excel que «
correcto suministro de datos . consolida la totalidad de los procesos litigiosos.
bésicos teles como nombres, El riesgo El técnico administrativo de la Oficina Juridica llevara un registro semanal en
identificacion y direccion. 1. POSIBILIDAD DE Zfefila ||a 'mf_iéleg cuadro Excel de las demandas recibidas en el buzon electronico de Notificaciones
N 3. falta de vigilancia y EXTEMPORANEIDAD E e de la entida Judluales_ ,en toqa_s las bandejas de entrada e_lr)formara al Co_orldmador_ del (_Srupo
L.Responsabilidad seguimiento a las notificaciones | |\ =2~ \"EooCESAl No con efecto por medio electronico, del desarrollo de la actividad, que servira de evidencia del
Econémicoy i Disciplinaria. judiciales por parte de los wramitar los recursos,. . PUb_llCllaTIO_ control realizado, con e_I fin de evitar que por falta_ de_ \_/lgllanua y sggwml_e_nto se o . =
Reputacional | 2,Pérdida de credi bl revocatorias directas, derechos | o2 Media | sostenido anivel | Mayor presente extemporaneidad en las actuaciones judiciales, y se intensifica la | o | _ AR ° ° &
3. Demandas actividad 4.Proyectar decisiones que | 4o sticion demandas y demas de sector actividad de control revisando por lo menos dos veces al dia el correo de | £ | |8 2| 8 8 =
juridica, quejas y reclamos. | requieran el certificado de |7,y 2 cionde procesales dentro administrativo, 3 |notificaciones. Adicionalmente de hace uso de los motores de busqueda de la | £ | £ | 8 s Elc 18% g 0% 8 =
disponibilidad presupuestal sin de los términos de ley. nivel rama judicial y la plataforma EKOGUI. e &1°|3 = = 3
afectar el wramite departamental o Se cuenta con una alerta en la bandeja de entrada que tiene la finalidad detectar «
correspondiente. .- a .
5.No recibir informacién municipal la palabra en el cuerpo del correo (tutela, sentencia,) con una bandera roja. Estos
oportuna por parte de las correos son priorizados e informados al jefe de la oficina asesora juridica en una
empresas que tiene a su cargo periodicidad semanal, quien realiza reparto de las demandas nuevas e imparte
el_segwmlemoalos procesos E‘ﬁgcmcu aufr'ﬁnl'@[?':!\?ﬁlu ae 1 ungmgl?udrnlalca nevara un registro semanar en =
judiciales fuera de Bogota. o . S ° 8
cuadro Excel de las demandas recibidas en el buzon electronico, en todas las | o | _ | = ° o &
4 bandejas de entrada e informara al Coordinador del Grupo por medio electrénico, | g g K § 2 1% § 60% g 2
del desarrollo de la actividad, que servira de evidencia del control realizado, conel | 8 | £ | ¥ 5 x B 3 §
fin de evitar que por falta de vigilancia y seguimiento se presente extemporaneidad | 8 8 = = 8
PO fcin
El coordinador de la OAJ y el técnico administrativo deberd requerir
semanalmente a través de correo electrénico a la empresa encargada del ° o % 3 3
5 seguimiento de los procesos que se encuentran por fuera de Bogotd, informe del H E g g 4 7% g 60% g
estado de los procesos judiciales, y pondra en conocimiento a la jefe de la OAJ. | & | £ | © 5 o 3 3
Los requerimientos harén de evidencia del desarrollo de este control, que busca ° a 5 = =
evitar cualquier extemporaneidad por esta causa.
1. No recuperacién de los 2. POSIBILIDAD DE El riesgo R
dineros adeudados a INCUMPLIMIENTO A LAS afecta laimagen - o ) o o ° . g
Econémicoy FONPRECON. 1. Ausencia o debilidad en el METAS Y TERMINOS DE de la entidad con La oficina asesora juridica cuenta con un asesor que brinda orientacion frente a | = | g o g g 2 )
Reputacional 2.Afectacion de los Estados | seguimiento por parte de la RECAUDO. Por parte del 20 algunos usuarios Moderado | Moderado 1 |cobro coactivo, cuotas partes, bonos pen;lqnales y demas_ credltqs que le g1 5|2 H & 24% 40% 3 e
Financieros. oficina juridica. despacho de Cobro Coactivo y de relevancia adeuden al fondo las entidades de derecho publico y privado a nivel nacional. £ = ol s g 3
3.Responsabilidad prescripcion de términos dentro frente al logro de o © &
Disciplinaria. del proceso. los objetivos
1. Debilidad ia del Bl riesgo
. . gegii%Iieiwopil:?;:;ad; 3. PERJUICIOS DERIVADOS afecta Ia_ imagen La oficina asesora juridica es designada por el ordenador del gasto como | o | _ < | 2 o §
Econ6mico y 1. Perdida de imagen. supervisor asignado. DEL INCUMPLIMIENTO DEL de la entidad con supervisora de las firmas asesoras y contratistas, el cual lleva un registro de las | 5 | S | = 2|5 8 =)
Reputacional 2. Ir_wesuga_mone_s. 2. Informes de supervision que OBJETO Y ACTIVIDAES 24 algunos usuarios Moderado | Moderado : actividades asignadas. A si mismo realiza observaciones y formula correctivos 2 g8 § 4 2% 0% 3 8
3. Dafios patrimoniales. o ESPECIFICAS de relevancia L . 8= o 5 = 1
no dan cuenta del cumplimiento CONTRACTUALES P para el cabal cumplimiento del objeto contractual. 8 S = 38
del contrato. . rente al logro de 4
los objetivos
El sustanciador, apoderado o funcionario ejecutor verificard que los ° g
documentos entregados correspondan al expediente en estudio y procedera con g = E ‘g ﬁ g
1 |su archivo y diligenciamiento de la hoja de ruta. En caso de que la documentacion | & § § H & 28% 40% 3 =
no corresponda, lo informara por escrito al lider del proceso. El informe, cuando a | & | = 8| s S %’
1. No archivar inmediatamente ello haya lugar, prestara la funcién de evidencia. e °© &




1. Responsabilidad
Disciplinaria.

en el expediente administrativo,

judicial o de cobro coactivo, los
documentos sujeto de reparto
por el lider del proceso a los

2. Pérdida de la ibili y
confianza en la Entidad.

sustanciadores o firmas.

4. POSIBILIDAD DE PERDIDA
DE EXPEDIENTES O
RESOLUCIONES
(Manejo inadecuado) Pérdida

El riesgo
afecta la imagen
de la entidad con

ice‘:ur:::g‘cli(t::ongl 3. Demandas, actividad 56;?:;%’1? ;ﬁi}gligﬁé parcial o total Qe los 20 algunos usua_rios Moderado
judicial, quejas y ‘recla\‘mus. documentos de reparto a cargo documentos, (o pérdida de de relevancia
4. Desgate st en del ,, abogado documentos) que reposan en frente al logro de
la reconstruccion de sustanciador o firmas. Iqs gxpedlen{es admlnlstratlyos, los objetivos
expedientes. 3. Falta de verificacion del judiciales y de cobro coactivo.
manejo y custodia de los
documentos por parte del
Coordinador.
1. Deficiencias en el célculo del fect EII rlesgo
pasivo contingente y la atecta fa 'm"f‘ge"
provisién correspondiente al 5. POSIBILIDAD DE de de la entidad
1. Pérdidas econémicas, afo en curso por falta de INCREMENTO DEL VALOR con efecto
- afectaciones financieras o de | metodologia o desconocimiento publicitario
Econdmico y reputacion a la entidad. de las personas que lo QUE SE DEBE PAGAR 5 sostenido a nivel Mayor
Reputacional : ) CONCEPTO DE SENTENCIAS
2. Pago de intereses de elaboran. EJECUTORIADAS Y de sector
mora. 2. Ejecucion inoportuna de los CONCILIACIONES administrativo,
procesos de pago de las - nivel
obligaciones y cumplimiento de
sentencias. departar_n_emal °
municipal
El riesgo
1. Fallos en contra de la 1. Deficiencia en el registro de afecta la imagen
entidad que genera los procesos judiciales donde la 6. POSIBILIDAD DE NO de la entidad con
Econémicoy |afectaciones econémicas. entidad hace parte. CONOCER LA TOTALIDAD q .
Reputacional 2.Bases de datosdelos | DE LA LITIGIOSIDAD DE LA | 432 RCCEN| algunos usuarios [(HICCRISER
2. Sanciones por parte de procesos judiciales ENTIDAD. de relevancia
entes de control. desactualizadas frente al logro de
los objetivos
Elriesgo
7. IMPOSIBILIDAD DE afecta la imagen
: : . SEGUIR OPERANDO Y DAR g
1. Afectacion patrimonial. 1. Falta de acceso a las CUMPLIMIENTO A LAS de :oenlaefeer:tl:ad
Econémico y . notificaciones Judiciales. FUNCIONES Y ACTIVIDADES : it
Reputacional | 2 Vencmiento enlos or 2. Falta de acceso a DE MAYOR CRITICIDAD EN S 1 R Sosﬁg:::f;l:rfivel BT
arte de la OAJ documentos fisicos del &rea. | LA OAJ POR DECLATATORIA
p ’ DE EMERGENCIA SANITARIA de sector
O PANDEMIA. administrativo,
nivel
El riesgo
afecta la imagen
8. IMPOSIBILIDAD DE de de la entidad
SEGUIR OPERANDO Y DAR con efecto
1. Vencimiento de términos. CUMPLIMIENTO A LAS it
Econémicoy | 2. Incumplimiento en la I Faltadeaccesoalas | EUNCIONES Y ACTIVIDADES | ¢ ‘IUb.Iljc'ta”O. o
Reputacional | atenciony a ! e PO | DE MAYOR CRITICIDAD EN sostenico a nive ayor
terceros. alas. LA OAJ POR DESASTRE de sector
NATURAL O COLAPSO administrativo,
INSFRASTRUCURA. nivel
departamental o
municipal

1. Falta de personal idéneo que
cumpla las labores de

1. INCUMPLIMIENTOS A LAS

El riesgo
afecta la imagen

1. Responsabilidades coordinacién y seguimiento a FUNCIO'\,‘I_%S_I;':ERSALES o de de la entidad
disciplinarias y fiscales los procesos de la SAF ' imiento. direccis con _ef_ect_o
Econémico 1. Detrimento patrimonial | 2.Incumplimiento a las metas | " © setgwlmu?n o, : "ec‘i'c’" y publicitario
Raniaciony | 2 Sanciones por en tes de institucionales /objetivos ictinbelidibelndopit 50 Media | sostenido anivel | Mayor
P control estratégicos de la entidad por " b de sector
i i humanos, financieros,
4. Dafio de laimagen de la falta de seguimiento a los y N administrativo.
entidad resultados de las presupuestales, documentales, vel i
o " fisicos, contabilidad, cartera y nivel
coordinaciones adscritas a la tesoreria de la entidad departamental o
municipal
El riesgo
1. Falta de revision por parte de afecta la imagen
los responsables. d :

. . e la entidad con
Econémicoy | 1. Incumplimiento de metas 2. Recurso Humano no 2. ESTUDIOS PREVIOS 120 Media algunos usuarios | Moderado
Reputacional informes e indicadores capacitado. DEFICIENTES g | N

3. Informacién errénea e € relevancia
insuficiente frente al logro de

los objetivos

Moderado

Moderado

Moderado

EI Sustanciaaor, apoaeraao O tuncionario ejecutor veiara por actuainzacion

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

permanente de la hoja de ruta con los documentos aportados para el tramite o 3 ° E
pertinente. El lider del proceso verificara al recibir el expediente que se encuentre | 2 | & £ g ‘g § § E
debidamente actualizado en la documentaciéon y hoja de ruta, caso contrario § § § 2 E g 28% ‘g 45% g =4
dispondra su devolucién para que se adelante la actividad. La devolucién cuandoa | S | = § <8 S 2 2
ello haya lugar, se efectuara por escrito y hara las veces de evidencia de ejecucion e © E
SR
2.1. El manejo de los expedientes corresponde Gnicamente al lider del proceso. Se
limitara el acceso y préstamo de expedientes, los cuales se entregaran en
préstamo en horario previamente acordado de acuerdo con la solicitud que haga
con antelacion el sustanciador, apoderado o funcionario ejecutor en compariia del ° S
lider del proceso o a quien este delegue. El sustanciador, apoderado o funcionario g ] g ‘é = § § é'
ejecutor recibira el expediente en la cita que se haya asignado y registrara en la | § | & § % g e 20% 3 45% 3 =
planilla de control los expedientes que ha tomado. El lider del proceso debe | & | = <|g| 2 S S £
asegurar que todos los expedientes entregados en préstamo queden registrados e © E
en la planilla de control. Los expedientes se prestaran por un periodo de 8 dias,
luego del cual debe devolverse al funcionario ejecutor para custodia. La planilla
hara las veces de evidencia y ejecucion del control.
El Coordinador del Grupo verificar& mensualmente la actualizacion de la ° ° E
provisién contable y calificacion de los procesos registrados en el Sistema g % < § ‘g § § E
EKOGUI y velara por la aplicacién del procedimiento para el registro contable de | & | § | & z| & 24% 3 60% 3 <
contingencias ocasionadas por litigios. Los reportes consagrados en el & ES 8| s g g 2
procedimiento haran las veces de evidencia de la actividad. e °© E
ET Coorainaaor el Grupo verara por 1a INCIusion permanente en 1a agenaa aer =
Comité de Conciliacion y Defensa Judicial del informe de cumplimiento de | o | _ s | £ o o &
sentencias judiciales y conciliaciones, donde se haga seguimiento al cumplimiento 2|8 2 § 2 17% g 60% g =
oportuno y de calidad de las mismas. El orden del dia del Comité, las Actas, el § § o § x E B ]
seguimiento a las instrucciones de los miembros haré las veces de evidencia del a8 8 = = E
IR
El técnico administrativo de la OAJ, incorpora en la base de datos los procesos, | g 8 « %
posterior se envia al profesional especializado para su visto bueno , quien g *§ g g 2 20% g 20% g
conciliara que los procesos no presenten diferencias con el EKOGUI y si existen | s | £ | © § « - @
deben estar identificadas. RS 8 8
°
Planes de continuidad de negocio. Escenarios por area clasificando actividades y | S | 5 g ‘é = 55
activos de informacién criticos para dar cumplimiento a las funciones y actividades § H § % g2 20% 60% é £
de la OAJ. s|= <lgf 2 2
8
< =4 ©
Activacio . . . » . z| s S| B By 5%
ctivacion de Copias de seguridad como BACKUP de la informacion critica del | 5 | 2 g s/ 8| a 20% 5% 5
area. § gl g E E; s
o
°
Planes de continuidad de negocio  Escenarios por area clasificando actividades | S | 5 g ‘é 5
y activos de informacién criticos para dar cumplimiento a las funciones y § H § “%; & £
actividades de la OAJ. §|= < 5 =
o
2 s|§ =
Activacion de Copias de seguridad como BACKUP de la informacion critica del | 5 E g é 2 g
area. § gl 2 g s
a o
° [
2|8 I 0
Acceso a plataformas como E-Kogui y motores de blusqueda en la rama judicial. § E § n%; E, é’
5 2| s
I$) < S =
La subdirectora administrativa y financiera establece la conformacién de grupos o ° E
de trabajo que cumplan con la idoneidad de desempefiar las funciones y objetivos 2|3 g g § -§ s
referentes a la unidad o area e | 5 |40% 2| & s s =
g|= Slg g g | 3
a o E
La subdirectora administrativa y financiera realizara reuniones, comités y ° T
seguimiento que permitan identificar y medir las metas de cada una de las areas 2 k] S| g ,g\, § g
que conforman la SAF 8| g [s0% £ & s s =
&= S|g s s | i
o o &
La subdirectora administrativa y financiera integra planes de trabajo y ° @
compromisos establecidos con la areas con los respectivas metas, indicadores y ] g z § §, H
funciones o actividades pendientes por desarrollar y cumplir § |40% £ & s s =
= 3| s 2 2 ]
a o E
Revisién de Informacién Base que soportan los procesos de contratacion y 3 | 2
detectar la habilitacion de contratos a suscribir, especificamente para los procesos ] 2|5 o o
de seleccién abreviada menor cuantia se evalta la documentacion técnica, juridica E 50% € g 0% g 20% g
y financiera que sefiale el pliego de condiciones. 2 g © S
Elaboracion y verificacion de los estudios previos por parte del &rea usuaria | 2 -
interesada a los servicios o bienes a contratar, a persona responsable de la E] . 2 ﬁa = 0% s
contratacién por parte de la SAF y del lider del proceso de donde surge la § % ;"E,' o é @
§
O

necesidad.




1. Desnaturalizacion del

1. Falta de revision por parte de
los responsables.
2. Falta de conocimiento en las

3. ESTUDIOS PREVIOS DE

El riesgo
afecta la imagen
de de la entidad

Revision de Informacién Base por parte del supervisor que soportan los procesos

. condiciones de prestacion de con efecto
Econémico contrato seenﬁgie:;aclon de servicios y su diferencia con el CONTRATACION DE publicitario
Rel ulaciongl Incumplimiento de metas cumplimiento y exigencias de | SERVICOS PROFESIONALES 85 Media sostenido a nivel Mayor
P e oos a indicatores un contrato laboral, Y DE APOYO A LA GESTION
2 equiparando las funciones del DEFICIENTES dG_! §ectur
servidor pdblico con las administrativo,
actividades desarrolladas del nivel
contratista departamental o
El riesgo
afecta la imagen
Zl.szﬁgltr:;eensloga;rrl‘rz]:;i 1. Falta de seguimiento por de de la entidad
. con[IJmI parte del supervisor con _efec‘_o
Econémico 3. No satisfaccion del bien o 2. Debilidades de criterios, 4. INCUMPLIMIENTO publicitario
coy . - . condiciones especificas y El contratista no cumple total o 85 Media sostenido a nivel Mayor
Reputacional servicio requerido By P N "
L - trayectoria que inciden enlos | parcial con el objeto contratado. de sector
4. Investigaciones fiscales y iterios de seleccion del - > 3
disciplinarias Eiathaesiline administrativo,
5. Sanciones contractuales nivel
departamental o
municipal
1. Insuficiente planta de .
personal f EII riesgo
2. Mantenimiento indefinido del afecta la Imggen
1. Detrimento patrimoni vinculo contractual de de la entidad
- bel smﬁicp: onio 3. Necesidad de apoyar el con efecto
. P rroll ivi . ublicitario
Econémicoy | 2. Procesos judiciales y desarrollo de acthvidades 5. CONFIGURACION DE ' pud )
" SPT permanentes 85 Media sostenido a nivel Mayor
Reputacional disciplinarias. - . . CONTRATO REALIDAD
. 4. Exigencia de cumplimiento de sector
3. Dafio de la imagen de la de horari - > N
entidad _ de horario administrativo,
5. Asignacion de tareas de nivel
funcién publica a los contratistas departamental o
6. Asignacion de equipos de municipal
inventarios con registro P
1. Informacién extemporanea
" £ recibida de las partes
1. Informacion extemporanea interesadas internas y externas ;
recibida de las partes L6 puede llevar a xo niciar El riesgo
interesadas internas y que p e 6. INOPORTUNIDAD EN LA afecta la imagen
oportunamente la actuacion - N
externas que puede llevar a disciplinaria. INFORMACION de de la entidad
noe:rt;ﬁ::::i%ﬂoé?:;am—:s " 2. Falta de diigencia para No informar oportunamente las con -e fectlo
Econémico y 2. Falta de diligegcia pa‘ra allegar oportunamente las omisiones ':.» actuaciones publicitario
Reputacional | allegar oportunamente las . prut_e!)as necesarias para a presuntamente irregulares en 15 sostenido a nivel R=vey
N identificacion de los presuntos : N de sector
pruebas necesarias para la las cuales pueden incurrir los -~ N
SR, autores de las faltas . P n administrativo.
identificacion de los presuntos disciplinarias. servidores publicos con el fin de el "
sl i ipcio nivel
P o allegar oportunamente las P L
3. No hacer seguimiento . municipal
pruebas necesarias para la
adecuado a los procesos . P,
identificacion de los presuntos
autores de las faltas
El riesgo
1. Inadecuada prestacion del Zfeg‘a I'a 'm?geg
servicio. 1. Falta de comunicacion entre 7. INEXACTITUD e de la entida
2. Afectacion de laimagen | la Procuraduria General de la con efecto
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El riesgo
afecta la imagen
de de la entidad
1. Sanciones disciplinarias 1. Inactividad del proceso 8. POSIBILIDAD EN LA con efecto
Econémicoy | one P : a P GENERACION DE UNA publicitario
Reputacional 2.Incumplimiento de metas 2. Debilidades en el PRESCRIPCION O 12 sostenido a nivel Mayor
informes e indicadores seguimiento
CADUCIDAD de sector
administrativo,
nivel
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° 8

" . o . > L g 2 2

de contratacién y evaluar las condiciones técnicas, idoneidad y experiencia a % g g ]

suscribir £ |50% | & 30% 40% g

E S| =

o o

o
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Los abogados de control disciplinario hacen el seguimiento a través de informes ° g

mensuales que contienen estadisticas que se le remite a la Subdireccion K g g § § H

Administrativa y Financiera mensualmente 5 |40% & 24% | 3 60% s =
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El riesgo Las &reas adscritas a la SAF deben contar con personal backup con la capacidad
afecta la imagen e idoneidad para desarrollar las funciones claves de la SAF
9. IMPOSIBILIDAD DE de de 'afe”‘idad _
1. Dafios econmicos SEGUIR OPERANDO Y DAR CSEI |ec ne;‘lg 2|8 st ] H g
Econémicoy | 2. Reclamaciones por parte | 1. Carencia del personal clave CUMPLIMIENTO a las puD: . 3|8 S| 2|%9 g e £
9 Reputacional de terceros. backup funmon_e_s_y actividades de sostenido a nivel Mayor S| E 3% E|E|& 20% 3 52% 3 p
=3 5 c <] o E
3. Afectacion a los usuarios. mayor C”"C.Idad enla SAF por de; §ectur o=z g1° 8 = = §
declaratoria de emergencia administrativo, a &
sanitaria 0 pandemia. nivel
departamental o
4 municipal
El riesgo Identificacién de archivos de informacién, como documentos fisicos claves del
afecta la imagen area con la finalidad de digitalizarlos
1. Acceso restringido a los 10. IMPOSIBILIDAD DE de de la entidad
archivos fisicos del area SEGUIR OPERANDO ¥ DAR con .ef-ect.u 5 % I 2
Econémico y 2. Vencimiento en los 1. Falta de acceso a CUMPLIMIENTO A LAS pub!lcltarlq % E g2 )
A Reputacional térmi.nos de contestacion por | documentos fisicos del area. FUNCIONES Y ACTIVIDADES 1 sostenido a nivel Mayor g 5| 15 % &
Lacion p DE MAYOR CRITICIDAD DE de sector 8 |= o8
o 8 3
part_e _de Ia_ Subd_lreccl_on LA SAFE d " tural - N a o
Administrativa y financiera. por desastre natural o administrativo,
colapso infraestructura. nivel
departamental o
municipal
CONTABILIDAD
LOS gjeculores ae 1a cauena presupuestal revisan cornunuamernte 10s sopories
generadores de los hechos economicos, para validar los conceptos, y proceder a | ¢ | § o g
la adecuada identificacion, sino cumple con lo requerido o hay dudas, le | g «‘é 50% 2%
1. Interpretacion erfonea del 1. INADECUDA informaran al lider de proceso para efectuar la devolucion a la respectiva area para | s | £ &%
Econdémico . . hecho economico. IDENTIFICACION aclaracion y/o correccion, quedando como evidencia relacion cuentas por pagar | & | < a © 8
Posibilidad de sanciones A De los sucesos que han Entre 50 y 100 A o
1 y Disciplinaria y Fiscal. 2 Desactualizacion de los ocurrido, que son de carécter 00 SMLMV Moderado |EIEIEIEEY i itaci
Reputacional X funcionarios al aplicar la ecor‘n‘)mico o El grupo de Gestion Contable_ debe_ estar en constante capau'tau_on de las normas o Je
normatividad susceptibles de ser reconocidos presupuestales, contab_les y tlbuta_n_as, _al igual que de_los aplicativos para el buen ] S| g
) desarrollo de sus funciones. Certificaciones de las diferentes capacitaciones de | & | § [40% 2| &
Contaduria General de la Nacion, MinHacienda y Plan de Capacitacion evidencian | & | = 3|s
la actualizacion de los funcionarios. e ©
Los ejecutores de la cadena presupuestal revisan constantemente los soportes
1. Uso incorrecto del Criterio generadores de los hechos economicos, validando conceptos que permitan la | PR
1. Afectacion a los Estados de clasificacion del hecho adecuada clasificacion de las partidas o rubros contables a afectar,sino cumple | 2 | § N
Financieros. hﬁ:;’;"mg;‘;&?:ﬁf:pﬁ:E:'a con lo requerido o hay dudas, le informaran al lider de proceso para efectuar la g‘j 5| E «
la Entidad. 2. INADECUADA de_voluc!on a Ie_\ respectiva area para aclaracion y/o correccion, quedando como 8 8
CLASIFICACION evidencia relacion cuentas por pagar devueltas.
Del hecho economico que 3.1. El Profesional Especializado de gestion de cartera y el funcionario ejecutor de °
P Econémico y determina el elemento de los 15 Entre 10 y 50 Moderado cobro c_oac_tlvo 0 a quien el designe re_allzaré un cruce mensual d_e |nformguén de g ] g ‘g
Reputacional estados financieros y las SMLMV las aplicaciones solicitadas por coactivo, para verificar que la informacion sea | § | £ |30% gl &
partidas especificas a afectar, consistente con los soportes correspondientes, dejando como evidencia la | 8 | = < |5
seglin el marco normativo respectiva acta de revision. o °©
aplicable a la entidad. — - - - — —
3.2. El lider del proceso o a quien se designe para la aplicacién de pagos, debera o
hacerlo de manera inmediata u oportuna, identificando las partidas a aplicar, o | 2 | 5 s |3
requerir la informacién pertinente para ello, para evitar pagos indebidos, g 2 |30% § g’?
incorrectos o sin identificar, como evidencia se dejara el correspondiente registro | &8 | = < |5
de aplicaciones con los soportes respectivos de identificacion del pago. e ©
Los ejecutores de la cadena presupuestal revisan constantemente los soportes
generadores de los hechos economicos, validando el valor monetario cobrado por
el cual se adquiere el bien o servicio, siendo el soporte para el registro de la
1. Dificultad para la medicion medicion inicial, sino cumple con lo requerido o hay dudas, le informaran al lider | | <2
monetaria fiable del hecho 3. INADECUADA MEDICION de proceso para efectuar la devolucion a la respectiva area para aclaracion y/o | = | § 2 f.),
1. Afectacion a los Estados | economico. INICIAL correccion, quedando como evidencia relacion cuentas por pagar devueltas. ( Se § g 30% 5 3
. Financieros. 2. Errores en los Del valor monetario asignado a Disefia y ejecuta para la 1y 2 causa; 3
EZ%’L?;E; 0n§| 2. Responsabilidad calculos realizados en el las partidas especn’ficag de los 24 Egtl:/IeLJl\-/I(i/y 50 Moderado vel P y ) ° ©
Disciplinaria y Fiscal. momento de la medicion. elementos de los estados
3. Hallazgos entes de control 3. Seleccion financieros determinadas en la
incorrecta del criterio de subetapa de clasificacion.
medicion inicial aplicable.. El coordinador del area contable aplicara de manera permanente la politica de la | 2
entidad la cual se encuentra en el Manual de Politicas contables. Evidencia E] 2 f.;
soportes registro hecho economico. § 40% £ 3
81°13
El coordinador del area contable remitird cada mes correo electrénico informando <2
la fecha limite de entrega a las areas que generan informacion financiera, la K 2 §
evidencia sera el correo electronico. § 40% £ o
81°13
El coordinador del area contable cada fin de mes al realizar el cierre contable,
audita y concilia las cifras de los estados financieros, realizando chequeo para | 2
verificar que hayan sido incluidos todos los hechos economicos. Soportando como E] 2 §
evidencia conciliaciones bancarias, ajustes contables y estados financieros. § 40% £ z
o © 8
Los ejecutores de la cadena presupuestal deben revisar constantemente los
codigos presupuestales, los cuales estan vinculados contablemente, para validar °
el registro, sino cumple con lo requerido o hay dudas, le informaran al lider de = s |3
proceso para efectuar la devolucion a la respectiva area para aclaracion y/o % 40% 2 E’
1. Registro inoportuno de los correccion, quedando como evidencia relacion cuentas por pagar devueltas. = 8| s
hechos economicos. o ©
2. Omision del registro de un




1. Informacion financiera sin
relevancia y represenatcion

necno economico.
3. Imputacion de un hecho

4. INADECUADO REGISTRO

Econémico y fiel. economico en un codigo contable De los asientos en los 100 Media Entre 10 y 50
Reputacional 2. Responsabilidad diferente al que corresponde . | comprobantes de contabilidad SMLMV
Disciplinaria y Fiscal. 4. Registro de un hecho afectando los libros respectivos
3. Hallazgos entes de control | - economico por valor inferior o
superior.
5. Registro hechos economicos sin
soporte.
— T DNICUNay pard @ 5. INADECUADA NMEDICTUN
o 1. Afectacion a los Estados | i onetaria fiable del hecho POSTERIOR
Econémico y 2. Responsabilidad economico. De la valuacion y registro de los 20 Entre 10 y 50
Reputacional Di‘sciplinaria y Fiscal. 2. Errores en los ajustes al valor de la partida SMLMV
3. Hallazgos entes de control calculos realizados en el especifica del elemento
6. INADECUADA
1. Incumplimiento ante REVELACION
usuarios y Entes de Control. De la situacion financiera, los
2. Perdida de o resultados de la actividad y la
Econémico y credibilidad. L Infiﬂgaf::;r'Ir:g:ﬁ':;?npam capacidad de prestacion de 20 Entre 10 y 50
Reputacional | 3. Hallazgos y sanciones por ﬁnange'a de la Entidad servicios o generacion de flujos SMLMV
parte de entes de control. . de recursos, en estados
4 Responsabilidad financieros. Se incluye los
Disciplinaria y Fiscal. estados financieros y las notas
a los estados financiero
1. Eventos que afectan la salud
de alto impacto para la
poblacién
2. Posible aislamiento El riesqo
1.Perdida de vidas Humanas | _Préventivo o incapacidades | ; e cracion A LA SALUD afecta la img en
2. Incapacidades prologadas | Prolongadas por dispocion de | ™ s a” Be ciaratoria de 1mag
Econdmicoy | 3. Suspencién parcial o total fsl a““’l”gadels ylp"’fes"’."a'zs pandemia , epidemia o , dle a entidad con
Reputacional de trabajo presencial e la salud e Implemetacion de emergencia sanitaria por parte algunos usuarios

4. Posbile afectacion en el
cumplimiento misional

medidas de distanciamiento si
se determina por las
autoridades.

3. Ausencias temporales o
definitivas del Talento Humano /
Ausencia de planes de
contingencia

del Gobierno Nacional , Distrital
, Ministerio de salud /OMS

de relevancia
frente al logro de
los objetivos

Moderado

Moderado

Los ejecutores de la cadena presupuestal revisan continuamente los soportes
generadores de los hechos economicos, validando conceptos, requisitos, calculos
de cifras matematicas, sino cumple con lo requerido o hay dudas, le informaran
al lider de proceso para efectuar la devolucion a la respectiva area para aclaracion
ylo correccion, quedando como evidencia relacion cuentas por pagar devueltas.

Detectivo

Automético

40%

Continua

Con Registro

4.1. La Asesora de la Subdireccion Administrativa y Financiera verifica de forma
permenente el cumplimiento de requisitos, dando continuidad a la cadena
presupuestal, sino cumple con lo requerido se devuelva para correccion., la
evidencia que soporta el control es relacion de obligaciones.

Detectivo

Manual

30%

Continua

Con Registro

Los ejecutores de la cadena presupuestal revisan continuamente los soportes
generadores de los hechos economicos, validando conceptos, requisitos, calculos
de cifras matematicas, sino cumple con lo requerido o hay dudas, le informaran
al lider de proceso para efectuar la devolucion a la respectiva area para aclaracion
ylo correccion, quedando como evidencia relacion cuentas por pagar devueltas.

Detectivo

Manual

30%

Continua

Con Registro

Moderado

El coordinador del &rea contable aplicara de forma permanente la politica de la
entidad la cual se encuentra en el Manual de Politicas contables. Evidencia
soportes registro hecho economico. ( se ejecuta para las dos causas generadoras
del riesgo)

Preventivo

Automético

Continua

Con Registro

0%

Moderado

1. El Coordinador del area contable efectuard mensual, trimestral y anualmente
acorde al calendario, la transmisién de la informacion un dia antes del vencimiento
con el objetivo de verificar la funcionalidad de los aplicativos externos. Quedando
como evidencia el reporte de transmision.

1.1. El coordinador del area contable debe dar estricto cumplimiento a los
calendarios establecidos para transmisiones y/o entrega de informacion. Evidencia
del control reporte de transmision

Preventivo

Manual

40%

Documentado

Continua

Con Registro

20%

2. El coordinador del area contable aplica en forma permanente las politicas de
cierre emitidas por la Contaduria General de la Nacién . Donde se presenta
informacién amplia y suficiente que permita identificar la situacién economica de la
entidad . Quedando como evidencia las notas a los Estados Financieros

2.1 La asesora de la Direccién General realizara la segunda revisién para los
cierres mensuales y el cierre de vigencia anual a los estados financieros y Notas .
Verificando el cumplimiento de requisitos , de no ser asi se devuelve al area
contable para correciones y ajustes pertinentes . La evidencia las notas y Estados
Financieros .

Detectivo

Manual

30%

Documentado

Continua

Con Registro

20%

3. La Revisoria Fiscal realizara cada mes o cada cierre de vigencia la revision de
los estados financieros y Notas verificando el cumplimiento de requisitos y normas
. Si no cumple con lo requerido se devuelve al area contable para correccién /
ajuste , La evidencia quedara soportada en las notas y los estados financieros y el
Dictamen emitido por la firma de Auditoria.

Detectivo

Manual

Continua

Con Registro

20%

Moderado

Priorizar las comunicaciones por parte del area de Talento Humano , que
informara los niveles de criticidad y las medias a tomar frenta a medidas de
aislamiento y sanitarias para ingreso a la entidad .

Correctivo

Manual

25%

Continua

Con Registro

15%

Moderado

Moderado

Moderado

Reducir (Mitigar)

2. Contar con planes de contingencia que permitan continuar con la operacion ,
Clasificacién de activos de informacion clave para el proceso .

Correctivo

Manual

25%

Continua

Con Registro

15%

Moderado

3. Personal de respaldo en procesos clave o misionales de la entidad

Correctivo

Manual

25%

Continua

Con Registro

Moderado

Reducir (Mitigar) |Reducir (Mitigar)




20 Reporte de estados financieros a entes de control y vigilancia revelando los
El riesgo hechos econémicos de la entidad.
1. Declaracién de emergencia afecta la 'm"’_‘gen
economica por la rama ejecutiva de de la entidad
1. Posibilidad de liquidacion o | 2. Recortes presupuestales 8. POSIBLE con _Gf_em_o ° 8 2
L fusion de la entidad 3. Cambios economicos de . publicitario z2| = g1 3|8
Econémico y A INCUMPLIMIENTO A LA . . 1 S| 2 |mw 8|28
Reputacional ) 2.Falta de - alto impacto MISION POR AFECTACION sostenido a nivel Mayor ¢ s E|E|&
oportunidad en pago de 4.Prioridades por parte de la FINANCIERA de sector o glo| 8
obligaciones a terceros presidencia frente a administrativo, ° °
compromisos en el plan de nivel
Gobiemo departamental o
municipal
ARCHIVO Y CORRESPONDENCIA
1. El Coordinador del Grupo de Archivo y Correspondencia solicitara a la
Subdireccién Administrativa y Financiera, una vez detectada falla técnica, la ] § © %
1 necesidad de espacio, o medidas de seguridad, a través de correo electrénico o § g § < § 2
comunicacion oficial, para que se subsane el inconveniente, y se dejara como | 3 | S | ¥ 5 é H
evidencia la respectiva comunicacion, y si hay lugar a ello, el registro del | & 8 8
cumplimiento de lo solicitado.
2. El Coordinador del Grupo de Archivo y Correspondencia, supervisara
semestralmente la actualizacién del Inventario Documental por parte de cada una
de las dependencias, con el fin de que se esté realizando de manera correcta su
elaboracién, y solicitar correcciones si hay lugar a ello, dejando como evidencia el
formato Unico de inventarios
2.1. El Coordinador del Grupo de Archivo y Correspondencia, continuara con las
jornadas de induccién y sensibilizaciéon de buenas préacticas a los servidores de
Fonprecon, en los temas relacionados con la Gestion Documental, esta actividad | g - jfgf < %
f - A |2 g z
1. Que FONPRECON no 2 ZZ rlzallzar_é cada semestre, con el f|_n de crear conciencia sobre el correcto_manejo § % § & § g?
cuente con las especificaciones 1 gestion documental, como evidencia se dejara las actas correspondientes y g2 318 %
1.Perdida por deterioro de los tecnicasparael listados de asistencia ' o ) e ©
documentos que hacen parte almacenamiento y conservacion 23.El (;oordm_ador z_iel Grupo de Archivo y Corresp_ondgnua junto con su equipo
de la memoria institucional de |9€ 12 produccion documental en de trabajo realizard jornadas semestrales de verificacion de la aplicacién del
FONPRECON. el Archivo Central, y medidas - n "Procedimiento de Organizacion de Archivos ", respecto del debido uso de los
2. Dificultad para consulta de | Incumgltienfii%tgliie'parte e 162"':l;gﬁgi?:ﬂ'zg‘{::[::ﬁ::’ formatos y la aplicacion correcta de las TRD, en las carpetas o expedientes que
_documentos recientes e los servidores en los diferentes |de retencién Documental TRD El i contengan los documentos prod_uudos_ por los diferentes procesos, asi como de
histéricos, por la inadecuada ol | imen Y resgo los registros de ORFEO, para evitar la inadecuada produccion documental, como
aplicacion de las TRD. procesos, re acionado con e las normas archlvl_stlca_sl que afecta la imagen evidencia se deiaran las actas o documentns de comunicacién aiie se neneren de
. 3. Desactualizacion de los | "2ncl° de las buenas practicas regulan la organizacion, de la entidad con
Remaciona | mventarios documentalespor | 6 LT DO | prodvedon | 2° algunos usuarios | Moderado | Moderado . _ . _
préstamo dg grcmvos, sinel documentos hasta la documental del Fondo desde su de relevancia 3. El Coordinador del Grupo de Archivo y Correspondencia junto con su equipo de
cl iento del cia al Archivo Central. | creacion en los Archivos de frente al logro de trabajo, realizaran mesas de trabajo cada tres meses, con el fin de verificar el | 3 °
. Retroggggilrlf:ﬁr'ocesos 3. Falta de conocimiento Gestion, continuando su los objetivos avance y actuali;acién normativa en la ges}ién documental, con el f|n de evjtar 2| s © % é %
de organizacion de las especifico sobre el tema, para | retencion en el Archivo Central, 3 |imprecisiones o inadecuadas practicas (elacmn@!as con la conservacion, archivo, g é glE|g|¢&
unidades de conservacion. aph,ca}r los conceptos hasta su disposicion final. reglst.m, custodia y dlgponlbllldad de la |nfnrm§C|on devla entlldad, como evidencia | & g o é
5. Inefectividad del proceso afCh'V'Sl';?Zg;igzvaﬂos ala se dejaran las respectivas actas de conformacion y asistencia de estas mesas de
de Gestuénel?]zggﬁental enla 4. Desconocimiento en a trabajo
aplicacion de las TRD, de cada
una de las oficinas de
FONPRECON
4. El Coordinador del Grupo de Archivo y Correspondencia, programara jornadas
de capacitaciones y/o sensibilizacién con cada una de las oficinas productoras de
informacién, relacionadas con el conocimiento y aplicacién de las TRD, con el fin
de verificar su correcta implementacién y efectuar las correcciones pertinentes,
dejando como evidencia los listados de asistencia a las mismas. e 3‘3 « %
4 4.1. El Coordinador del Grupo de Archivo y Correspondencia, y su equipo de | & E g & E 4
trabajo bajo su supervision, velara de forma periddica por la debida aplicacion del | 3 | £ | ¥ % 5 o
“Procedimiento para la Actualizacién de las TRD", asi como de las actualizaciones | & 8 8
normativas que sobre el tema expida el Archivo General de la Nacion, y de las
actualizaciones en el procedimiento que puedan generar modificaciones de las
TRD, como evidencia se dejaran las comunicaciones o actas de verificacién en los
diferentes procesos.
1. El Coordinador del Grupo de Archivo y Correspondencia, realizara la
recopilacién de la informacion relacionada con los cambios de estructura ° ] © %
) El riesgo 1 organizacional, solicit.ando a la Coordinacion de Talento Humano informar si se § E g < E >
1. Archivos desactualizados. | L CathO_S en la estructura afecta la imagen han generados cambios en la estructura g | S|% § § «
- 2. Aplicacion de tiempos de organico funcional. 2. Posibilidad de Tablas de de la entidad con & 8 8
Econdmicoy retencion errados. 2. Creacién de procedimientos retencion documental 18 algunos usuarios | Moderado | Moderado
Reputacional " P nuevos, no conocidos por el . N
3. D_|spos_|c|on final area encargada de la desactualizadas de relevancia i i i o o °
distorsionada. actualizacion de las TRD. frente al logro de 2. EI Coordinador del Grupo de’Archlvo y Cprregponden0|a sollcnefra‘ al Asesor dg g 5 Elel 2
los objetivos 2 Calidad, semestralmente a través de comunicacion o correo electronico informar si 212 g é E| 3
se han expedidos politicas, procedimientos, manuales, guias, que posiblemente | ¢ | £ | ¥ | 3 g' o
generen produccién documental nueva. o 8 8

Moderado

Moderado

Moderado

Reducir (Mitigar)

Reducir (Mitigar)

Reducir (Mitigar)




1. Archivos de Gestion
desorganizados y sin

1. El Coordinador del Grupo verificara el cumplimiento de lo establecido en el

A Procedimiento para las Transferencias Documentales o 2
Inventarios Documentales. 2| S| 2
2. No respetar las fechas del § % § g E'
cronograma de Transferencias T g = 3 s
1. Investigaciones y Documentales cuando este sea E "_esgo [} o
sanciones pertinentes por pr ) 3. Posibilidad de No r afecta |a_ imagen
Econémicoy | ,PErdidade lainformacién. | 3. Falta de conocimiento por ¥ entrega oportuna de las de la entidad con 2. . Exigencia del diligenciamiento del Formato Gnico de inventarios documentales | o | o F
Reputacional 2. Dificil recuperacion de los parte de las oficinas Transferencias Documentales 1 algunos usuarios | Moderado | Moderado 2|2 g g
P! documentos. productoras del procedimiento de relevancia § ‘é’ § % g
3. Pérdida_de _Ia Memoria de transferencias frente al logro de g § ® % s
Institucional. documentales. los objetivos [a ©
4. No contar con una partida 3. Asesorar a las oficinas productoras en temas relacionados con las | s | 2
presupuestal destinada Transferencias Documentales al Archivo Central segin solicitud de las mismas. £ |8 5 %
especificamente para cumplir 21| 5§ § g &
los requerimientos de gestion 8| = <| 5
documental a )
o ° )
i . . ! 2 . N z s gz 2
1. Investigaciones y 1. Oficinas produlctol::as que no El riesgo 1. El Coordinador del Grupo designara a servidor que realizara el H g g sl e 12% 60% 2
" i tienen en cuenta la Disposicion afecta la imagen acompafiamiento del proceso de eliminacién de Archivos. ] < 8|z 5
sanciones pertinentes por A p p 2| = <
N . ! Final segun las TRD. - : I <| 8 3
. perdida de la informacion. N 4. Posibilidad Incorrecta de la entidad con 8 3 3
Econdémico y o N 2. Desinterés y falta de M . 4
" 2. Dificil de los " Eliminacion de la 1 algunos usuarios | Moderado | Moderado =
Reputacional documentos. respor por parte de los Documentacion . ° B
-~ . N servidores tanto en Archivos de } de relevancia g s | B g
3. Perdida de la_Memoria Gestion como en Archivo frente al logro de 2 R i el dili iamiento de las Actas de Eliminacién, Acta de Comité, S E g S| 9 7% 60% =
Institucional . Central. los objetivos . Requerir el diligenciamiento de las Actas de Eliminacién, Acta de Comité, 2182 % ¢ 3
a 8 8 E
1. Exigencia por parte del Coordinador del Grupo de Archivo y Correspondencia a
su equipo de trabajo de la revision, y actualizacién del Formato Unico de Inventario -
Documental - FUID, con el fin de llevar control de las fechas de préstamo y | | | 2 _E,
devolucién de los archivos. Actividad que realizard mensualmente con el fin de | 2 E g 2 % 4206 0% s
evitar pérdidas o traspapele de expedientes, como evidencia de dejara el | § | € | & g H =
inventario. o g1°1|s 2
4
2. Realizar jornadas de Induccién a los servidores de la entidad cada dos meses,
Elri sobre la aplicacién del “"Procedimiento de Préstamo de Archivo" y la exigencia del
fi - S . :
1. Inadecuada prestacion del fecta | lesgo diligenciamiento de los Formatos que acompafian el procedimiento, igualmente,
servicio. alecta la imagen se procederd por parte del Coordinador del Grupo de Archivo y Correspondencia a ° o <
2. Afectacion de la imagen . de de la entidad requerir periédicamente a su equipo de trabajo, respecto del cuidado debido del | S | _ B|ls| 3 ] = g
e 1. No devolucién de los - . con efecto . b " . £ 2| 2| 8% B K s
institucional. expedientes o carpetas de 5. Posibilidad de Perdida de etect control de préstamos de expedientes, para evitar estas malas practicas, se dejara g | g g glel¢g 25% 5 60% & =
i 3. Trabajo adicional por i expedientes o documentos publicitario como evidencia las actas o comunicaciones de sensibilizacién y cuidados E1=(Y13|8|¢ 8 8 K
Econdémico y . archivos de manera oportuna N 5 . . a 8|19l s b4 = 3
R y reconstruccion de . tanto de los Archivos de 360 Media sostenido a nivel Mayor 8 o 5
eputacional " por parte de los usuarios. " " &
expedientes. 2. Préstamo Informal de los Gestion como del Archivo de sector
4. Desarrollo de procesos Archivos entre dependencia. Central de FONPRECON administrativo,
disciplinarios y penales. P . nivel
. Perdi la memori
° edig;i?:ciinale ore departamental o i i i i ;
municipal 3. El Coordinador del Grupo de Archivo y Correspondencia y su equipo de trabajo,
serén los responsables de la custodia y vigilancia debida y constante durante las
horas laborales de la conservacién de la memoria institucional, para ello, de
manera oportuna, solicitara a la Subdireccion Administrativa y Financiera las ° ° 0
mejoras que se requieran en la seguridad del area de archivo, adicionalmente en | S = ’é s | 3 § § =
cumplimiento del reglamento de limpieza se dejaran registros de la adecuada § % g 2 £ g'? 15% 8 60% S *f*
* ” 5 ) S 3 =
manipulacion de documentacion y el uso de los insumos adecuados para la | £ | = = 3 S|s g g g
limpieza del archivo. e © &
1. El lider del proceso solicitara cada vez que presente fallas en el aplicativo,
pondra un ticket a la mesa de ayuda tecnolégica para su intervencion inmediata —
para subsanar la falla, en caso de tener el servicio oportuno, se requerird | o S | 2 @ E,
directamente a la jefatura de la Oficina Asesora de Planeacion y Sistemas, para | 5 | < 2 % 20% K s
11 que se corrija la falla lo mas pronto posible, se dejard como evidencia, los | £ 55 £l 5 5
El riesgo © « ' 512 S|¢ 2 g
1 oercida de a i " afecta la imagen requerimientos respectivos. Ol < 8 3 = E
. perdida de la informacion 1.1 . i
. . fallas técnicas. - de la entidad con
Econdémico y 2. reporcesos : 6.Posibilidad de Fallas en el :
Reputacional | 3. falta de prestacion en el 2 fallas huma;na_sfen el mgreso aplicativo ORFEQ 24 algunos usuarios Moderado | Moderado __ i i
Serivio interno y externo y cargue de informacion de relevancia 2. Revision dyal por parte de los integrantes del Grupo de Cnrrespnntl:len.cla, de
frente al logro de forma aleatoria de los documentos radicados y cargados en el aplicativo de ° =t
los objetivos ORFEO correspondiente al 10% del total radicado mensualmente, con el fin de | 2 | & s | 3 g ;S’
establecer que la informacion registrada esta correcta, como evidencia se dejara el | § | £ § % E’ 39% 3 =
respectivo informe semanal. 81 = < |5 g S
8 S B
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1. Los funcionarios quienes se designan como supervisores del contrato,
requeriran a los jefes de oficina, coordinadores de grupo a través de correo
electrénico la entrega de la informacién o el acompafiamiento durante la ejecucién B |2
de los contratos cada vez que se requiera y de acuerdo a los avances enel | £ | § | ¢ 2 § 0%
) ; ) " §|2 5
cronograma, con el fin de no entorpecer el procesamiento de la informacién, se | g | € | | 51
dejara como evidencia del control los correos. o 8 °1s




2. Los funcionarios quienes se designan como supervisores del contrato,
solicitardn a la firma contratista la entrega de la informacién de acuerdo con el
Plan de trabajo y Cronograma de actividades, cada vez que se requiera, e
informara a la Subdireccién Administrativa y Financiera para las correspondientes =
acciones contractuales y de cumplimiento apartir del amparo de pélizas tanto de | % PRI ° ° §
cumplimiento del contrato, de calidad del servicio y de pago de salarios de % Tle|5|E % ® ® £
2 prestaciones legales e indemnizaciones. Asi mismo del cumplimiento de acuerdo % § Sl E|S = ™ g 60% g f
de servicios, se dejara como evidencia los informes de avances y memorandos. [ § < S = = S
1. Demora por parte de las E
areas de FONPRECON, en la
entrega de la documentacion
requerida para la realizacién de
los inventarios y el andlisis de El riesgo
isminucio i los documentos para la ! 3. Los funcionarios quienes se designan como supervisores del contrato, llevaran
1. Disminucion de los tiempos - - . . i . ! q 9! o P oS "
de ejecucion afectando la elaboracion de las TVD. | 7. Posibilidad de incumplimiento géelgaerlw?igggc?)rr]l a cabo las reuniones programadas para verificar el cumplimiento de las etapas de
Econémico y programacion de las 2. Demora por parte del de los tiempos establecidos ’ ejecucion del contrato y resolver posibles eventualidades que se puedan llegar a
7 : L Contratista en la entrega de la | para la ejecucion de los objetos algunos usuarios | Moderado Moderado . ; i o
Reputacional actividades y causando y N X presentar teniendo en cuenta las recomendaciones presentadas por el Comité de | 2 g
. limient p " documentacion para la contractuales relacionados con de relevancia L N N N N S| - S| o | 3
incumplimiento enlaentrega | | .o <o de jos procesos de | gestion documental y de archivo Seguimiento, dejando como constancias las actas de verificacion. (Las reuniones | £ | 8 5|1 2|®
del producto final A frente al logro de 3 f 4 ; iorA §lz|8|¢g|¢f 40%
g control de calidad. 10s obietivos e informes podran ser llevadas a cabo cada 15 o 30 dias), se dejara como | 3 | & | 2 | E | § o
3. Inoportunidad y/o entrega ) evidencia del control los informes de avances y las actas de reunion. a § © S
incompleta de la
documentacion por parte del
contratista para concluir con la
ejecucion el contrato. . . . . .
4. Los funcionarios quienes se designan como supervisores del contrato,
realizaran las capacitaciones al inicio de cada uno de los proyectos al personal
vinculado por la empresa contratista, sobre la estructura de la entidad, la o | 2
producciéon documental objeto de procesamiento, intervencion y andlisis en cada ?, ERES 2 f-; 0%
4 luna de las etapas de los contratos a ejecutar, dejando como evidencia del control | 3 § S £ =
las actas de reunion. e 81°|8§
5. Los funcionarios quienes se designan como supervisores del contrat, solicitara
cada que se realicen transferencias de archivos o informacién la elaboracion de
actas de entrega y recibo de la informacién documental, firmadas por las partes | | 2
que intervienen en el proceso (Fonprecon, Empresa de Custodia y Contratista) se | £ | § 2|8
5 S y . " : 52|28 5|8 40%
dejara como evidencia del control las actas con las respectivas firmas. g| &8 é =
[=]
[s] 8
1. Afectacion en la 1. El Coordinador del Grupo de Archivo y Correspondencia, solicitara el | g | _ o g
prestacion del servicio del El riesgo 1 mantenimiento de los equipos que se encuentran en el Grupo, en el Plan de | g é g § 3 o
fondo - afecta la imagen adquisicones de tal manera que se realice trimestralmente, la evidencia es el | 3 | £ | ¥ 5 H
) 2.Incremento de quejasy | 1. Falta de mantenimientoen | o Lol L de la entidad con correo electronico. & 8 8
g | Econdmicoy | reclamos por parte de los 10s equipos. demora en obtener la algunos usuarios | Moderado | Moderado
Reputacional usuarios 2. Incumplimiento del informacion digitalizada ge relevancia °
) ol g X _ . . ° g
jﬁtessa‘;‘ec'ggﬁig’l°"s’iai’|‘:ng; Procedimiento de digitalizacion. frente al logro de 2. El Coordinador del Grupo de Archivo y Correspondencia, programara la | £ | g . 5|2
¥ Vg | bieti 2 |socializacién del Procedimiento de Digitalizacién dependiendo la necesidad de | ¢ | § | & ) 40%
por planes cantidad poco 0s objetivos - . d " N ) 3| S| 7 s
efectivos actualizar. De lo cual se dejara constancia con la lista de asistencia. £ S5
a
- ETTIESYO - Z " P =
1. Afectacion en la 1. Incapacidades prolongas fecta la i 1. Entrenamiento de personal del area con la finalidad que en la activacion de la . ° g
prestacién del servicio del Phiersndabade 9. Perdida de continuidad de (azleefj : | :;’:;‘g:g emergencia se cuente con BACKUP en el desarrollo de funciones clave £ls|, gl g 2 - £
fondo . negocio por pandemia, 1 8|2 |n 2| & 20% 5 60% 5 =
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9 Econdmico y reclamos por parte de los p ol cunfplimiento misional los servicios presenciales a los publicitario Mayor 8 (o] E
R fonal ri : o rios en FONPRECON, asf i i = o - - =
eputacional usuarios 3. Afectacion a los tramites y usuarios en FO CON, asi sostenido a nivel 2. Activacion de plataformas de comunicacién con la finalidad de brindar atencién | | o e
3. Sanciones por parte de ; 3 como dificultad para realizar las de sector : e s | B
entes de control y vigilancia atencion a los usuarios por funciones de Archivo y ot oportuna a los usuarios e g s|g
: ausencia o falta digitalizacion ; administrativo, 2 ¢l E R glé 20% 39%
por planes cantidad poco Correspondencia ] 518 2| €
N de documentos nivel S| 3 < |5
efectivos o < < (&)
1. El Coordinador del Grupo de Archivo y Correspondencia junto con su equipo de
trabajo, deberadn mantenerse actualizado con la normatividad y politicas vigentes
pertinentes, en caso de situaciones de siniestro o de orden publico debera =
entablar comunicacién via telefonica o via email con el contratista para que o | _ © % s s =
1 informe las condiciones de seguridad de los archivos y la posible afectacion de la | % 5% ‘% > 20% g 0% g =
operacion e informar a la Subdireccién Administrativa y Financiera de manera 5|8 2 o 2 5 ‘g‘
El riesgo oportuna con el fin de tomar acciones que mitiguen el impacto, se dejara como © 3 S = = g
afecta la imagen evidencia del control los informes de los dafios causados y en el caso de
de de la entidad situaciones de orden publico se dejara como constancia las decisiones tomadas
10. Perdida de continuidad por con efecto por la alta direccién y el representante legal de la firma contratista.
L 1. Imposiblidad de Acceso a 1. Elacceso a la sede es escenario de desastre natural o publicitario
Econémico y " P . . . .
10 Reputacional los expedientes y restringido de forma parcial o colapso de infraestructura que sostenido a nivel Mayor
documentacion fisica. total impida cumplir las labores de de sector o o e
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Econdémico y
Reputacional

1. Pérdida, modificacion,
destruccion, sustraccion,
falsificacion, publicacion,
reproduccion, revelacion,
entrega a terceros, o
cualquier otro uso no
autorizado de la informacion.
2. Incumplimiento de metas,
objetivos e indicadores de los
procesos
3. Afectacion de imagen y
reputacion institucional
4. Afectacion de la
confidencialidad, integridad y
disponibilidad de la
informacion o servicios de Tl
5. Hurto de activos
6. Paralisis de la operacion
de servicios de Tl
7. Investigaciones y
sanciones de conformidad
con la normatividad vigente

1. Ataques maliciosos de
cualquier tipo (interceptacion,
ransomware, malware,
phishing, acceso no autorizado,
ingenieria social, fraude, APT,
rootkits, etc)

2. Malas précticas en la gestion
de Tl

3. Intervencion de hardware y
software por personal no
autorizado
4.Intervencion no i del

1. CIBERSEGURIDAD
Como un conjunto de
amenazas que ponen en riesgo
la informacion digital que es
procesada, almacenada y
transportada por los equipos

o . de

codigo fuente de las
aplicaciones
5.Computadores y demas
componentes tecnologicos
vulnerables
6. Falta de conocimiento en
aspectos generales con
relacion a ciberseguridad
7. Obsolescencia tecnoldgica.

y
informacion de la Entidad que
se encuentran interconectados
entre si e interactuan con
internet

372

Media

Perdidad de
disponibilidad e
integridad de la
informacién que

afecta los

procesos
misionales de la
entidad

Mayor

4. Coordinar con las areas, para el traslado de informacion en fisico y reportes
desde bodegas de la Entidad.

A
1. El equipo de tecnologia en algunas acciones especificas el profesional
universitario y el profesional especializado del proceso de Gestién TI, realiza la
administracién y gestion diaria, de las soluciones de seguridad implementadas,
tales como ANTIVIRUS, solucién unificada de amenazas UTM, WSUS para
aplicacion de parches de seguridad, con el propésito de garantizar que la
operacion de estos componentes sea la esperada. Para ello debe basarse en las
respectivas consolas de administracion, asi como en el software de inventario y
logs denominado LANSWEPPER. Las evidencias son los logs de cada
herramienta indicada asi como los casos abiertos de soporte ante los proveedores
de antivirus y solucién UTM.

1.1. El ingeniero del equipo de trabajo de gestién tecnoldgica, en el momento que
evidencia un incidente de ciberseguridad, realiza el reporte basandose en el
procedimiento  denominado PARA  REPORTAR INCIDENTES DE
CIBERSEGURIDAD, con el propésito de recibir aistencia técnica de organismos
del Estado con mayor experticia en tematicas de ciberseguridad, dejando como
evidencia el reporte mismo.

1.2. Los ingenieros que lideran el equipo de trabajo de gestién tecnoldgica,
realizan el cambio semestral de las credenciales de administracion de TI, con

Preventivo

Preventivo

Manual

Automético

40%

50%

Documentado

Documentado

Aleatoria

Continua

Con Registro

Con Registro

12%

30%

40%

Moderado

Reducir (Mitigar)

2.1. Los ingenieros de mesa de ayuda, atienden solicitudes recibidas por mesa de
ayuda, correo electrénico o llamada telefénica, basandose tanto en el
procedimiento  denominado PARA LA SOLUCION DE INCIDENTES Y
REQUERIMIENTOS A TRAVES DE LA MESA DE AYUDA, como en las
POLITICAS DE TI vigentes en lo relacionado con el uso de hardware, software y
mesa de ayuda, dejando evidencia de la trazabilidad de cada caso en el sistema
de mesa de ayuda. (Este control sirve para la causa 3 del riesgo #1 y para la
causa 3 del riesgo #2)

2.2. La Direccién de Fonprecon, cada vez que haya una actualizacién emite
circular informando la obligatoriedad de la lectura y aplicacién del documento
denominado Politicas de TI. (Este control sirve para las causas 4y 6 del riesgo
#1y para la causa 6 del riesgo #2)

Preventivo

Manual

40%

Documentado

Continua

Con Registro

18%

Moderado

60%

Moderado

Reducir (Mitigar)

3.1. La Oficina Asesora de planeacion y sistemas debe mantener un catalogo de
software autorizado, actualizado y revisado al menos una vez al afio, para
controlar lo que es permitido instalar en estaciones de trabajo y equipos del centro
de datos.

3.2. Los ingenieros de mesa de ayuda, revisan mensualmente, el software
instalado en las estaciones de trabajo, basandose para ello en la herramienta de
inventario de software LANSWEPPER, contrastado con el catalogo de software
autorizado de FONPRECON y proceden con lo pertinente para la desintalacién en
coordinacién con el jefe del proceso y el usuario del equipo en cuestién, dejando la
evidencia mediante correo electrénico.

Los ingenieros de mesa de ayuda, configuran los usuarios de red en las
estaciones de trabajo, sin privilegios de administrador, para controlar instalacién
de software no autorizado. Ninguna estacién de trabajo debe operar con privilegios
administrativos. La evidencia es la configuracién del usuario en cada estacion de
trabajo. (Este control sirve para la causa 1 del riesgo #1)

Detectivo

Automético

40%

Documentado

Continua

Con Registro

11%

Moderado

Moderado

Reducir (Mitigar)

4. Los ingenieros que lideran tareas relacionadas con desarrollo y mantenimiento
de software desarrollados en la entidad, mantienen siempre la custodia exclusiva
para del cédigo fuente, almacenado en la solucién de control de versiones o en el
servidor de archivos. La evidencia es la disponibilidad del sistema de control de
versiones con acceso restringido para personal autorizado.

4.1. El jefe de la Oficina de Planeacién y Sistemas junto con el lider del proceso,
autorizan la intervencién de cédigo fuente por parte de un tercero, en los casos
que considere necesario, mediante la autorizacién de entrega del cédigo fuente y
la suscripcién del acuerdo de confidencialidad, que se encuentra dentro de las
POLITICAS DE TI, como evidencia.

Detectivo

Automético

40%

Documentado

Continua

Con Registro

6%

Moderado

60%

Moderado

Reducir (Mitigar)




5. El ingeniero a cargo, administra diariamente el sistema WSUS, de

actualizaciones productos de software Microsoft, verificando que su operacién sea
la esperada, basandose para ello en el procedimiento denominado PARA

APLICACION DE PARCHES DE SEGURIDAD Yy la consola de administracién de
WSUS, conservando la trazabilidad en dicho sistema del estado de cada equipo y
actualizacion. (Este control sirve para la causa 1 del riesgo #2)

5.1. El ingeniero a cargo, administra los equipos del centro de datos, y gestiona la
aplicacion de parches de seguridad del fabricante, al menos una vez al afio,
dejando como evidencia la documentacién realizada al respecto en control de
cambios de la matriz excel Admin TI. Para esta actividad puede apoyarse en la
documentacién y soporte técnico del fabricante.

5.2. El ingeniero a cargo, realiza analisis de vulnerabilidades en los equipos del
centro de datos y estaciones de trabajo, mediante la utilidad open source GSM
(Greenbone Security Manager) versién community, con el fin de generar informe
con oportunidades de mejora. Se realiza una vez al afio con la consecuente
implementacién de mejoras. Se evidencia en la consola de gestién de

vulnerabilidades de GSM. (Este control sirve para la causa 5 del riesgo #1)

Preventivo

Automético

50%

Documentado

Continua

Con Registro

3%

40%

6. La Oficina Asesora de Planeacién y Sistemas, identifica tematicas sobre
ciberseguridad y coordina su socializacion mediante estratégias de socializacién o
sesiones de sensibilizacion con ayudas multimedia, capacitaciones, boletines,
entre otros, dejando como evidencia el registro de asistencia a estas Ultimas y el
boletin socializado por correo electrénico. (Este control sirve para la causa 1 del
riesgo #1)

Preventivo

Manual

40%

Documentado

Continua

Con Registro

2%

Moderado

60%

Moderado

Reducir (Mitigar)

1. Pérdida parcial o total de
informacién

2 Daralicic da Ia Anararidn

7. Los ingenieros a cargo de administracién de tecnologia, mantienen actualizado
el libro excel 'Admin TI' con relacién al inventario de hardware y sus garantias
vigentes, para mantener un control del ciclo de vida de cada componente de
hardware, incluyendo lo relacionado a fechas de corte de licencias y garantias
para los equipos del centro de datos.. La evidencia es la actualciacion continua de
este documento. (Este control sirve para las causas 5y 9 del riesgo #2)

Preventivo

Manual

40%

Documentado

Continua

Con Registro

1%

Moderado

Moderado

Reducir (Mitigar)

I. LOS INgenieros administradores el Centro e adatos, 0 proveedor ae
infraestructura y plataforma tecnolégica configuran y activan el sistema de alertas
de fallas de hardware y software con reporte en tiempo real, desde las

funcionalidades de cada fabricante (DELL, Hewlett Packard, WatchGuard, etc), asi
como desde la plataforma online https://uptimerobot.com/ , con el propdsito de
atender de forma inmediata el incidente empezando con acciones correctivas del
equipo de trabajo de tecnologia y posterior escalado mediante la apertura de
casos de soporte con el respectivo proveedor del servicio o activo en funcién de
los acuerdos de niveles de servicio. Se restablece conectividad de canal Backup
con remplazo del equipo router que presente falla técnica.

1.1. Los ingenieros administradores del centro de datos, diariamante realizan la
gestion de logs tanto de la solucién unificada de amenazas UTM, basandose en el
sistema de logs Watchguard Dimension, como de la herramienta LanSwepper. con
el propésito de aplicar los correctivos del caso de forma inmediata. Para los casos
que amerite, se deba hacer uso de la garantia y soporte del proveedor de la
solucion.

1.2. Los ingenieros administradores del centro de datos, mantienen actualizado y
vigente el Plan de Contingencia, con el propésito de implementar acciones en el

mannar tinmna nacikla_an naen fallae da hard Ecne nocne dohan

Correctivo

Automatico

35%

Documentado

Continua

Con Registro

20%

Moderado

52%

Moderado

Reducir (Mitigar)

2.La Oficina Asesora de Planeacion y Sistemas, fortalece el proceso de Gestion
Tecnolégica, con asesoria epecializada en la gestion del hardware, software,
seguridad y ciberseguridad, cuya contratacién se hace al inicio de cada afio y su
evidencia es el contrato de prestacién de servicios. (Este control sirve para las
causas 1 de los riesgos #1y #2)

2.1. El jefe de la Oficina de Planeacién y Sistemas, identifica y sugiere teméaticas
de capacitacién sobre aspectos de TI, al incio de afio, para el plan de
capacitaciones liderado por la Oficina de talento humano.

Preventivo

Manual

40%

Documentado

Aleatoria

Con Registro

12%

Moderado

52%

Moderado

Reducir (Mitigar)

3. La Oficina de Planeacion y Sistemas y los ingenieros de gestién tecnoldgica,
mantienen vigente el servicio de acceso remoto a los servicios de TI, mediante red
privada virtual (VPN), con asignacién de credenciales de acceso por demanda
mediante el dispositivo de seguridad unficada UTM y bajo las directrices del
documento denominado Politicas de Tl en lo concerniente a teletrabajo. (Este
control sirve para la causa 7 del riesgo #2)

Detectivo

Automatico

40%

Documentado

Aleatoria

Con Registro

7%

Moderado

Moderado

Reducir (Mitigar)




Econémico y
Reputacional

Econdmico y
Reputacional

o o ue i s
de los procesos
3. Afectacion de imagen y
reputaciéon de FONPRECON
4. Incumplimiento de metas,
objetivos e indicadores de los
procesos
5. Sanciones internas y
externas
6. Incumplimiento de la
mision de la Entidad
7. Demandas
8. Paralisis de la operacion
de los procesos
9. Actuaciones disciplinarias
10. Afectacion de la
confidencialidad, integridad y
disponibildad de la
informacion o servicios de TI
11, Paralisis de los servicios
de Tl

1. Entrega de informacion
confidencial a personas no
autorizadas.

2. Pérdida de imagen Institucional.
3. Quejas y reclamos por parte del
titular del derecho.

1. Fallas de hardware y software
2. Recurso humano inexperto
3. Catéstrofes Naturales
4. Incumplimiento de
proveedores de TI.

5. Obsolescencia tecnoldgica
6. Malas préacticas en la gestion
de Tl
7. Sabotaje, desorden publico
8. Hurto de equipos
9. Vencimiento de licencias de
software y garantias

1. Falta en la exigencia de
identificacion del usuario.

2. INDISPONIBILIDAD DE LA
PLATAFORMA
TECNOLOGICA

Perder total o parcialmente la

capacidad de operacion
tecnoldgica impidiendo la
entrega y acceso a los servicios
de Tl

1.Posibilidad de suplantacion del
pensionado o afiliado

1000

Alta

Perdidad de
disponibilidad e
integridad de la
informacion que

afecta los

procesos
misionales de la
entidad

El riesgo
afecta la imagen
de la entidad con
algunos usuarios

de relevancia
frente al logro de
los objetivos

Mayor

Moderado

4. La Oficina Asesora de Planeacion y Sistemas, elabora estudios de mercado y
estudios previos para la adquisicion de bienes y servicios de tecnologia y su
posterior seguimiento, basandose para ello en el procedimiento denominado para
gestion de proveedores de tecnologia. La evidencia se puede observar en la
integracion de las recomendaciones del procedimiento en los estudios previos.

4.1. La Oficina Asesora de Planeacion y Sistemas, escala ante la Oficina Asesora
Juridica, los casos en los que se evidencia obligaciones no atendidas por el
contratista, con el propésito de andlisis y acciones juridicas, mediante memorando
y los soportes del caso como evidencia del suceso. Se cuenta con el cumplimiento
de niveles de servicios con dos proveedores y polizas de cumplimiento.

Detectivo

Manual

Documentado

Aleatoria

5%

Sin Registro

Moderado

5. La oficina de planeacion y sistemas, incluye cada 4 afios en el plan PETI, los
proyectos de actualizacion tecnolégica que se hayan considerado, de acuerdo con
el ciclo de vida de cada componente (hardware y software). (Este control sirve
para la causa 7 del riesgo #1)

Preventivo

Manual

40%

Continua

3%

Con Registro

6. Los ingenieros que administran la operacién del centro de datos y la entrega de
servicios de TI, realizan paso a produccién de nuevas versiones de software o
hardware de forma controlada, basandose en la aplicacién del procedimiento
denominado PASO A PRODUCCION COMPONENTES DE TECNOLOGIAS DE
INFORMACION, documento que requiere la firma de quienes intervienen y se
constituye en evidencia. (Este control sirve para la causa 2 del riesgo #1)

Detectivo

Manual

30%

Continua

2%

Con Registro

7. La Oficina Asesora de Planeacion y Sistemas, mantiene vigente y actualizado,
el plan de continuidad de negocio BCP, que incluye el plan de recuperacion de
desastres tecnoldgicos DRP, con pruebas anuales, llevadas a cabo por los
ingenieros de gestion tecnolégica para el caso del DRP y por el Jefe de planeacion
para el caso del BCP. Se evidencia con el informe de las pruebas anuales. (Este
control sirve para las causas 1y 3 del riesgo #2)

Preventivo

Manual

40%

Documentado

Continua

1%

Con Registro

8.1. La Oficina Asesora de Planeacién y Sistemas, socializa el documento de
Poiticas de TI, de forma que sea conocido lo relacionado al uso de equipos y cémo
actuar en caso de pérdida, en cuyo caso el reporte de perdida ante las instancias
del caso. Se cuenta con polizas de activos compartidos.

8.2. La Oficina Asesora de Planeacién y Sistemas, adelanta los procedimientos del
caso, para efectos de reporte del caso ante la Sub Direccién Administrativa y
Financiera, para que se realice lo pertinente en el caso en que este amparo se
encuentre vigente en la Entidad.

Detectivo

Manual

30%

Documentado

Continua

1%

Sin Registro

Moderado

52%

ATENCION AL U

9.1. La Oficina Asesora de Planeacién y Sistemas, gestiona el estudio de
mercado, aprobacién y adquisicién de licencias y garantias extendidas en los
casos que sean requeridos para los equipos del centro de datos, de acuerdo a la
vigencia periodica de cada activo.

UARIO

1. El funcionario encargado de la atencién presencial, en caso de informacién
confidencial o de reserva, cada vez que se atienda al usuario debera solicitar la
correspondiente identificacién que lo acredite como titular de la informacién o del
derecho, o en su defecto como apoderado con poder debidamente otorgado e
identificado, con el fin de evitar suplantaciones o entregar informacién confidencial,
para efectuar este control se debera llevar la correspondiente anotaciéon en un
cuadro control de atencién, con su respectiva verificacién, cuadro que servira de
evidencia del control.

Preventivo

Preventivo

Manual

Manual

40%

40%

Documentado

Documentado

Continua

Continua

Con Registro

48%

Con Registro
Media

40%

Moderado

Moderado

Moderado

Reducir (compartir)

Reducir (compartir)

Reducir (Mitigar)

1.1. El funcionario encargado de la atencién por medio telefénico, envia la
informacién que solicita el usuario al correo previamente registrado por el afiliado.
El control queda documentado a partir del envio del correo con la informacién
solicitada por el usuario.

Preventivo

Manual

40%

Continua

29%

Con Registro

1.2. Si quien solicita la informacién es apoderado del titular del derecho, una vez
identificado por parte del funcionario encargado de la atencién del usuario, cada
vez que se presente esta situacion, verificar4 a través de los aplicativos que
contiene informacion en la entidad, la veracidad del otorgamiento del poder para
actuar, en caso de duda o falta de la informacién en los aplicativos, se confirma
con la subdireccién de prestaciones econémicas. Para esta actividad se llevara un
cuadro control dejando registro de la atencién y verificacién de datos, cuadro que
serviré de evidencia del control.

Preventivo

Manual

40%

Continua

17%

Con Registro

Moderado

Reducir (Mitigar)
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