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Plan de trabajo elaborado conforme a las guias De las cuatro actividades programadas en el plan de L. Analisis de la a situacion actual del sistema de 955“"" de Actividades Ejecutadas en el
20 g prog n e p GSl en F Conforme al seguimiento realizado se evidencion que para la actividad programada, el analisis se realizo haciendo uso del instrumento de evaluacion del estado actual, dispuesto por INTIC  dentro del Trimestre / Actividades
para la adopcion del modelo de seguridad | trabajo para la conformacion de las guias, para el :
1 , Documento elaborado onP-TI respecio al contexto del modilo de seguridad y pnvamdad de la | conjunto de gupias para del modelo de seguridad y privacidad de la informacién, cuyo resultado muestra que se debe iniciar desde cero. Como evidencia en el de evaluacién en el Trimestre 100%
provacidad de la informacion y norma 1SO 27001 primer trimestre se ha finalizado una (1), estableciendo
v informacion MSP! y la norma ISO 27001, lista de _MSPIxisx para el cumplimiento de la Meta
e implementado en una primera etapa un porcentaje de elaboracién del documento en un 25%| L
chequeo detallada con aspectos o requisitos por alcanzar @
De acuerdo al plan de tratamiento de riesgos de 1. Coordinar el tratamiento de riesgos de seguridad de la 1. De acuerdo al seguimiento realizado, existe una coordinacion entre la oficina de T1 y la URO para la ejecucién del plan de tratamiento de riesgos de segurida de la informacién. Sobre dicho aspecto se .
) - seguridad de la informacion vigente se plane6 la ! 2 f ¢ lan ° d Actividades Ejecutadas en el
Ejecutar las actividades del plan para el i " informacién, que sean reportados ala URO o que de manera | trabaj6 una matriz en donde se estabecen cada una de las actividades que componen dicho documento para su seguimiento en la presente vigencia. En el mismo sentido, Fonprecon trabaja el reporte de
ejecucion para el afio 2020 de 8 actividades, de las " h Trimestre (2) / Actividades
tratamiento de riesgos de seguridad de la| (Actividades ejecutadas / Actividades proactiva hayan sido identificados sus riesgos sobre un aplicativo, donde semanalmente cada servidor debe reportar la materializacion de los riesgos, cuyo control se hace de manera continua y cualquier incumplimiento es reportado y °
2|, 1 . cuales en el primer trimestre se cumplieron 2, OAP - URO ! " ) Programadas en el Trimestre 100%
informacion, dentro del ciclo de PHVA (Decretol programadas) * 100 odonde o indicador de I siguiente. menera dirigido automaticamente por el sistema a la Direccién General. v ol cummlimionto de I Meta
612 de 2018) P 2 g 2. Realizar estudio de mercado para capacitacion en seguridad |2. Para esta actividad, la URO realizé el estudio de mercado y asi misma el profesional especializado del &rea, inicia a partir del 27 de abril de 2020, un diplomado en la Institucién Universtiaria :’2) P
(8) * 100 = 25% de la informacion para los integrantes de la URO POLITECNICO DE SURAMERICA de la ciudad de Medellin, de forma on line y gratuito.
T DUraNTE ST preseme TMesTe se TOS STOUTerTe CUSTOmTA pATaT 06 TTSE ACIAZ0 A VeTSToT Z 08T T, par
1. Revision, delos lision mensual de i sobre afiliados y de FONPRECON, ala Supennlendenc\a Financiera de Colombia, se actualizé a version 7 del 19/02/2020. ASI mismo, se acluallzo el
que ya se tienen y adopcion de aquellos que no existen Plan de Contingencia Servicios de Tecnologia se actualizd a version 3 del 04/02/2020.
actualmente, teniendo en cuenta que como minimo se requiere | Los procedimientos de gestion de incidentes, problemas y eventos estan consolidados, en el procedimiento de reportar incidentes de ciberseguridad
Ia existencia de procedimientos tales como: mesa de ayuda, | El procedimiento de gestion de cambios , seguridad, y entrega se enel de Pasoa 6n de de Tl
gestién de incidentes, gestion de problemas, gestion de El procedimiento de gestion de niveles de servicio esta incluido en el procedimiento de mesa de ayuda.
eventos, gestion de cambios, gestion de seguridad, gestion de |EI de gestipon de capacidad y estén incluidos en el plan de continiuidad de negocio y plan de contingencia.
Ia configuracion, gestion de la entrega, gestion de niveles de | Los planes y on a uidad do red d Caldad.
senvicio, gestion de disponibilidad, gestion de capacidad y
gestién de continuidad 2. De conformidad con el contrato 119 de 2019, FONPRECON alqilé una ups de 20 KVA, que fue instalada el 14 de diciembre de 2019. El plazo de ejecucion del contrato es hasta el 31 de octubre de
2020.
2. Reemplazo de equipo de suministro de energia
ininterrumpido (UPS) - En operacion desde 25 enero de 2000  |3.Se realizo el anlisisy disflode s funcionldades para e 8 URO realce administracion total de riesgos y controles de los mapas de riesgos de los diferentes procesos de la Entidad. Se colocé en
del Sistema(URO) el 16 Abril 2020
3. Analizar y fortalecer la solucién de software para
) - ) Con corte primer trimestre de 2020 se han ejecutado 9 seguimiento y alertas de riesgos para la Unidad de Riesgo | 4. Mediante contrato 002 del 26 de febrero de 2020 inicié la prestacion del servicio de envio de mensajes de texto al movil de los afiliados y pensionados de la Entidad, contratacién realizada con la
Ejecutar las actividades relacionadas con los > J 'S Actividades Ejecutadas en el
actividades de las 21 programadas, respecto a los Operativo (URO), asf como la alimentacion de los mismos por | Empresa UBIQUOM S.A y que se extiende hasta el 31 de diciembre del afio en curso.
proyectos de Tl y catalogados dentro del Plan - ) - F Trimestre(9) / Actividades
o e e a (Actividades efecutadas / Actividades proyectos de Ti y catalogados dentro del PETI, oap-TI parte de los lideres de proceso. Programatus en o Trimestie 100%
programadas) * 100 quedando el indicador de la siguiente manera: 5. Se realizé la contratacién de quince (15) licencias de office 365 mediante orden de compra de CCE No.45711 del 3 de marzo de 2020, las licencias vencen el 12 de marzo de 2021.
(PETI) en la vigencia 2020 (Decreto 612 de| ) . para el cumplimiento de la
S019) ©1 4. Estudio de mercado para a contratacion del servicio de A
(21) * 100 = 42.8% mensajes de texto. 6. Se efectud el contrato 003 de 2020 con abieto “adquisicion de garantias para tres (3) servidores Blade 460C Generacién 8 y un gabinete Blade C3000, marca Hewett Packard, de propiedad del Fondo
de Prevision Social del Congreso de la Repiblica, por el término de un (1) afio”, con la empresa COINSA SAS. Las licencias adquiridas tienen vigencia del 20/03/2020 al 19/03/2021.
5. Contratacién de las licencias de office 365 que incluye red | El contrato 004 de 2020 para adauisicién de las garantias a tres (3) servidores DELL R720 se encuentra en curso en la etapa de legalizacion y perfeccionamiento con la Empresa SISTETRONICS
social corporativa YAMMER, licencias vencieron en diciembre |LIMITADA.
2de 2019.
7. Previa consulta en Colombia Compra Eficiente y no encontrarse empresas que realicen mantenimientos a impresoras y escaner, se realizé la solcitud de cotizaciones a 13 empresas y se recibio
6. Estudio de mercado y contratacién de extension de garantia. | cotizacién de dos de ellas para el estudio de mercado. Se evidencia que las empresas que cotizaron no cumplen con el objeto por no cotizar el valor de los repuestos
para sevidores Hewlett Packard y DELL, garantias vencidas
en diciembre de 2019. Presentarlo para revision y aprobacion. |8, La labor de actualizacion de los PC's de windows 7 a windows 10 se encuentra adelantada en 49 equipos  resta efectuarla en 29 equipos, entre ellos de marcas ACER, HP Compag y OPTIPLEX
7010. Desde Tl se encuentra en andlisis el rendimiento en estos equipos dado que las PC construidas originalmente con Windows 7 ejecutan tecnologia que data de hace 10 afios y al instalar windows 10
7. Estudio de mercado y contratacién del Mantenimiento e |se ralentizan, razén por la que se sugiere el cambio de esa tecnologia.
impresoras y escanner. Presentarlo para revision y aprobacién.
9. Al corte del trimesire, se han desarrolado reuniones con proveedores de soluciones de software con enfoque a sistemas de gestion documental, de estas tres, se tiene una propuesta de la firma
8. Continuar con la actualizacion del sistema operativo de los | Advantage Microsystems Colombia Ltda, la cual se adjunta como evidencia en el documento Propuesta reemplazo QCD Advantage.pdf.
PC's de windows 7 a version windows 10, aprovechandola | De igual forma, se desarrolaron reuniones con las firmas INFOMETRIKA y la empresa Iyunxi SAS, de estas no se obtuvo propuestas toda vez que coincidié con el nicio de Ia coyuntura covid-19, por lo
i bl o) fmbiomiste MIPDICACT e ofactune | cole co doin ancon cuidoncin loc- anse o citnsibo o etvinicnce
De las cualro (4) actividades programada para Ia Actividades Eiecutadas on el
Avanzar en la adopcin y maduracion del Modelo adopcion de MSPI, con corte primer trimestre se ha 1. Revisar el grado de avance de adopcién MSP! en la Enitdad e s
de Seguridd y Privacidad de la ~ ejecutado una (1), reigstrandose el resultado  del y generar un resumen de las acciones complementarias que | 1. Se revis6 el contexto de las 21 guias propuestas por MINTIC para la adopcion del MSPI, concluyendo que el porcentaje de avance en su adopcion ees minimo y nulo en algunos componentes, lo que
4 / by onP-TI ! ! 12 g Programadas en el Trimestre 100%
(MSP) (Plan de Seguridad y Privacidad de Ia| indicadore asi: sean requeridas, con relacion al total de guias de requiere avanzar en cada una de ellas. Se deja como evidencia el andlisi mencionado en el documento: Guias y su estado de avance - MSPLxsx
i programadas) * 100 8 para el cumplimiento de la Meta
Informacién Decreto 612 de 2018) W/ MSPI de MINTIC. Py
(4)* 100 = 25%
Se prevee para 2020, la intengracién de los riesgos a S A‘g’&iﬁa’ los mapas de riesgos de gestion, de Comupeion y | 5 01 a fas actividades establecidas para el trimestre su cumplimiento se reporta de la siguiente manera: 1. Actualmente la URO realiz6 la gestion para la actualiacién de los mapas de riesgos de
los sistemas de gestion de Calidad, Ambiental, de > Comtormar y formalizar o Comité de riesqos gestion, corrupcin y SARLAFT. 2. Se proyects la conformacien el comité de gesfion de administracion de riesgos, el cual se formaliza en un acto administrativo. 3. En cuanto a la matriz de riesgos del [ Actividades Ejecutadas en el
Administracion integral de los  Riesgos  e| # sistemas de gestion con integracién de riesgos [ Seguridad y Salud en el trabajo y el de seguridad de la Y 9 SGSST,es importante precisar que ésta se cambia o modifica cuando ocurren los siguientes aspectos: accidente grave y remodelacion de las instalaciones, para este afio no ocurrieron ninguno de estos | Trimestre (2) / Actividades
" ! ! 3.Revisar la malriz de riesgos del SSST y formular las ¢ "
5|integracion de los mismos con lo nuevos| /nuevos sistemas de gestion (seguridad de'a  |informacion. OAP - URO pinondualioioon eventos, sin embargo la URO junto con Talento Humano, revis6 la matriz el dia 11 de febrero de 2020, con el fin de adecuar los controles alli previstos de tal manera que fueran pertnentes para la actividad | Programadas en el Trimesre 100%
sistemas de gestion informacién, gestion ambiental y SGSST (3) | Se cumplié la integracidin de riesgos en los sistemas P de la Entidad. En cuanto ala formulacién de las acciones se socializ6 el atodos los através de correo electronico enviado en el primer trimestre de 2020. para el cumplimiento de la Meta
4. Monitorear permanentemente los mapas de riesgos de ¢ .
de Calidad y el de Seguridad y Salud en el Trabaio. Es o, o AT o Sy 4. Los monitoreos de los riesgos de los diferentes sistemas se han venido realizando periddicamente y segn Ia zona en que se encuentren, esto es, mensual, bimensual yo trimestraimente, los soportes se| (2)
decir 2 de 4 = 50% gestion, corrupcion, y : encuentran en el archivo de la yen el correo del ional de la URO.
Teniendo en cuenta que deacuerdo a a guia el DAFP Actvidadies Ejecutadas en e
Desarrollar el Plan Anticorrupcion y Servicio al No de actividades ejecutadas el seguimiento de este plan es cuatrimestral, no se OAJ i Mediante Comité de Gestion y Desempeiio Institucional realizado el 29 de enero del aio 2020, se formuld y aprob6 el Plan Anticorrupcion y Senvicio al Ciudadano de Fonprecon para su ejecucion enla | Trimestre / Actividades
Ciudadano regisira avance del Indicador, sin embargo en Comité OAp L Formular y apobar el plan anticorrupcion y servicio a presente vigencia, el cual se encuentra publicado en la pagina web institucional en el sigiente link Programadas en el Trimestre 100%
No de acthidades programadas en el plan | de Gestidn y Desempefio Institucionl del 29 de enero SAF ciudadano para la vigencia 2020 :
(Cumplimiento Decreto 612 de 2018) ¢ ttps:/fuw fonprecon.goy y Oparad20| o para el cumplimiento de la Meta
anticorrupcion parala vigencia 2019 de 2020, fue aprobado el Plan Anticorrupcion y SPE

Senvicio al Ciudadano para la presente vigencia

@)




