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FORMULACION Y SEGUIMIENTO A LOS PLANES OPERATIVOS ANUALES - Ill TRIMESTRE 2023 Fecha de aprobacién
23/07/2020
PROCESO OFICINA ASESORA DE PLANEACION Y SISTEMAS
PROGRAMACION DE METAS PARA EL
NUMERO DE PERIODO SEGUIMIENTO
ESQUEMA PERIODO OBJETIVO / ACTIVIDAD / TAREA / SUBTAREA PESO % PROCESO SGC | RESPONSABLE INDICADOR
LOGRO
AVANCE EVIDENCIA DE CUMPLIMIENTO ARCHIVO
PERIODO
Consolidar la Gestion del Conocimiento y la
Innovacion en grupos de trabajo sobre la
3 ,, s ! 14,2000%
preservacion del conocimiento de los procesos de
la Entidad.
Integrar y preservar el conocimiento de los procesos
31 GHAE "€ cond G 2,8400%
- ) - T —— OFICINA ASESORA DE Informes
B~ meisar aclc,:.)"eéenfm;"al a,S:SE"S'JREr: da, (." ac,enta 0,4734% DEI PLANEACION Y 01/01/2023 31/12/2023  |presentados/informe|  0,1184% 0,1184%
politica Gestién de la informacién estadistica. qisTEMAS po—
(11/10/2023) Se elabora y se publica las estadisticas de la entidad, con corte
a 30 de septiembre. Se reporta el riesgo de incumplimiento para el grupo
OFICINA ASESORA DE DN ) - .
) ) - ) h Administrativo, presupuestal y de cartera, donde no se entrega informacién | _20231011_estadisticas_a_30-09-
Tarea 3 Entrega de informes trimestrales, de las estadisticas de la entidad. 0,2367% DEI PLANEACION Y 01/07/2023 30/09/2023 0,0592% 0,0592% M " : ;
con recaudos, auxilios funerarios y cesantias parciales. 2023_1.pdf
SISTEMAS ) 8 ’
https://www.fonprecon.gov.co/control_informes_gestion_evaluacion_296_e
stadisticas
(11/10/2023) Para el direccionamiento estratégico, no se ve necesaria la
de las plataform , sin embargo para el proceso de|
I,
Revisar y ajustar (de ser necesario) las plataformas tecnolégicas o [SREL A EAT: Se socializa a temdiica en sesién del comité de seguridad, ciberseguridad, | 5011 1o de continuidad_del
Tarea 3 g . - o 0,2367% DEI PLANEACION Y 01/07/2023 30/09/2023 0,0592% 0,0592% datos personales y continuidad de negocio llevado a cabo el pasado 20 de
sistemas de informacién para eficacia del proceso. " _negocio_2.pdf
SISTEMAS septiembre
* Se proyecta comunicado adjuntando matriz excel con las estrategias de
i de negocio, cr v para revisién del jefe dela
oficina de y sistemas para a los procesos
5 Consolidar el sistema de gestion del riesgo 14,3000%
51 Consolidar el sistema de gestion del riesgo 2,8600%
Actividades
511~ Actualizar el Sistema de Gestién de Riesgos de la Entidad 2,8600% DEI UNIDAD DE RIESGO 01/01/2023 31/12/2023 Gtz 0,7150% 0,7150%
OPERATIVO Actividades
programadas * 100
Actualizacién de mapas de Riesgo a través de pruebas de UNIDAD DE RIESGO - ) X _20231011_mapas_actualizados_1.pd
Tarea 3 apas ¢ 0,4768% DEI 01/07/2023 30/09/2023 0,1192% 0,1192% (11/10/2023) Actualizacién Mapas de riesgo de Gestion
recorrido eficiencia de control (4 Procesos) OPERATIVO f
P — -
Tarea 3 Manual de Riesgo SIAR 0,4768% DEI UIEADEERHEY 01/07/2023 30/09/2023 0,1192% 0,1192% (e A PP (e S (e I (SRR BHED Y| orrepam el g . agrs
OPERATIVO junio de 2023 , circular 018 de 2021 / SFC.
. 5 Actuslizacién del mana de riesgos d 6 institucis 0.4768% o UNIDAD DE RIESGO SRS S 01192% 01192% (11/10/2023) Actualizacién de mapa de corrupcién , en los procesos que se |_20231011_mapa_de_corrupcién_inst
area SR CO OISR AIDER OPERATIVO e ' identifican brechas de control / alertas itucional-_ii_cuatrimestre_1.pdf
Tarea 5 Capacitacién Modelo SIAR y Taller de identificacién de riesgos y T o8l UNIDAD DE RIESGO YRS RS T A (11/10/2023) Capacitacion en Politica de Riesgo Elementos, Taller de | 20231011 talleres_y_capacitaciones
elementos de control OPERATIVO escenarios de Continuidad de Negocio _Lpdf
30231013 _sistema_de_administracio
. ) UNIDAD DE RIESGO ) ) ) B
Tarea 3 Presentacién de informes del trimestre. 0,4768% DEI OPERATIVO 01/07/2023 30/09/2023 0,1192% 0,1192% (13/10/2023) Informe consolidado de Riesgo SIAR / tercer trimestre de 2023 | n_de_riesgo_siar_2023__3_trimestre
L.docx
- 8 Revisar y ajustar (de ser necesario) las plataformas tecnolégicas o T o8l UNIDAD DE RIESGO YRS RS DT e (11/10/2023) Avance en Repositrio de Riesgo utlizando la herramienta de | 20231011 sharepoint_repositorio_d
sistemas de informacion para eficacia del proceso. OPERATIVO sherpoin 365 e_informacién-1-22_1.pdf
PROCESO GESTION TECNOLOGICA
Formular, ejecutar y evaluar el Sistema e Gestion
a 7€l Y a 14,3000%
de Seguridad de la Informacién
Consolidar el sistema de gestion de seguridad de la
41 CeogEt d 2,8600%
Ejecutar y monitorear el sistema general de seguridad de la OFICINA ASESORA DE h——")
~411- informacién - SGSI para la seguridad y privacidad de la 1,4300% GT PLANEACION Y 01/01/2023 31/12/2023 e::,”,: :5 0,3575% 0,3575%
informacién. SISTEMAS cividades
100
R P ——— ) OFICINA ASESORA DE PR _— N — 20231002_pln-gtc-
Tarea 3 CUEFCIEHIC ORI e;er:'c'ost © c(a " '":J,' ELICEUEEED 0,1430% GT PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% Erevfr © p;"";“:”" i r:;‘cu ere E:C;’f 1zaclones. ¢ [ 408 plan_preparacion_de_t.i._para_p
para recuperacién de desastres tecnolégicos SISTEMAS anexa dltimo Plan de reparacién TIC para PCN. g
(11/10/2023) * Se socializa la temética en sesién del comité de seguridad,
S o e s s e ——— ciberseguridad, datos persona;es:{)c:ntwnu:éad;e negocio llevado a cabo el 1011 o g comtmatend do
Tarea 3 CECITIOC e DTS R GBI RIAEY 0,1430% GT PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% _ [ESROANCREIRENES ) = AL EEIREELES
de continuidad de negocio de los diferentes procesos SISTEMAS * Se proyecta comunicado adjuntando matriz excel con las estrategias de _negocio_1.pdf
de negocio, cr v para revision del jefe dela
oficina de i6n y sistemas para i6n a los procesos




PROGRAMACION DE METAS PARA EL

SEGUIMIENTO

NUMERO DE PERIODO
ESQUEMA PERIODO OBJETIVO / ACTIVIDAD / TAREA / SUBTAREA PESO % PROCESO SGC | RESPONSABLE INDICADOR
LOGRO
AVANCE EVIDENCIA DE CUMPLIMIENTO ARCHIVO
PERIODO
(02/10/2023) Se actualizaron los indicadores para este trimestre, y no se
presentaron novedades de incidentes, ataques y disponibilidad.
Queda pendiente aprobacién para el uso de la plataforma FORTINET para
OFICINA ASESORA DE onPers e ) -
) - , y de funcionarios y | 20231002_t.._reporte_indicadores 3|
Tarea 3 Alimentar los indicadores del SGSI 0,1430% GT PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% . e )
Se anexa registro de indicadores. _trimestre_2023_1.pdf
SISTEMAS
e st A
aciendo uso del formato F.0000-164 Formato ransmitir a h e realizé la transmision el 12 de octubre de la presente ransmision_formato_408_-
Tarea 3 mato PO nato 408 y tran 0,1430% oT PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% /202 : L2 ce 1 = - S
Ia Super Intendencia Financiera en cumplimiento de fa circular eTomAs vigencia. Por tal motivo se carga la evidencia en este periodo. _yospinaplaneacionyproyectos@gmail
externa 033 de 220 .com_-_gmail_1.pdf
Revisar nueva normatividad (leyes, decretos, circulares de la SFC) OFICINA ASESORA DE (02/10/2023) Se revisa el portal web de SFCy no se encuentra nuevas o
4 ) ) h : ) ) ’ ! e | 20231002_seguimiento_circulares_ex|
Tarea 3 dentro del marco del SGS|y actualizar el Catalogo normatividad 0,1430% oT PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% circulares relacionadas con tecnologia,seguridad de la nformaciony |~ P oo
ernas_sfc_3_trimestre !
SGSI y gestionar el alcance SISTEMAS ciberseguridad, para el trimestre Ste 3 20231
(02/10/2023) Se realiza la instalacion de la nueva version del sistema Kali
Linux en la versin purple para andlisis de vulnerabilidades.
Realizar andliss dages - OFICINA ASESORA DE Se revisan las il para las aplicaciones web, | Lo L nerabiidad
ealizar andlisis de e h analisis_de_vulnerabilida
Tarea 3 o . v 0,1430% T PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% realizado desde Ia plataforma Security ScoreCard, donde se observa que con [~ e s 1ot
aplicaciones web. es_3._trimestre .
i SISTEMAS el cambio al servicio de correo de Microsoft 365 se abolieron las 24 AL
Vulnerabilidades relativas al correo, con lo cual, el puntaje de la postura de
Fonprecon en ciberseguridad de aplicaciones subio de C71 hasta BS1.
o ) (02/10/2023) Se revisaron en el trimestre los controles para la seguridad y
Revisar y ajustar de ser necesario para que los controles . - o'es par
P e I ciberseguridad en cuanto a conexiones a VPN, configuracién del control de
automatizados para seguridad y ciberseguridad estén activos, - ) 2 ) )
B = i ‘ (,V, ) gt S OFICINA ASESORA DE Geolocalizacion en el Firewall, se adiciona recordatorio semanal para | _20231002_controles_automatizados
actualizados y operando (antivirus de estaciones de trabajo, h ’ ) ° ’ ; .
Tarea 3 v v o de estaclo B 0,1430% T PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% asegurar copias de seguridad del Firewall, Se agregan blogueos en el Firewall | _para_seguridad_y_ciberseguridad_ac
solucién de seguridad de borde UTM, inactivacién de usuarios por ik  5¢ 2BE8 . :
e " acior arios SISTEMAS de borde, para indicadores de compromiso remitidos por Minsalud, CSIRT y tivos_L.pdf
vencimiento de contrasefia o fecha de vigencia, usuarios sin o
¢ cont ° ! COLCERT, como resultado del incidente e ransomware sobre IFX. De la
privilegios en estaciones de trabajo) " ! v, e
misma manera, para lo pertinente en la Gestion del Antivirus.
(02/10/2023) Se gestiona el control de acceso para los casos informados en
Llevar a cabo la activacién, cambio o inactivacién de control de OFICINA ASESORA DE el trimestre en evaluacion. | 20231002_control_de_acceso_para_|
Tarea 3 acceso a los servicios de tecnologia, segin solicitudes recibidas y 0,1430% o1 PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% Se anexa soportes de mensajes de controles de acceso, migracion, | os_casos_informados_3_trimestre_20
reportes de terminacion de vinculo SISTEMAS activaciones de usuario, permisos de acceso a repositorios, solitudes de 23_1.pdf
instalacién malla activadora ADRES, entre otras solicitudes.
(11/10/2023) En sesion del comité de seguridad, ciberseguridad, datos
personales y continuidad de negocio llevado a cabo el pasado 20 de
Sesion de capacitacion en Seguridad y Privacidad de la O —— septiembre, se propone el uso de plataforma gratuita del fabricante | 20231011_acta_002_de_2023_comit
informacion segun Plan para la comunicacién, sensibilizacion y , FORTINET, para capacitacin y sensibilizacién no técnica en ciberseguridad. | e_de_seguridad_de la_informacion_d
Tarea 3 clon P " 1 Sen 0,1430% o7 PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% ) P ) ) ) ; )
capacitacién de seguridad de la informacion asi como del aeTemAG Se explica la mecanica donde al final se obtiene un certificado. Queda con | atos_personales_ciberseguridad_y_co
catalogo de teméticas compromiso en el acta, la aprobacién del director para solicitar a contratistas| ntinuidad_de_negocio_1.pdf
v funcionarios la realizacion y remision del certificado respectivo de cada
médulo.
(11/10/2023) En el marco del contrato CD-001-2023 de agosto de 2023 con
RP——— N OFICINA ASESORA DE Iafirma MICROSITIOS S.A' para el disefo, desarrolloy puesta enmarchade [ Lo oo .
evisar y ajustar (de ser necesario) las plataformas tecnolégicas o h evidencias_plataformas
Tarea 3 el . > L 8 0,1430% T PLANEACION Y 01/07/2023 30/09/2023 0,0358% 0,0358% nueva versién del sitio web, se llevan a cabo reuniones de inicio, - e P -
sistemas de informacién para eficacia del proceso. ° ° ° a0 f - ecnologicas_2023_L.pdf
SISTEMAS levantamiento de informacion, propuesta de disefio. En esta ultima participa
el director, subdirectores, jefes de oficina y coordinadores
Ejecutar el Plan Estratégico de Tecnologias de la Informacio (AL A'mvldzdes/
ecutar el Plan Estratégico de Tecnologfas de la Informacion - . ejecutadas
~412- ! 2 = 1,4300% 6T PLANEACION Y 01/01/2023 31/12/2023 Jecut 0,3575% 0,3575%
PETI Actividades
SISTEMAS
100
(11/10/2023) Se actualiza el documento del proyecto de inversion con las
cifras recibidas en estudios de mercado y demés informacion técnica. Este
Avanzar en el cronograma de trabajo informado a SFC en relacién OFICINA ASESORA DE documento se comparte a través de OneDrive con el jefe de la oficina de -
" o " h > ) oreon 20231011_documentos_preliminares
Tarea 3 a formulacién de proyecto para viabilidad de servicios 0,4766% oT PLANEACION Y 01/07/2023 30/09/2023 0,1192% 0,1192% planeacién el la contratista Yesenia Ospina, a fin de avanzar en la o
royecto_de_inversion_ti_1.
tecnolégicos en centro de datos con redundancia tipo TIER Ill. SISTEMAS estructuracion del proyecto segin los lineamientos de DNP para el mesde | — OYecto-e! B
octubre.
Avanzar en los estudios de mercado y estudios previos para la OFICINA ASESORA DE (13/10/2023) Se realizd los estudios previos para la contratacion de las
Tarea 3 de las iniciativas segiin comité de 0,4766% oT PLANEACION Y 01/07/2023 30/09/2023 0,1192% 0,1192% licencias de Windows Server. Se anexan soportes de envio a la subdireccion | 20231013 _estudios_previos_1.pdf
adquisiciones. SISTEMAS Administrativa, para continuar con el trémite correspondiente
(11/10/2023) En el marco del contrato CD-001-2023 de agosto de 2023 con
OFICINA ASESORA DE Ia firma MICROSITIOS S.A.S para el disefio, desarroll t ha d
Revisar y ajustar (de ser necesario) las plataformas tecnolégicas o ” afirma ! > para el iseno, desarrofloy puesta enmarchade | 539011 eyidencias_plataformas_t
Tarea 3 ) ) > e 0,4768% 6T PLANEACION Y 01/07/2023 30/09/2023 0,1192% 0,1192% nueva versién del sitio web, se llevan a cabo reuniones de inicio, .
sistemas de informacién para eficacia del proceso ° ° ° a00 : ) ecnologicas_2023_2.pdf
SISTEMAS levantamiento de informacion, propuesta de disefio. En esta ultima participa

el director, subdirectores, jefes de oficina y coordinadores




