SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION FONPRECON PERIODO SEPTIEMBRE - DICIEMBRE DE 2018

Responsable: Asesor de Control Interno

Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Observaciones Control Interno

No. Causa Riesgo Control Elaboracion Publicacion |[Efectividad de los controles Acciones Adelantadas
Accibnes verificadas por la Oficina de Control
1. Incumplimiento de las Interno
actividades incluidas en los|Aprobacion de todos los planes . . ., ., ] : . : _
: : : : : El formato de monitoreo de riesgos de Gestion y Corrupcion entregado por el lider del proceso Direccionamiento Estratégico,
Encaminar en forma intencional planes,|planes, programas y|programas en forma concertada con Han sido efectivos ya que no . . . SO .
. . . muestra que el control existe y es efectivo. Los planes de la Entidad se formularon con la participacion de los Subdirectores, Jefes
1 |programas y proyectos orientados a favorecer|proyectos formulados en la|los lideres de proceso, de tal forma| 22/12/2016 31/01/2018 |[se ha materializado este . : : : . - . :
; . ’ . . : : de Oficina y Coordinadores, con la presencia del Director General. Se efectia el seguimiento trimestral a los planes con el fin de
intereses particulares Entidad y de los lineamientos|jque se definan y formulen riesgo o
: : : verificar el avance.
establecidos por el Gobierno|colectivamente
Nacional
Accibénes verificadas por la Oficina de Control
Interno
De conformidad con lo plasmado por el lider del proceso Gestion Juridica en el formato monitoreo de riesgos de gestion y
2. Desconocimiento de la Ley corrupcioén, el control es efectivo. Se realizan Comités de Conciliacion con sus respectivas actas. En el periodo de septiembre a
mediante interpretaciones Han sido efectivos ya que no|diciembre de 2018 fueron radicados 11 recursos de reposicion, de los cuales 6 fueron atendidos en el periodo y los restantes se
2 Interés particular. subjetivas y dolosas de las| Politicas claras y documentadas. 29/01/018 31/01/2018 |se ha materializado estelencuentran en tramite pero en término de ley (2 meses). Con relacién a los procesos de jurisdiccion coactiva, no se presento
normas vigentes para evitar o riesgo indiciés de corrupcion, segun lo manifestado por el funcionario ejecutor.En relaciéon con las demandas por modificacion del
postergar su aplicacion indicador se relacionan unicamente las que vencian en el periodo correspondiente a septiembre-diciembre 2018, para un total de 6
gue fueron contestadas en término.
Accibdnes verificadas por la Oficina de Control
Interno
L : : : De conformidad con lo plasmado por el lider del proceso Gestion Juridica, en el formato monitoreo de riesgos de gestion y
- . Revision por parte del dependiente Han sido efectivos ya que no , : ., P oL , .
. : 3. Vigilancia judicial o . . corrupcion, el control es efectivo. En relacion con las demandas por modificacion del indicador se relacionan Unicamente las que
3 Interés doloso de un servidor : judicial, del apoderado y de la firma 22/12/2016 31/01/2018 |[se ha materializado este . : : : . .
inadecuada y dolosa - T : vencian en el periodo correspondiente a septiembre-diciembre 2018, para un total de 6 que fueron contestadas en término.
contratada para vigilancia judicial riesgo . . i :
No se requiere adicionar mas controles al riesgo.
Accibdnes verificadas por la Oficina de Control
4, Elaborar de manera Interno
] : erronea e intencional las . .y Han sido efectivos ya que no{De conformidad con lo plasmado por el lider del proceso Gestion Juridica, en el formato monitoreo de riesgos de gestion y
Interés doloso de un servidor a favor de un o Revisidn por pares y revision L . ) : ) Y , , SR
4 {ErCero liguidaciones de cobro de funcionario ejecutor 22/12/2016 31/01/2018 ([se ha materializado este|corrupcion, durante el periodo monitoreado se realizaron 207 liquidaciones. Se observo que no se presentd materializacion de este
cuotas partes y bonos riesgo riesgo de corrupcion. No es necesario adicionar mas controles al riesgo.
pensionales.
TG T TTGYRT VAR BT PrESIaRT P Accibnes verificadas por la Oficina de Control
falsa motivacion o por ofrecimiento de
dadiva o presién al operador del sistema.| 5. Liquidaciones inadecuadas e . . . ) - . , ._|Interno
) L : -, ) .y 1. Verificacion de soportes de pagos Han sido efectivos ya que no|De conformidad con lo plasmado por el lider del proceso de Reconocimiento de Prestaciones Economicas, los controles se estan
Manipulacion ilegal de la informacion de los|de prestaciones econdémicas o o - . : . : . . . .
5 _ L. ) o por parte del liquidador. 04/08/2017 31/01/2018 |[se ha materializado este|realizando y son efectivos. Durante el ultimo cuatrimestre, fueron radicadas 225 solicitudes de prestaciones econdmicas, se
datos para pagos de prestaciones econdmicas| sin el cumplimiento de los L : o . ) : : )
. T . 2. Revision por pares riesgo verifica que se utilizan los controles y se realizan las acciones registradas en el mapa de riesgos.
(Extraccion o eliminacion de soportes de requisitos de ley
pago de prestaciones econdmicas, embargos
v/ ninnaracinnac nn acatamiantn dao Ardonac
Accibdnes verificadas por la Oficina de Control
| | Interno
1. Hojas de ruta actualizadas.
2. Solicitud de expedientes al Archivo
Hurto y pérdida total o parcial de expedientes. : , General mediante el formato de Han sido efectivos ya que no : , : . ., L, ..
) 7 6. Violacion de . . : . De conformidad con lo plasmado por el lider del proceso en el formato de monitoreo de riesgos de gestion y corrupcion, se verifica
6 [Violacion de la reserva de documentos o de . . préstamo, dispuesto por la entidad 04/08/2017 31/01/2018 ([se ha materializado este . . . ) :
: ., confidencialidad o reserva o -, o : gue los controles 1, 2 y 3 se estan realizando. No se requiere adicionar mas controles al riesgo.
informacion. 3. Restriccion de atencion al publico riesgo
presencial o telefébnicamente por parte
de los sustanciadores
AQUIEeraclori SuUustraccliorn o adlClOori de . 7 i . -
N : o oy Acciones verificadas por la Oficina de Control
manera intencional de informacion. Acceso al | reso de informacin 1. Revision por pares | P
la informacion de contacto de los solicitantes .inegistente oileaal de 2 Cruce de base de datos con el Han sido efectivos va aue no De conformidad con lo plasmado por el lider del proceso de Reconocimiento de Prestaciones Econdmicas, los controles 1y 2 se nterno
de la hoja de vida de los pensionados de : g Sistema integral de Informacion de la 05 ya g estan realizado y son efectivos, como evidencia esta el cruce de bases de datos en los dos equipos en los cuales se liquida la
7 : . : pensionados para asegurar 2 : S 04/08/2017 31/01/2018 |[se ha materializado este| , . .
manera intencional, para favorecer intereses cobro indebido de Proteccion Social - Ministerio de riesgo noémina, y los correos electronicos de los operadores.

ilegitimos para si o para terceros.
Desconocimiento de los requisitos legales para

al innracn dAa 11na nanciAn  aci rnMn Ao Ine

prestaciones.

Salud y proteccion Social SISPRO




Adulteracion  sustraccibn o adicion de
manera intencional, de documentos a la
solicitud de pension (Causacion, sustitucion
compartida). Acceso a la informacion de
contacto de los solicitantes de las prestaciones,

8. Prestacion inadecuada,

1,. Archivo de documentos y foliacion
del expediente cronologicamente.

2,. Prohibicion de atencion al usuario
por parte de los sustanciadores.

Han sido efectivos ya que no

De conformidad con la informacion suministrada por el lider del proceso de Reconocimiento de Prestaciones Econdmicas, en el

Accibdnes verificadas por la Oficina de Control
Interno

8 |de manera intencional, para favorecer intereses : : 3, Independencia del area de atencion| 29/01/2018 31/01/2018 |[se ha materializado este| .. : . : . , :
o ; inoportuna o ilegal. . : ultimo cuatrimestre, se ha dado cumplimiento a los controles.No se requiere adicionar mas controles al riesgo.
ilegitimos para si 0 para terceros. al usuario. riesgo
Desconocimiento de los requisitos legales para 4. Rotacion de expedientes por orden
otorgar la prestacién asi como de los tramites y de la Subdireccién.
procesos. Falta de mayor divulgacion de la 5. Rotulacion de expedientes y control
gratuidad de los tramites y servicios. de términos
Acciones verificadas por la Oficina de Control
9. Disponibilidades y registros Interno
erroneos o ilegales. 1. Verificacion de requisitos . : : . . : ] .
: ., . - L g . y De conformidad con el formato monitoreo de riesgos de gestion y corrupcion diligenciado por el lider del proceso de Gestidon
1. Inadecuada asignacion de disponibilidad Afectacion inadecuada de |aspectos legales por parte del . ) : ) )
. . : Administrativa y Financiera, los lideres que conforman la cadena presupuestal y contable, se establece que los controles
y registro presupuestal rubros presupuestales. encargado de Presupuesto Han sido efectivos ya que no contemplados en el mapa de riesgos son efectivos y se viene dando cumplimiento a las acciones registradas en forma
9 2. Afectar el rubro presupuestal sin el Obtener beneficios 2. Realizar revision del objeto de los| 01/06/2018 30/06/2018 |se ha materializado este P P g Y ] PIMIS - 'ed
. . L. : permanente. No se requiere agregar mas controles al riesgo. El lider del proceso realiza revisiones aleatorias en forma mensual .
cumplimiento estricto de la normay el econOmicos por gastos en forma permanente y en el riesgo ) . ., ) : L : :
e . En el periodo septiembre a diciembre de 2018 se tramitaron 203 disponibilidades y 278 registros presupuestales. No es necesario
procedimiento afectar rubros momento en que se efectua el : ) :
: . incluir nuevos controles al riesgo.
presupuestales que no registro en el sistema SIIF
correspondan al gasto.
1. Revision por parte de los Accibnes verificadas por la Oficina de Control
responsables de los tramites Interno
10. Ausencia de algunos  |presupuestales 0 contables,
Desorden administrativo. soportes y/o incumplimiento |verificando que los procedimientos se
Debilidades en el control presupuestal y| de requisitos legales enlos |encuentren debidamente actualizados : : . L, - : .
. _ De conformidad con lo plasmado en el formato de monitoreo de riesgos de gestion y corrupcion diligenciado por el lider del proceso
contable. tramites presupuestales y |y socializados. : : , . : . ) . :
. - . ., Han sido efectivos ya que no|Gestion Administrativa y Financiera, los lideres que conforman la cadena presupuestal, se establece que el control y las acciones
Procedimientos no  definidos o  mal| contables. Insuficiencia en [2. Revisiobn por parte de los . : : : )
10 - . : : 01/06/2018 30/06/2018 ([se ha materializado este|registradas en el mapa de riesgos se realizan de forma adecuada. Se cuenta con las actas No0.9 del mes de septiembre , No. 10 del
definidos. Desconocimiento de los cambios los soportes de los responsables de los tramites : : - : -
. ) . riesgo mes de octubre, No.11 del mes de noviembre y No. 12 del mes de diciembre de 2018 , correspondientes a las revisiones en forma
en los procedimientos. registros auxiliares que |presupuestales y contables : ) -
. - . . . 4 : aleatoria que el lider del proceso realizé.
Incumplimiento de los procedimientos vy permitan identificar y verificando que estén debidamente
requisitos legales. controlar los rubros soportados y cumplan los requisitos
presupuestales y contables. (legales 'y los  procedimientos
establecidos.
Acciones verificadas por la Oficina de Control
11, Trémit al Interno
: : : . Trami r
Contacto directo con los usuarios finales. ampies presupuestales y
) : ) : contables inadecuados -
Interés de los wusuarios en incumplir el| . . Control de seguimiento permanente al . : . : . . ., ,
. - inoportunos o inexistentes. : : En el periodo monitoreado de conformidad con lo registrado en el formato de monitoreo de riesgos de gestion y corrupcion,
tramite oficial aprobado. : orden de radicado para todo el tramite . : . ., - : : : .
: . . . Inobservancia de los . : diligenciado por el lider del proceso Gestion Administrativa y Financiera y los lideres que conforman la cadena presupuestal y
Ordenes de superiores inmediatos para : de la cadena presupuestal y contable, Han sido efectivos ya que no . : : : : : . )
o . radicados para : . contable, los controles y las acciones registradas en el mapa de riesgos se vienen realizando y son efectivos. Se utiliza el libro
11 |priorizar algunos tramites. . respetando el consecutivo de orden| 01/06/2018 30/06/2018 |se ha materializado este| . : . - : ) : )
. : o asegurar 0 priorizar pagos : radicador en el cual se registra la fecha del tramite de cada pago. El tramite de pago se realiza en forma inmediata siempre y
Demoras indebidas e injustificadas en los . . de llegada, y que cumplan los riesgo . : : : : h
rAMItes 0 cobro indebido por la requisitos leaales cuando tenga la documentacion completa y exista PAC. En caso de presentar alguna falencia se dejan las respectivas anotaciones
. : : : realizacion o agilizaciéon g g en los documentos soportes, que expliquen la demora en el tramite de un pago.
Conductas indebidas de los funcionarios del L :
) de un tramite financieroy
area. : .,
violacion de la reserva
Accibdnes verificadas por la Oficina de Control
: : : , , . Interno
De conformidad con lo plasmado en el formato de monitoreo de riesgos de gestién y corrupcion, el control es efectivo, y no se
requiere adicionar mas controles al riesgo. Se efectud revision a la siguiente muestra verificando que se de cumplimiento a lo
Los blieqos de condiciones las registrado en el mapa de riesgos:
Falta de control de seguimiento a la 12. Pliegos de condiciones o invitasiongtjes ublicas ’ son Contrato 102 2018 AXXA COLPATRIA
, y guimiento invitaciones publicas, : pub? : : : Contrato 112 2018 INVERSIONES SARA DE COLOMBIA S.A.S
elaboracion de los pliegos o invitaciones confeccionados a la medida confeccionados por el area interesada Han sido efectivos ya que no Contrato 138 2018 GESCOM S.A.S
12 |plblicas, por parte de quienes tienen la en el bien o servicio a contratar,| 22/12/2016 31/01/2018 ([se ha materializado este .

funcion de realizarlo, o excesiva confianza en
los servidores que elaboran estos documentos

de una firma en particular con
el fin de lograr incentivos
econdémicos

documentos que posteriormente son
revisados por un abogado contratista,
destinado para tal fin

riesgo

Contrato 149 2018 ADD MULTISERVICIOS CORPORATIVOS S.A.S
Contrato 157 2018 PANAMERICANA LIBRERIA'Y PAPELERIA S.A.
Contrato 176 2018 SUMIMAS S.A.S

Se observa que los documentos que conforman todo el proceso de contratacion se encuentran debidamente archivados en orden
cronoldgico, hasta la adjudicacion y firma del contrato. De igual forma se encuentran debidamente foliados.




Modificar, adulterar la informacion de
un formulario de afiliacion para recuperar el

13. Afiliar usuarios de manera

1. Revision documental
dentro del proceso.

2. Si el formulario es radicado
directamente por el peticionario y no

por pares

Han sido efectivos ya que no

De conformidad con el formato de monitoreo de riesgos de gestidén y corrupcion del proceso Afiliacion, Aportes e Historia Laboral,
en el periodo monitoreado el control 1 existe y se cumple, el control 2 existe y no ha sido necesario requerir al empleador por

Acciones verificadas por la Oficina de Control
Interno

L .y L . inadecuada, inoportuna o |adjunta certitficacion laboral o el . ) : : .
13 |regimen de transicion o para volver al régimen : P J o 04/08/2017 31/01/2018 |[se ha materializado este|cuanto los documentos adjuntos al formulario son veraces. EIl control 3 Existe y se cumple a traves del SIAFP. Para el
. . ) . sin el cumplimiento de |documento anexado da indicios de no : ) ) : . . . . . :
de prima media sin cumplir los requisitos de . . o . riesgo cuatrimestre monitoreado, se confirma el cumplimiento de los requisitos para traslados de régimen y administradora y la legalidad
requisitos de ley. veracidad se solicitard por escrito a )
Ley : . de los mismos.
los empleadores su confirmacion.
3. Comunicaciéon con Asofondos
para verificar informacion
Accibdnes verificadas por la Oficina de Control
1. La Historia laboral sélo puede ser Interno
- modificada por el funcionario
14. Incorporar, modificar o o
o especificamente delegado para el
eliminar datos de una Lo : : : : ., . o
. . . o proposito junto con la Coordinadora . . De conformidad con lo plasmado en el formato de monitoreo de riesgos de gestion y corrupcion del proceso Afiliacion, Aportes e
Acceso sin  mecanismos de control ni Historia Laboral sobre Han sido efectivos ya que nof, . . . . , e . )
. : : L de Grupo . Historia Laboral, los controles son efectivos. Se esta dando cumplimiento a los dos controles registrados. En el periodo
14 Imedidas de seguridad informatica a la Ingreso, Base de L L 22/12/2016 31/01/2017 |[se ha materializado este . - . SO
o . 2 2. El aplicativo guarda el historial de : monitoreado se corrigieron 18 historias laborales con base en soportes documentales tales como certificaciones laborales de los
historia laboral de los afiliados. Cotizacion 'y semanas . L riesgo ’ - ) . ) :
: : -, auditoria (huella de auditoria) para empleadores y expedientes digitalizados de ORFEO. No se requiere adicionar mas controles al riesgo.
cotizadas y violacion de la  |.. . :
fijar la responsabilidad de quien
reserva : :
realiza los cambios dentro de los
reportes de HL
Accibdnes verificadas por la Oficina de Control
De conformidad con lo plasmado por el lider del proceso Atencién al Usuario y al Ciudadano en el formato de monitoreo de riesgos|Interno
de gestidon y corrupcion, los controles han sido efectivos, el buzén de sugerencias se abre quincenalmente, se verifico las actas de
apertura:
- Acta #17 a 17-09-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
atencion al usuario.
- Acta #18 a 01-10-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
atencion al usuario.
- Acta #19 a 16-10-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
: ., : : 15. Facilitamiento intencional , : atencion al usuario.
Entregar informacion a usuarios o Entidades, . L 1. Buzon de sugerencias . : . : . : .
. L . : de informacion interna de los .. . : Han sido efectivos ya que no |- Acta #20 a 01-11-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
sin la autorizacion requerida, al igual que . : 2. Pagina web peticion, quejas y . g :
15 . afiliados y pensionados de 22/12/2016 31/01/2018 se ha materializado este  |atencion al usuario.
modificar, sustraer, ofrecer, vender bases de : reclamos . . : : . .
manera inadecuada e ) : : riesgo - Acta #21 a 15-11-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
datos. : 3. Linea destinada a denuncias - .
inoportuna atencion al usuario.
- Acta #22 a 30-11-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
atencion al usuario.
- Acta #23 a 17-12-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
atencion al usuario.
- Acta #24 a 31-12-18, no se han presentado por este medio quejas o reclamos relacionados con el riesgo de corrupcion en
atencion al usuario.
La pagina web es revisada periédicamente y en ella no se ha observado denuncias relacionadas con el riesgo de corrupcion.
De igual forma en la pagina web. Adicionalmente existe una linea telefonica directa que no ha recibido denuncias de corrupcion.
Accibdnes verificadas por la Oficina de Control
16. Némina inadecuada, Interno
Inoportuna o inexistente. : - : : , : : ] ., : .
., T ) Se realiza la pre nbmina mediante la Han sido efectivos ya que no |De conformidad con lo registrado por el lider del proceso Gestion del Talento Humano en el formato monitoreo de riesgos de
Inclusion de novedades que no corresponden a| Liquidacion errénea o no o . > , : : . ~ . >
16 I realidad aplicacion de descuentos v no cual se verifica que las novedades se| 29/01/2018 31/01/2018 se ha materializado este  |gestion y corrupcion, para el periodo septiembre a diciembre del presente afio, se generaron 21 nominas. Para todas las ndbminas
P ) ] y registren en forma correcta. riesgo se elabord la prenomina con el fin de minimizar el riesgo.
acatamiento a las ordenes
judiciales.
_ o g Acciones verificadas por la Oficina de Control
Previo al tramite de posesion del Interno
aspirante, se realiza el analisis de su
17. Posesiones inadecuadas, |historia laboral con el propdsito de Han sido efectivos va que no De conformidad con lo plasmado por el lider del proceso Gestion del Talento en el formato de monitoreo de riesgos de gestion y
Omisién del cumplimiento de los requisitos inoportunas o sin el verificar el cumplimiento de los vosyaq corrupciéon, durante el periodo monitoreado se realizarons Durante el Ultimo cuatrimestre se realizaron (13 posesiones: por
17 . S . . e 29/01/2018 31/01/2018 se ha materializado este : .. : ) - :
legales para la posesion cumplimiento de requisitos |requisitos exigidos en las normas fiesqo convocatoria 428 y 6 provisionales). El control existe, y se le da cumplimiento cuando se presentan nuevos ingresos de
legales vigentes y de lo contemplado en el g funcionarios. No se requiere adicionar mas controles.
Manual Especifico de Funciones vy
Competencias laborales vigente
Accibnes verificadas por la Oficina de Control
18. Expedi ificaci L ificaci laborad Interno
. Expedir  certiicaciones|Las - cert caciones son elaboradas De conformidad con lo plasmado por el lider del proceso Gestion del Talento en el formato de monitoreo de riesgos de gestion y
laborales, de pagos y/lo[por un servidor del Grupo Talento . . . : : - . ]
: : Han sido efectivos ya que no |corrupcion, se establece que en el periodo monitoreado se expidieron 32 certificaciones. Se observo que se encuentran
: : : descuentos con|Humano y revisadas por un par, quien . _— : : . :
18 [Acciones malintensionadas : . . - . 04/08/2017 31/01/2018 se ha materializado este  |escaneadas y todas presentan revision dual. No se requiere adionar mas controles al riesgo.
contenidos errados o|verifica la informacion contenida en la

tendenciosos y violacion de la
reserva

historia laboral las néminas

correspondientes

0O éen

riesgo




19. Retener el pago de las

1. Ordenes de pago con los debidos

De conformidad con lo plasmado por los servidores del Grupo de Tesoreria en el formato de monitoreo de riesgos de gestion y

Accibénes verificadas por la Oficina de Control
Interno

prestaciones economicas Yy|soportes . : : : . : : )
., ., L : , corrupcion, los controles y acciones establecidas en el mapa de riesgos, se vienen realizando y son efectivos. En el periodo
Concentracion de la funcion de pago en un solo|pagos en general paral2. La radicacibn de cuentas es Han sido efectivos ya que no : . : ) L i .
. : - : ) : . septiembre a diciembre de 2018 se tramitaron 1,100 ordenes de pago. Los tramites de pago que llegan a la tesoreria se radican
19 [funcionario. obtener dadivas o favores|realizada por un servidor diferente al| 01/06/2018 15/06/2018 se ha materializado este , N ) )
. o : . o . en un cuadro en excel de acuerdo al numero de la obligacion presupuestal. En el mencionado cuadro, se lleva el registro de fecha
Falta de soportes para el pago. ilegales o0 antiéticos, sin{que realiza el pago y se verifica riesgo ) . o ) e : :
: : de entrada al Grupo de Tesoreria y fecha de pago. No se requiere incluir mas controles al riesgo. La URO verifico la existencia del
considerar la fecha de registroimensualmente el orden en que se
. : cuadro en excel
en la Tesoreria realizan los pagos
Accibdnes verificadas por la Oficina de Control
1. Revision por parte del servidor Interno
encargado de los soportes y que la
e, - obligacién presupuestal traiga la firma . : ] : : ., .
No verificacion de los soportes para el pago. 20. Tramite de pagos del %rdenaglor dgl Gasto g Han sido efectivos va aue no De conformidad con lo registrado por el lider del proceso en el formato de monitoreo de riesgos de gestion y corrupcion, los
Contacto directo con los usuarios finales. inadecuados, inoportunos o . - ' . vosyaq controles y las acciones registradas en el mapa de riesgos se vienen realizando. Los usuarios externos son atendidos por el Grupo
20 ) . o o : . 2. La informacion a los usuarios| 04/08/2017 31/01/2018 se ha materializado este i : : ) : :
Demoras indebidas e injustificadas en los|inexistentes y violacion de la : . de Atencion al Usuario. Los pagos se realizan en estricto orden de llegada, lo cual se evidencia en el cuadro en excel que se lleva
- externos debe ser atendida por el riesgo ) : gy .
tramites reserva ) . ) en la tesoreria. No se requiere adicionar nuevos controles al riesgo.
area de Atencion al Usuario
3. Se efectua el pago en orden de
llegada
Accibdnes verificadas por la Oficina de Control
Interno
1. Definicibn y autorizacién de De conformidad con lo plasmado por el lider del proceso Gestidn Tecnoldgica, en el formato de monitoreo de riesgos de gestion y
herramientas informaticas, roles vy corrupcion, en el periodo monitoreado se ha cumplido con los controles registrados en el mapa de riesgos como se describe a
privilegios de acceso a la informacion, continuacion:
por parte del lider del proceso. Control 1: Se procede de conformidad con las solicitudes del jefe de proceso via memorando o correo electrénico, apoyandose en procedimientos como:
2 Seguridad perimetral de * Asignacién de claves de acceso a la red V4
conectividad a los sistemas de * Pro asignacion de claves de acceso a los aplicativos V4
informacion v acceso a servicios Tl Control 2: Se Procede de conformidad con los procedimientos:
1. Acceso no autorizado a la informacién con| 21, Fuga y/o adulteracion de y ac : Han sido efectivos ya que no |* Politicas Tl V2
. ., : . : > 3. Implementacion de roles de usuario . « Administracién Plataforma V4
21 (fines de adulteracion o uso indebido, para| lainformacion en proceso, 22/12/2016 31/01/2018 se ha materializado este

propositos personales

consulta o reposo

restringido para las estaciones de
trabajo.

4. Administracion de usuarios Yy
contrasefnas de administracion,
basado en buenas practicas.

5. Cancelacion de usuarios de red,
correo y sistemas de informacién, que
ya no hacen parte de la entidad

riesgo

* Aplicacion de parches de seguridad V1

* Custodia credenciales administracion Tl version 1

* Pro gestién de antivirus V1

Control 3: Al momento de configurar las estaciones de trabajo, se procede de tal forma que los usuarios de red, no tengan privilegios administrativos
Control 4: Se procede de acuerdo con el procedimiento:

* Buenas practicas para la administracién de Tl

* Custodia credenciales administracion Tl version 1

Control 5: Se realiza atendiendo solicitud que en este sentido manifiesta el jefe del proceso, via memorando o correo electronico.

No se requiere adicionar mas controles ni nuevos riesgos o modificar los existentes




