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Observaciones Control Interno

Encaminar en forma intencional planes,

1. Incumplimiento de las actividades
incluidas en los planes, programas y|

Aprobacion de todos los planes programas en formal

Han sido efectivos ya que no se hal

El formato de monitoreo de riesgos de Gestion y Corrupcion entregado por el lider del proceso
Direccionamiento Estratégico, muestra que el control e)aste yes efectivo L(ys planes de la Enudad

La Oficina de Control Interno sugiere que se ajuste el control disefiado y aplicado a este
riesgo, "Aprobacion de todos los planes programas en forma concertada con los lideres de
proceso, de tal forma que se definan y formulen colectivamente” , ya que su aplicacion no
garantiza la no del riesgo, "1 delas actividades incluidas en los
planes, programas y proyectos formulados en la Entidad y de los lineamientos establecidos por el

Gobierno Nacional” Adicionalmente, se pudo evidenciar que los monitores realizados por la

mal definidos. Desconocimiento de los
cambios en los procedimientos.
Incumplimiento de los
procedimientos y requisitos legales.

soportes de  los registros
auxiiares que  permitan
identificar y controlar los

rubros presupuestales y contables.

presupuestales y contables  verificando que  estér
debidamente soportados y cumplan los requisitos Iegales
y los procedimientos establecidos.

materializado este riesgo

cuada. Se cuenta con las actas No. 01 de enero, No. 02 de febrero, No. 03 de marzo y No. 04|
de abnl de 2020, correspondientes a las revisiones que en forma aleatoria realizo el lider del
proceso.

) o
programas y proyectos orientados a|proyectos formulados en la Entidad y|concertada con los lideres de proceso, de tal forma que se|  22/12/2016 31/01/2018 . y se formularon con la de los Jefes de Oficina - > P -
favorecer intereses particulares de los lineamientos establecidos por|definan y formulen colectivamente materializado este riesgo presencia del Director General. Estos planes se encuentran publicados en \a pagina web y sobre Oficina Asesora de Planeacion y Sistemas y la URO, no hacen énfasis en la interrelacion
el Gobierno Nacional ellos se efecttia seguimiento trimestral con el in de verificar el avance. que debe existir entre el riesgo, la causa y el control que garantice la no presentacion de
la causa y la materializacion del riesgo.
De conformidad con lo plasmado por el lider del proceso Gestion Juridica en el formato monitoreo| En el formato, la columna de acciones adelantadas es para narrar las actividades
2. Desconocimiento de la Ley| de riesgos de gestin y corrupcion, el control es efectivo. Durante el periodo de enero a abril de|realizadas en desarrollo de la aplicacion de controles y monitoreo de los riesgos
nterés particuar, mediante interpretaciones subjetivas Poliicas claras y documentadas 2000018 3u0uz01  |Han sido efectivos ya que no se ha| 2020 fueron radicados 9 recursos de reposicion y revocatorias directas, de los cuales 8 se|minimizando la materializacién del riesgo. Para el caso se presenta la gestion oportuna
y dolosas de las normas vigentes materializado este riesgo resolvieron oportunamente, el restante se encuentra en términos para resolver. Asi mismo, se|realizada.
para evitar o postergar su aplicacion radicaron 36 derechos de peticién, resolviéndose 31 oportunamente, el resto se encuentra paral
resolver dentro de los términos de ley.
En el formato, la columna de acciones adelantadas es para narrar las actividades
Lo plasmado por el lider del proceso Gestion Juridica en el formato monitoreo de riesgos de gestion | realizadas en desarrollo de la aplicacion de controles y monitoreo de los riesgos
y corrupcion, el control es efectivo. En relacion con las demandas en el periodo enero a abril de|minimizando la materializacion del riesgo. Se observa que el control ha sido efectivo
nterés doloso de un servidor 3. Vigiancia _judicial inadecuada y | Revision por parte del dependiente judicial, del apoderado | 1101« 3u0uz01  |Han sido efectivos ya que no se hal 2020, a enidad recibié 8 en tota; evisados 2 casos (superir al 5% propuesto en el indicador), se
dolosa y de la firma contratada para vigilancia judicial materializado este riesgo encontré que la totalidad fue contestada dentro de los términos legales; por otro lado, se encuentra|
en operacion alerta de respuesta de demandas remitida por el Técnico Administrativo una semana|
antes del vencimiento, del andlisis se refleja que la alerta no se asocia con riesgos de corrupcion.
De conformidad con lo plasmado por el lder del proceso Gestion Juridica, en el formato monitoreo| S¢ PSErVa due el control ha sido efectivo
4, Elaborar de manera de ri de ” on, di | e ad d
Interés doloso de un servidor a favor de rronea e intencional las - X Han sido efectivos ya que no se ha| € 5908 de gestion y corrupcién, durante el periodo monitoreado primer cuatrimestre de 2020, s
oo Iauidaciones de cobro de cuntas Revision por pares y revision funcionario ejecutor 2211212016 31012018 | o rado este ricego, revisaron 849 liquidaciones de las cuales se tomé una muetra del 5% para identificar liquidaciones
a sy oncs penionslos 9 erréneas, evidenciando que no se materializaron errores en el periodo. No es necesario adicionar
P y P mas controles al riesgo.
La Oficina de Control Interno verifico que los controles implementados son efectivos y
Liquidar un mayor valor en la prestacion| minimizan la materializacion del riesgo.
por falsa  motvacion o  por
ofrecimiento  de dadiva o presién al| De conformidad con lo plasmado por el lider del proceso de Reconocimiento de Prestaciones.
operador del sistema. Nampuacion| g o i e inaiecadas de 1. Verifcacibn de soportes de pagos por parte del Econgmicas, los controles se estén realizando y son efectivos. Durante el primer cuatrimesire,
ilegal de la informacién de los datos para Han sido efectivos ya que no se halfueron radicadas 136 solicitudes de prestaciones economicas, durante el periodo se tom6 unal
5 prestaciones econémicas o sin el liquidador. 4/08/2017 31/01/2018 o
pagos de preslaclones economicas materializado este riesgo muestra de 14 solicitudes que corresponde al 10% evidenciando que no se han presentado riesgos.
cumplimiento de los requisitos de ley g ;
(Extraccion o eliminacion  de| de corrupcién, se verifica que se utilizan los controles y se realizan las acciones registradas en el
soportes de pago de preslaclones mapa de riesgos
no acatamiento de ordenes judiciales)
La Oficina de Control Interno verificé que los controles implementados son efectivos y
1. Hojas de ruta actualizadas. minimizan la materializacién del riesgo.
Hurto y pérdida tolal 0 parcial de| o\ dad o | 2 SOlcitud de expedientes al Archivo General mediante el Han sido efectivos ya que no se ha| D€ conformidad con o indicado por el lider del proceso en el formato de. monitoreo de riesgos de
& |expedientes. Violacion de la reserva de| Tesona formato de préstamo, dispuesto por la entidad 4/08/2017 31012018 | O o este "eys o" gestion y corrupcién, se verifica que los controles 1, 2 y 3 son efectivos. No se requiere adicionar’
o de informacién. 3. Restriccion de atencion al pablico presencial o o més controles al riesgo.
por parte de los
La Oficina de Control Interno verificé que los controles implementados son efectivos y
Adulteracién, sustraccion o adicion| minimizan la materializacion del riesgo.
de manera intencional de- informacién.
P S ) SR s o s £t s
ponsionados de manere‘m‘enmna‘ Saral ogylegal de ponsionados para 2 Cruce de base de datos con el Sistema integral de Han sido efectivos ya que o se hal 0 dicado por el ider del proceso de de los controles
Informacién de I Proteccion Social - Ministerio de Saludy | 4/08/2017 31/01/2018 1y 2 se estan realizado y son efectivos, como evidencia esta el cruce de bases de datos enlos dos
favorecer intereses ilegitimos para si o|  asegurar cobro indebido de materializado este riesgo
para terceros, de los proteccion Social SISPRO equipos en los cuales se liquida la némina y los correos electronicos de los operadores.
requisitos Iegales para el ingreso de unal
pension, asi como de los trémites y|
procesos establecidos.
Adulteracion  sustraccion o adicién| La Ol\cma‘ de Conm‘:ul InneormzI vler_lflcﬁ que los controles implementados son efectivos y
de manera intencional, de documentos minimizan la materializacion del riesgo.
a la solicitud de pension (Causacion,
S”S""‘m“ °°m"a"'da) Acceso a la) 1. Archivo de documentos y foliacion del expediente
informaci contacto  de los cronolégicamente
Solvcrlanles de Ias prestaciones, de i De con la por el lider del proceso de Reconocimiento de
8 [manera intencional, para  favorecer| & Prestacidn ‘“a::c:la"a' inoportuna 5;5";' 'I“’C':':d'z'r"e'; de atencién al usuario por parte de los| g5 19 31/01/2018 ::e:zss:z‘;‘g"e’: :"e no se hay n el primer de 2020, se ha dado cumplimiento a los
intereses ilegiimos para si o paral 9 9 controles. No se requiere adicionar mas controles al riesgo.
3, Independencia del érea de atencion al usuario.
terceros.  Desconocimiento  de  los
4. Rotacion de expedientes por orden de la Subdireccion.
requisitos  legales para otorgar la 5. Rotulacion de expedientes y control de términos
prestacion asi como de los tramites y| - P y
procesos. Falta de mayor divulgacion de
la gratuidad de los tramites y servicios.
o " ! contenido del formato d toreo d a i .| La Oficina de Control Interno verificé que los controles implementados son efectivos y
e acuerdo con el contenido del formato de monitoreo de riesgos de gestion y COMUPCION| 1 iiu s “ho o ot i ol as o
1 nadecuadaasgnacionde | amoneos o legake, Mecketn |1 Vericacién de requisios  spectos gl por pre dlgenciado por e Iier del proceso de Geston Administiava y Fnancers, s deres aue *
o gales. - ! Y asp gales por p conforman la cadena presupuestal y contable, se establece que los controles contemplados en el
disponibilidad y registro presupuestal inadecuada de rubros del encargado de Presupuesto
] Han sido efectivos ya que no se ha|mapa de riesgos son efectivos y se viene dando cumplimiento a las acciones registradas en forma
2. Afectar el rubro presupuestal | presupuestales. Obtener beneficios (2. Realizar revision del objeto de los gastos en forma|  1/06/2018 30/06/2018 v
) ” materializado este riesgo permanente. No se requiere agregar mas controles al riesgo. Ellider del proceso realiza revisiones|
sin el cumplimiento estricto de la norma economicos  por permanente y en el momento en que se efectia el registro
aleatorias en forma mensual. En el periodo enero a abril de 2020 se tramitaron los certificados de|
y el procedimiento afectar rubros presupuestales |en el sistema SIF
disponibilidad y los registros presupuestales sin novedad ninguna. No es necesario incluir nuevos|
queno correspondan  al gasto.
controles al riesgo.
1. Revision por parte de los responsables de los tramites Se observa que tanto las causas, los riesgos y controles corresponden a un mapa de
Desorden administrativo. 10. Ausencia de algunos soportes y/o | presupuestales o contables, verificando  que los riesgos operativos o de gestion y no de corrupcion. No se incluye en las causas o en los
Debiidades en el control presupuestal| incumplimiento de requisitos legales se encuentren M Lo plasmado en el formato de montoreo de iesgos de gestion y corrupcion diigenciado por el ider | jeqoc 13 inenci6n de obtener un beneficio propio o de Un tercero, una accion u omision,
y contable. enlos tramites presupuestales y  |socializados. del proceso Gestion Administrativa y Financiera, los lideres que conforman la cadena presupuestal, . ey . e L
a uso del poder, desviar la gestion de lo publico o algin beneficio particular.Se solicita
1o|Procedimientos o definidos 0| ~ contables. Insuficiencia en los |2 Revision por parte de los responsables de los tramites| 1062018 30062018 |Han sido efectivos ya que no se ha oo eslablece que el control y las acciones registradas en el mapa de riesgos se realizan de forma

retirar este riesgo o ajustarlo, con su causa y los controles para su inclusién en el mapa
de riesgos de corrupcion.




Desorden administrativo.
Contacto directo con los  usuarios
finales. Interés  de usuarios  en
incumplir el tramite nﬁclal aprobado.

11. Tramites presupuestales y
contables  inadecuados inoportunos
inexistentes.

Control de seguimiento permanente al orden de radicado)
para todo el tramite de la cadena presupuestal y contable,

Lo registrado en el formato de monitoreo de riesgos de gestion y corrupcion, diligenciado por el
lider del proceso Gestion Administrativa y Financiera y los lideres que conforman la cadenal

presupuestal y contable, los controles y las acciones registradas en el mapa de riesgos se vienen

La Oficina de Control Interno verific que los controles implementados son efectivos y
minimizan la materializacion del riesgo.

Demoras indebidas e injustificadas en|
los tramites

de lareserva

2. La informacion a los usuarios extemos debe ser|
atendida por el area de Atencion al Usuario
3. Se efectia el pago en orden de llegada.

materializado este riesgo

estricto orden de llegada, lo cual se evidencia en el cuadro en excel que se lleva en la tesoreria. No|
se requiere adicionar nuevos controles al riesgo.

1 [Ordenes de  superiores '“'“Ed'a“’s '"”hse"’a"”a de os radicados respetando el consecutivo de orden de llegada, y que|  1/06/2018 30006/2008  |HAN Sido efectivos ya que no se hal o oo Son efectivos. Se utiiza el libro radicador en el cual s regisira la fecha del tramite de.
para priorizar algunos tramite: para asegurar o priorizar pagos materializado este riesgo ot
> | cumplan los requisitos legales cada pago. El tramite de pago se realiza en forma inmediata siempre y cuando tenga la
Demoras indebidas e |n]usm|z:adas enfo cobro |ndeh|dn porla realizacion ooumantacion completa y wxea PAG. En e prosontar slgun novadad. e dejan |
los tramites oagilizacion de un tramite P l:z’i o tooumartos soan ¢ Pres: iguna » se dejan las
Conductas indebidas de los funcionarios| financiero y violacion de la reserva 'spectivas anotaciones en los documentos soporte.
del 4rea.
La Oficina de Control Interno verificé que los controles implementados son efectivos y
De conformidad con lo indicado en el formato de monitoreo de riesgos de gestion de y corrupcion, | MiniMizan la materializacion del riesgo.
el control es efectivo, y no se requiere adicionar mas controles al riesgo. Se efectud revision a la)
siguiente muestra verificando que se dé cumplimiento a o registrado en el mapa de riesgos
Falta de control y de seguimiento ala| 1) oL
de los pliegos o - 9Q°bhca s Los pliegos de condiciones y las invitaciones publicas son| Contrato N° IPMC 002 DE 2020 Servidio de mensajes (SMS) Registro 11520, CDP: 8120.
. puhllcas por parte de quienes tienen Ia o modida s: st or el érea interesada en el bien o servicio| 1 3uovz01s  |Han sido efectvos ya que no se hal-Gontrato N° 02 DE 2020, CRISTIAN JULIAN URUENA, REGISTRO:720, CDP:920
uncion  de realizarlo, 0 exc ool fin d: oarar mcen’;vos 18| contratar, documentos que posteriormente son revisados materializado este riesgo «Contrato N° 01 DE 2020 — JEUS ORLANDO SEGURALEON REGISTRO: 820, CDP:720.
conﬁanza enlos servidores que elaboran ewndfmws por un abogado contratista, destinado para tal fin + Contrato N° 05 DE 2020 — LAROTTA GIRALDO & RIVEROS ABOGADOS REGISTRO: 1120, CD|
estos documentos 1420.
Se observa que los documentos que conforman todo el proceso de contratacion, se encuentran
debidamente archivados y en orden cronolégico, hasta la adjudicacién y firma del contrato. De igual
forma se encuentran integramente foliados
La Oficina de Control Interno verificé que los controles implementados son efectivos y
1. Revisién documental por pares dentro del proceso. . . minimizan la materializacién del riesgo.
Modificar,  adulterar la informacion| 2. Si el formulario es radicado directamente por el i::.fgs‘:nd;m:,?g:;ecud:;:i?izfmd: Q:IS:OO:"VOICOIH:E:“:" d:;pcr;’rcnesl: Z’\‘“ztc):g:t;\‘\;o:::!z H‘::)OE:
de un formulario de afiliacion para|  13. Afilar usuarios de manera  |peticionario y no adjunta cerificacion laboral o el Han sido efectivos ya que no se haloio "e‘cesmg o ueﬂ, S o por cuante toe dyowmemss adiomon ot 'ormu‘ay”o o
13 |recuperar el régimen de transicién o para| inadecuada, inoportuna o sin el |documento anexado da indicios de no veracidad se|  4/08/2017 3u02018 |8 S o oste ﬁeys : veraces. 1 wmw? 3 Exicte 52 . Ie“a avés del SFP, Para o cuml”mem monioreado o
volver al régimen de prima media sin| cumplimiento de requisitos de ley. |solicitaré por escrito alos empleadores su confirmacién 9 o o o fos ° u‘:ws e hasiadon do roqmon v sdmiatrador iorost por
cumplir los requisitos de Ley 3. Comunicacién con Asofondos para verificar ! plimie a P gimen y  ingreso por
3 m primera vez y la legalidad de ellos
La Oficina de Control Interno verificé que los controles implementados son efectivos y
minimizan la materializacion del riesgo.
1. La Historia laboral sélo puede ser modificada  por el De acuerdo con lo indicado en el formato de monitoreo de riesgos de gestién y corrupcion del
14, Incorporar, modificar o eliminar | - 1@ HISt T -
funcionario especificamente delegado para el propésito proceso Afiliacion, Aportes e Historia Laboral, los controles son efectivos y se esta dando|
Ces o canismos e o) datos de una Historia Laboral 9 lunto con a Coordinadora de Gr Han sido efectivos ya que no se ha|cumpiimiento a los dos controles  registrados. En el periodo monitoreado s realizaron 4
14|ni meddas de seguridad informéica, Ingreso, Base  de Cotiz ]2 El aplicativo guarda el historial de auditoria (huella de| ~2212/2016 awouzo17 (18 S o oste ricago arnasmne se coniglren 45 istorias abarales. con bise en 0 ores documentales como
a la historia laboral de los afiliados. semanas cotizadas yv\n\ac\én de \a - Bl apl a X o g "
auditoria) para filar la responsabilidad de quien realiza laborales de los y RFEO, y se ajustaron
reserva
los cambios dentro de los reportes de HL. 17 estados de afiliados. No se requiere adicionar mas controles al nesgo
La Oficina de Control Interno sugiere que se ajusten los controles disefiados y aplicados a
Lo plasmado por el lider de proceso de Atencién al Usuario y al Ciudadano, en el formato de|este riesgo, *1. Buzon de sugerencias, 2. Pagina web peticion, quejas y reclamos 3.
:f";‘g::;zs;??s:ﬂ‘::s iis‘:’glv);:";::gg'er;e's:ﬂ:gg‘:’o'ssla;‘Z’;é:g:ﬁ‘;‘:ﬁz :s‘l,b“m” 9| Linea destinada a denuncias”, ya que su apllcac\on no garantiza la no materializacion del
o P y P ne riesgo, "15. mlema de los aflllados y
“Acta 01 — 16/01/2020: No se han presentado por este medio quejas o reclamos con el riesgo de. de manera i e Por lo no
w"upc,o" en atencién al usuari se puede generalizar y afirmar como se afirma en lodc§ los casos, en la columng ge
Entregar informacion a_usuarios of 15, Faciltamiento inencionalde |, o 510212020 No 86 han presentado por este medio quefas o reclamos con el riesgo de|"efectividad de los controles”, como resultado der los monioreos realizados por la Oficina
15 | Entidades, sin la autorizacion requerida, | informacion interna de los afiliados y 2‘ Péginaweb gem 60, quejas y reclamos 2211212016 30012018 Han sido efectivos ya que no se ha corrupclon en atencion al usuario. Asesora de Planeacion y Sistemas y la URO que, "Han sido efectivos ya que no se ha
al igual que modiicar, sustraer, ofrecer, | pensionados de manera inadecuada |2 nga desnn: i dérﬂ:n c‘yasy materializado este riesgo “Acta 03— 17/02/2020: No se han presentado por este medio quejas o reclamos con el riesgo de| materializado este riesgo”.
vender bases de datos. einoportuna g corrupcion en atencién al usuario,
“Acta 04— 05/03/2020: Se encontr6 una felicitacién de parte del sefior Hugo Gildardo Beltran
Amortegui con C.C. 5941417 que manifiesta “Buena atencion de recepcion’.
La pagina web es revisada periddicamente y en ella no se ha observado denuncias relacionadas
con el riesgo de corrupcion.
Adicionalmente existe una linea telefénica directa que no ha recibido denuncias de corrupcion.
En el riesgo "16. Némina madecuada inoportuna o inexistente. Liquidacion errénea o no
16. Nomina inadecuada, inoportuna o De acuerdo con o registrado por el lider del proceso Gestion del Talento Humano en el formato| aplicacion de y N jiento a las 6rdenes judiciales” debe ser ajustado,
15| Inclusion e novedades que  no| inexistente. Liquidacion errénea o no |Se realiza la pre némina mediante la cual se verifica que| o 100 31012018 Han sido efectivos ya que no se ha | monitoreo de riesgos de gestién y corrupcién, para el periodo enero a abril del presente afio, se| pues [a presentacion de una nﬁmna inoportuna, es decir fuera de los términos
corresponden a la realidad aplicacion de descuentos yno  |las novedades se registren en forma correcta. materializado este riesgo generaron 15 nominas. Para todas las néminas se elabord la prenomina con el fin de minimizar el enlos © una liquidacion erronea no ituirian un hecho de
acatamiento a las ordenes judiciales. riesgo. s
corrupcion.
La Oficina de Control Interno pudo evidenciar que los monitores realizados por la Oficina
Asesora de Planeacion y Sistemas y por la URO, no hacen énfasis en la interrelacioon
que debe existir entre el riesgo, la causa y el control que garantice la no presentacion de
la causa y la materializacion del riesgo. Se observa que con el control implementado de
"Previo al tramite de posesion del aspirante, se realiza el andlisis de su historia laboral con
17, Posesiones inadecuadas, :;:IVI'S"I:;e":;“r"‘l:‘::aﬁ‘zs:fa'l":o:ee'l as[g":;':‘i‘ ::v':r;':: :: Lo plasmado por el lider del proceso Gestén del Talento Humano en el formato de monitoreo de|€! 9’0"65“" de verificar el cumplimiento de los requisitos e"‘g"‘“ en las normas vigentes y
17| Omisiondel cumplimientode los | e e mients e lon reauSton. ente. on las nowmas| 200112018 3v012018 Han sido efectivos ya que no se ha | riesgos de gestion y corrupcion, durante el periodo monitoreado se realizaron 2 posesiones. El| 4 en el Manual de Funciones y laborales
reqisitos legales parala posesion P el logmlos oemon s o 10 Contomiato. on ol NManual Esaeciod do materializado este riesgo control existe, y se le d& cumplimiento cuando se presentan nuevos ingresos de funcionarios. No se| mgem no se minimiza la materializacion del riesgo, en cuanto a la oportunidad de las
d 9 e ey Compotencine Iaboralcs vigonte | requiere adicionar més controles como se habia en el riesgo anterior, la
y P o inoportunidad de las posesiones no constituiria en un hecho de corrupcion. Por lo que se
solicita ajustar la causa, el riesgo y el control, como elementos constitutivos de hechos de
corrupcion
18. Expedir certificaciones laborales, |Las certificaciones son elaboradas por un senidor del De conformidad con lo plasmacdo por el lider del proceso Gestién del Talento Humano en el formato ‘La O"c‘"‘a de g":l”f' Interno verificé que el control implementado es efectivo y minimiza
18| Acciones malintensionadas pagos ylo descuentos con|Grupo Talento Humano y revisadas n par, quien| o0 3012018 Han sido efectivos ya que no se ha |de monitoreo de riesgos de gestion y corrupcion, se establece que en el periodo monitoreado se |/ Materializacion del riesgo.
contenidos errados o tendenciosos y|verifica la informacion contenida en la tora aboral & en materializado este riesgo expidieron 27 certficaciones. Se observo que se encuentran escaneadas y todas presentan
violacion de la reserva las nominas correspondientes revision dual. No se requiere adionar més controles al riesgo.
_ . La Oficina de Control Interno verificé que los controles implementados son efectivos y
19, Retener o pago de las Lo sefialado por los servidores del Grupo de Tesoreria en el formato de monitoreo de riesgos de| ininizan la materializacion del riesgo.
. gestion y corrupcion, los controles y acciones establecidas en el mapa de riesgos, se realizan y son|
. ) prestaciones economicas y pagos en| 1. Ordenes de pago con los debidos soportes ; :
Concentracion de la funcion de pago en : efectivos. En el periodo enero a abril de 2020 se tramitaron 462 ordenes de pago. Los tramites de|
neral para obtener dadivas ol2. La radicacion de cuentas es realizada por un servidor Han sido efectivos ya que no se ha i A
19 |un solo funcionario. 1/06/2018 15/06/2018 pago que llegan a Ia tesoreria se radican en un cuadro en excel de acuerdo con el nimero de I
favores ilegales o antiéticos, sin| diferente al que realiza el pago y se verifica mensualmente materializado este riesgo p
Falta de soportes para el pago. obligacion presupuestal. En el mencionado cuadro, se lleva el registro de fecha de entrada al Grupo|
considerar Ia fecha de registro en la el orden en que se realizan los pagos . P .
Tesorerta de Tesoreria y fecha de pago. No se requiere incluir més controles al riesgo. La URO verificé la)
existencia del cuadro en excel.
La Oficina de Control Interno verificé que los controles implementados son efectivos y
No verificacion de los soportes para el 1. Revision por parte del servidor encargado de los i i | minimizan la materializacion del riesgo.
| Segin o registrado por el lider del proceso en el formato de monitoreo de riesgos de gestion y|
pago. . soportes y que la_ obligacion presupuestal traiga la firma) p
Cticto diecto con los usuarios| 20 Tramite de pagos inadecuados, | S9P0108 ¥ 418 8 O 19 Han sido efectivos ya que no se ha | COTUPEION, s controles y las acciones registradas en el mapa de riesgos se vienen realizando.
2 inoportunos o inexistentes y violacion . 410812017 31/01/2018 yad Los usuarios externos son atendidos por el Grupo de Atencion al Usuario. Los pagos se realizan en




1. Acceso no autorizado a la informacion|
con fines de adulteracion o uso indebido,
para propésitos personales

21, ACCESO NO AUTORIZADO
Uso de privilegios de accesoy
administracion de activos de
hardware, software, datos y servicios
de Tien general, para desviar la
gestion de lo publico hacia un
beneficio particular o de n tercero.

1. El jefe La Oficina Asesora de Planeacién y Sistemas, \eriica
una ez por afio, que en la documentacion de contratacion de
cada ingeniero del proceso de Gestion Tecnolégica, exista como
(er complemento mapa riesgo

1. Los ingenieros del proceso de Gestion Tecnoldgica, aplican|
en todo momento las politcas de TI, en la version vigente.

2. Los ingenieros del proceso de Gestion Tecnoldgica, de acuerdo
con el alcance de sus funciones y priviegios, atienden solicitudes
documentadas mediante correo electronico, mesa de ayuda o
documento formal escrito (memorando). ..(ver complemento mapa
riesgo tecnologia)

21 Los ingenieros del proceso de Gestion Tecnologica,
interiorizan y ponen en practica los principios del cétigo de
integridad de la funcion piblica, adoptados y socializados por
FONPRECON.

1.2. El ingeniero a cargo de la gestion de copias de seguridad,
realiza copias de seguridad, de acuerdo con el procedimiento
denominado GENERACION Y RESTAURACION DE COPIAS DE
SEGURIDAD, POLITICAS DE T, CIRCULAR 2018200000004 de
08:04-2019, .. (ver complemento mapa riesgo tecnologia).

3. La Ofcina Asesora de Planeacion y Sistemas, elabora
estudios de mercado y estudios previos para la adquisicion de
bienes y senicios de tecnologa y su posterior seguimiento, ... (ver
complemento mapa riesgo tecnologia).

20/12/2019

29/01/2020

Han sido efectivos ya que no se ha
materializado este riesgo

Durante el presente cuatrimestre se ha suscrito a traves del Acuerdo Marco la orden de compral
45711 de 2020 para adquisicion de 15 licencias office 365 y se encuentra vigente el acuerdo de!
Conectividad Il mediante orden de compra 32109 de 2018, para contratacion de un canal dedicado
ainternet.

Asi mismo, mediante modalidad de contratacién de minima cuantia se han suscrito los siguientes.
contratos

-Contrato 002 del 26 de febrero de 2020 con objeto: Servicio de envio de mensajes de texto al movil
de los afiliados y pensionados de la Entidad.

- Contrato 003 de 2020 para la adquisicién de garantias para tres (3) servidores Blade 460C
Generacion 8 y un gabinete Blade C3000, marca Hewlett Packard de propiedad de FONPRECON.

- El contrato 004 de 2020 para la adquisicién de las garantias a tres (3) servidores DELL R720.

La Oficina de Control Interno verific que los controles implementados son efectivos y
minimizan la materializacion del riesgo.




