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Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Observaciones Control Interno

No. causa Riesgo Control Elaboracion Publicacién E'“é‘;::?:[:: los Acciones Adelantadas.
‘Al cierre el primer_cuatrimestre de 2021, se evidencio que se realizo el monitoreo a l0s riesgos de
gestion y de comupcion durante el periodo. De estos monitoreos, se evidencia que existieron y fueron . . "
efectivos os controles formulados y que no presents la materializacion de ninguno de los riesgos| 22 Oficina de Control Interno sugiere que se ajuste el control "Aprobacion de todos los planes
formulados. programas en forma concertada con los lideres de proceso, de tal forma que se definan y formulen
1 ] ‘;tump'"“'f"w Iﬂe las _actiidades| Han sido ofe Se precisa igualmente que los planes aprobados en la Entidad, obedecen a participacién colectiva (de| colectivamente ", este control esta disefiado para este riesgo, pero su aplicacion no garantiza la no
1 |Encaminar en forma intencional planes, programas y[ TCLGRS 1 B PIanes BIOGIEMES Y| Aprobacion de todos los planes programas en forma concertada con los lideres de| 1 01 [SPS :‘a";;e“:;‘slﬁn““;"; todo el equipo directivo de FONPRECON y de los Coordinadores de Grupo) en sesiones de discusion| materializacion del evento. Lo anteriormente mencionado, pudo evidenciar que los monitoreos
proyectos orientados a favorecer intereses particulares [FreY°cio® MM 808 <& e ioto| Proceso, de tal forma que se definan y formulen colectivamente amplia donde se aprueban de manera colectiva. El Plan de accion 2021 y el Plan Anticorrupcion ¥ de) realizados por la Oficina Asesora de Planeacion y Sistemas y la URO, no hacen énfasis en la
lineamientos establecidos por el Gobiemol riesgo atencion al Ciudadano fueron aprobados en sesion del Comité de Gestion y desempefio Institucional v P - y
Nacional interrelacion que debe existir entre el riesgo, la causa y el control de forma que garantice la no
el 27 de enero de 2021. Asi mismo se aprobd una modificacion a dichos pianes en forma concertadal o o . e 5
€129 d abril de 2021 en sesion del Comité de Gestion y desemperio Insttucionl. presentacion de la causa y la materializacion del riesgo. Obsevacion realizada para el primer, segundo
y tercer cuatrimestre de la vigencia anterior no atendida.
De conformidad con lo plasmado por el lider del proceso Gestion Juridica en el formato monitoreo de
tiesgos de gestion y corrupcion, el control es efectivo.
2. Desconocimiento de la Ley mediante| .
. interpretaciones subjetivas y dolosas de las . Han sido efectivos ya que no|Durante el periodo de enero a abril de 2021 fueron radicados 15 recursos de reposicion ¥iol) 5 oficina de Control verifico que los controles implementados son efectivos y minimizan lal
2 Interés particular. s e o Politicas claras y documentadas. 20/01/018 3101/2018  [se ha materiaizado este|revocatorias directas, 10 de estos fueron resueltos oporunamente, Ios 5 restantes se encuentran en| % R (¥
s and P posterg riesgo tramite dentro del término legal de 2 meses. Asi mismo se radicaron 36 derechos de peticion, de estos| Materializacion del riesgo
apl 31 fueron atendidos en el plazo de ley. Los 5 restantes se encuentran en tramite dentro del termino de|
ley. .
De conformidad con lo plasmado por el lider del proceso Gestion Juridica, en el formato monitoreo de)
riesgos de gestion y corrupcion, el control es efectivo.
En relacién con las demandas en el periodo enero a abril de 2021, la entidad recibié 18 demandas,
realizé una muestra de 2 casos (superior al 5% propuesto en el indicador) 2019-00221 y 2019-00430
. Han sido efectivos ya que no|y encontro que la totalidad fue contestada dentro de los términos legales o se encuentra en términos| .
3 Inerés doloso de un senidor 3 Vigiancia  judicia inadecuaday dolosa Revision por parte del dependiente judicial, del apoderado y de la firma Jon1212016 1012018 - matetaido. ext| e reapuos La Oficina_de Control verifico que los controles implementados son efectivos y minimizan lal
contratada para vigilancia judicial nesgu materializacion del riesgo
Por otro lado, la firma LITIGANDO remite lnlurmes periodicos de la actividad judicial en la que|
FONPRECON es parte fuera de la ciudad de Bogoté. Al momento se tienen dos procesos en vigilancial
especial (Carlos Mufioz Aguirre y Celina Cantillo de Santana) objeto de informes y seguimiento|
semanales.
De conformidad con lo plasmado por el lider del proceso Gestion Juridica, en el formato monitoreo de
4, Elaborar de manera eménea e Han sido efectivos ya que no|riesgos de gesuon y cmrupc\on durante el periodo monitoreado (primer cuatrimestre de 2021), se|| 4 ofici . -
. . . icina de Control verificé los controles implement on efecti minimizan |
4| Interés doloso de un servidor a favor de un tercero | intencional las liquidaciones de cobro de Revision por pares y revision funcionario ejecutor 2211212016 31012018 |se ha cuales se tomo una muestra del 5% para identificar liquidaciones| lo.; S dcl° erifico que los controles impl ados son efectivos y o
cuotas partes y bonos pensionales. riesgo erréneas, evluenmanuo que no se materializaron errores en el periodo. materializacion del riesgo
No es necesario adicionar més controles al riesgo.
Liquidar un mayor valor en la prestacion por falsal
motivacion o por offecimiento de dadiva o De conformidad con lo plasmado por el lider del proceso de Reconocimiento de Prestaciones|
presion al operador del sistema. “Eqa‘ de Han sido efectivos ya que no| Economicas, los controles se estan realizando y son efectivos. Durante el primer cuatrimestre, fueron _
de la informacion de los datos para pagos " : 1. Verificacion de soportes de pagos por parte del liquidador. 0410812017 1012018 . P e 208 s & y o e ! . fweren|La Oficina de Control Interno observa que los controles se encuentran disefiados y aplicados de
restaciones sconémicas (Extraceién o elminaci ﬁ" prestaciones econémicas o sin el Revision por pares 4108 1/01/201 a  materializado este radicadas 199 solcitudes de prestaciones economicas, durante el periodo se tomo unamuestra de 20| - 0 IR e SRR Bl D RS e R R
" " de o e prestaciones|  CumPlimiento de los requisitos de ley . nesgu solicitudes que corresponde al 10% evidenciando que no se han presentado riesgos de corrupcion, se| P 9f
sopor pag [ verifica que se utilizan los controles y se realizan las acciones registradas en el mapa de riesgos.
ceonomics. - e argos y  pignoraciones, ol
ccstmienta o arienes judiciales)
1. Hojas de ruta actualizadas. La Oficina de Control Interno observa que tanto la causa y el riesgo corresponden a un riesgo operativo
Hurto y pérdida total o parcial de expedientes. 2. Solicitud de expedientes al Archivo General mediante el formato de préstamo, Han sido efectivos ya que no| De conformidad con lo plasmado por el lider del proceso en el formato de monitoreo de riesgos de|Y NO de corrupcion. La causa de un riesgo o el evento de corrupcion en s mismo debe incluir la
6 |Violacion de la reserva de documentos o de|6. Violacion de confidencialidad o reserva dispuesto por la entid: 04/08/2017 31/01/2018 se ha materializado este|gestion y corrupcion, se verifica que para el primer cuatrimestre los controles 1, 2 y 3 se estan|intencion de obtener un beneficio propio o de un tercero, una accién u omisién, uso del poder, desviar
informacion. 3. Restriccion de atencion al publico presencial o telefénicamente por parte de los riesgo realizando. No se requiere adicionar més controles al riesgo. la gestion de lo publico o alguin beneficio particular. Por lo anterior, la Oficina de Control Interno
sustanciadores sugiere el ajuste del riesgo y de la causa en el mapa de riesgos de corrupcion.
Adulteracion, sustraccion o  adicion  de manera
intencional de informacion. Acceso a a informacion 1. Revision por pares De conformidad con lo plasmado por el lider el proceso de Reconocimiento de Prestaciones|
de contacto de los solicitantes de la hoja de vida de| ;-\ o, 4o informacion inexistente o | 2 Cruce de base de datos con el Sistema integral de Informacién de la Proteccion Han sido efectivos ya que no| Econémicas, para el priemer cuatrimestre los controles 1y 2 se estan realizado y son efectivos, como "
Jos pensionadosde manera ntencional para avorecer 4 3 civos, La Oficina de Control Interno observa que los controles se encuentran disefiados y aplicados de
7 ilegal de pensionados para asegurar cobro Social - Ministerio de Salud y proteccion Social SISPRO 04/08/2017 31/01/2018  [se ha materializado este|evidencia esta el cruce de bases de datos en los dos equipos en los cuales se liquida la nomina, y los -
intereses _ llegitimos para para  terceros. Peoits e prasiacionan Hesgo Corteos electronicos de los operadores. manera efectiva para minimizar la materializacion del riesgo
Desconocimiento de los veqmswus \sga\ss para el
ingreso de una pension, asi como de los tramites y
procesos establecidos.
Adulteracion  sustraccion o adicion de maneral
intencional, de documentos a la solicitud de pension
(Causacién, sustitucion compartida). Acceso a la
informacion de contacto de los solicitantes de las 1,. Archivo de documentos y foliacién del expediente cronologicamente. Han sido efectivos ya que no| D¢ Conformidad con la_informacion suministrada por el lider del proceso de Reconocimiento de . X -
prestaciones, de manera intencional, para favorecer| 8. Prestacién inadecuada, inoportuna o |2,. Prohibicion de atencién al usuario por parte de los sustanciadores. yaq en el primer de 2021, se ha dado cumplimiento a los|La Oficina de Control verifico que los controles implementados son efectivos y minimizan la|
8 . 5 “ 29/01/2018 31/01/2018 se ha materializado este, i "
intereses ilegitimos para si o para terceros. ilegal 3, Independencia del 4rea de atencin al usuario. controles. materializacién del riesgo
! 5 riesgo .
Desconocimient e s eqiskoslegales pra oiorga 4. Rotacion de expedientes por orden de la Subdireccion No se requiere adicionar mas controles al riesgo.
la prestacion asi como de los tramites y procesos. 5. Rotulacion de expedientes y control de términos
Fal de. mayor dvgacion oe Ja gratidad de o
tramites y servicios.
De conformidad con el formato monitoreo de riesgos de gestién y corrupcion diligenciado por el lider
o. Disponibiidades y registros eréneos o del proceso de Gestion Administrativa y Financiera, os lideres que conforman la cadena presupuestal| i ' | ! i . "
1. inadecuada asignacitn de disponibildady | legeles, Aeciacion inadecuada de rbros 1. Verfcacion de requisios y aspectos logales  por pate del encargado e ¥ contabl, se etablece que 10 coniroles conterplados en el mapa de riesgos son eectos y se| - Oficna de Conrol interio abserva que tanto la causa y el riesgo caresponden a un rieego aperaiivo
. e presupusstal uuetlos. Obtoner bonafidos. | Presupuesto Han sido efectivos ya que no|viene dando cumplimiento a las acciones registradas en forma permanente. y no de corrupcién. La causa de un riesgo o el evento de corrupcion en si mismo debe incluir la
9 2. Atectar gl mb"r p‘r’%upuem‘ on o presup! cconémicos. | por 5 R: aivar revision del objeto de los gastos en forma permanente y en el 010612018 30/06/2018  [se ha materializado este|No se requiere agregar mas controles al fiesgo. mtencwén de obtener un beneficio propio o de un tercero, una accion u omision, uso del poder, desviar
delanomay el afectar rubros presupuestales que |momento en que se efectia el fegistro en el sistema SIIF fiesgo El lider del proceso realiza revisiones aleatorias en forma mensual - Ia gestion de lo pablico o algin beneficio particular. Por lo anterior, la Oficina de Control Interno
o correspondan  al gasto, synesilpf:s”mo ENERO a ABRIL de 2021 se tramitaron 309 disponibilidades y 349 registros sugiere el ajuste del riesgo y de la causa en este mapa de riesgos de corrupcion.
No es necesario incluir nuevos controles al riesgo.
1. Revision por parte de los responsables de los tramites presupuestales of
Desorden administrativo. 10. Ausencia de algunos soportes ylo | contables, verificando que los procedimientos se encuentren debidamente De conformidad con lo plasmado en el formato de monitoreo de riesgos de gestion y corrupcion ’ " | . . N
n el control com.ame de requisitos legales en los | actualizados y socializados. (primer cuatrimestre) diligenciado por el lider del proceso Gestion Administrativa y Financieray los| -8 Oficina de Control Interno observa que tanto la causay el riesgo corresponden a un riesgo operativo
Procedimientos efinidos mal|  tramites presupuestales y contables. |2 Revisién por parte de los responsables de los tramites presupuestales | Han smo efectivos ya que nollideres que conforman la cadena presupuestal, se esmblece que el control y las acciones registradas| Y N0 de corrupcion. La causa de un riesgo o el evento de corrupcion en si mismo debe incluir la
10 | definidos. Desconocimiento de los cambms en los| Insuficiencia en los soportes de los |contables verificando que estén debidamente soportados y cumplan los requisitos| 01/06/2018 30/06/2018 materializado  este|en el mapa de riesgos se realizan de forma adect intencion de obtener un beneficio propio o de un tercero, una accién u omision, uso del poder, desviar
procedimientos. registros  auxiiares que  permitan |legales y los procedimientos establecidos. nesg Se cuenta con las actas No. 01 del mes de enem‘ "No. 02 del mes de febrero, No. 03 del mes de||a gestion de lo ptiblico o algtin beneficio particular. Por o anterior, la Oficina de Control Interno
e los y| identificar y controlar los rubros marzo y No. 04 del mes de abril de 2021, correspondientes a las revisiones en forma aleatoria que el

requisitos legales.

presupuestales y contables.

lider del proceso realizo.

sugiere el ajuste del riesgo y de la causa en este mapa de riesgos de corrupcion.




Contacto directo con los usuarios finales. Interés
de los usuarios en incumplir el tramite oficial
aprobado.

Ordenes de superiores inmediatos para priorizar
algunos trémites.

Demoras indebidas e
tramites.

Conductas indebidas de los funcionarios del area

injustificadas en los

11. Tramites presupuestales y contables
inadecuados inoportunos o inexistentes.
Inobservancia de los radicados para

Control de seguimiento permanente al orden de radicado para todo el tramite de la|
cadena presupuestal y contable, respetando el consecutivo de orden de llegada, y|

Han sido efectivos ya que no

En el periodo (prim de n lo registrado en el formato de
monitoreo de riesgos de gest estion Yy comupcion, diligenciado pm el lider del proceso Gestion
Administrativa y Financiera y los lideres que conforman la cadena presupuestal y contable, los|
controles y las acciones registradas en el mapa de riesgos se vienen realizando y son efectivos.

La Oficina de Control Interno observa que tanto la causa y el riesgo corresponden a un riesgo operativo
¥ no de corrupci6n. La causa de un riesgo o el evento de corrupcion en si mismo debe incluir la

] i asequrar o priorizar pagos o cobro | SCETE FERIRERE VIO S 01/06/2018 30/06/2018 se ha materializado este|Se utiliza el libro radicador en el cual se registra la fecha del tramite de cada pago. intencion de obtener un beneficio propio o de un tercero, una accién u omisién, uso del poder, desviar
sorden administrativo, indebido porla realizacion o | P! e leg: riesgo €1 tramite de pago se realiza en forma inmediata siempre y cuando tenga la documentacion completa| a gestién de lo plblico o algin beneficio particular. Por lo anterior, la Oficina de Control Interno
Contacto directo con los usuarios finales. Interés agilizacion de  un tramite financiero y y exista PAC. N | te del ri de " d 'd ;
sugiere el ajuste del riesgo y de la causa en este mapa de riesgos de corrupcion.
00 25, suaros en incumplir el wrdmite oficial violacion de la reserva En caso de presentar alguna falencia se dejan las respectivas anotaciones en los documentos| % o 90y P 9 P
aprobado. soportes, que expliquen la demora en el tramite de un pago.
Ordenes de superiores inmediatos para priorizar|
algunos trémites.
Demoras indebidas e injustificadas en los tramites.
Conductas indebidas de los funcionarios del area.
De conformidad con lo plasmado en el formato de monitoreo de riesgos de gestion de y cormupcion
(primer cuatrimesire), el control es efectivo, y no se requiere adicionar ms controles al riesgo.
Se efectud revision a la siguiente muestra vericando que se dé cumplimiento a lo registrado en el
mapa de riesgos:
+Contrato 10 de 2021, GARCIA Y GONZALEZ ABOGADOS SAS CDP 2821 13 de ENERO 2021 y|
Falta de control y de seguimiento a la elaboracién de 12, Pliegs de condiciones o inviaciones RP 3621 del 26 19 DE ENERO de 2021
los pliegos o invitaciones publicas, por parte z Los pliegos de condiciones y las invitaciones piblicas son confeccionados por ell Han sido efectivos ya que nol " "
12 |quienes tienen la funcién de realizarlo, o excesiva E;:‘lf::aZ‘:‘""?::Ign:‘v’gznae‘lam'“;‘e“fa e | area nteresadia en i bien o senicio a contrata, documentos que posteriommente| 2211212016 310112018 ha materiaizado  esto| CONTRATO, 26 d° 2021 LITIGAR PUNTO COM S.A.S. COP 3421, de 13 de ENERO de 2021 y P L& Ohc\r;: de Control Interno Db‘serva aue los cpntdm:es se encuentran disefiados y aplicados de
confianza en los servidores que elaboran estos| mce’:mws econdmicos log! son revisados por un abogado contratista, destinado para tal fin nesgo manera efectiva para minimizar la materializacion del riesgo
documentos Contrato 069 de 2020 ANALISIS Y VALORES CDP 8521 de 22 de 08 DE MARZO de 2021 y RP
12821 DEL 25 DE MARZO
obsenva que los documentos que conforman todo el proceso de contratacion se encuentran
debidamente archivados en orden cronologico, hasta la adjudicacion y firma del contrato. De igual
forma se encuentran debidamente foliados.
. Revisién documental por pares dentro del proceso. i i |La Oficina de Control Interno observa que tanto la causa y el riesgo corresponden a un riesgo operativo
O, o el o lormacion de N 13. Afilar usuarios de manera inadecuada, 2. Si el formulaio es radicado directamente por el peticionario y o adjuntal Han sido efectvos ya que no D CorfoTTIAad con ¢ formato de montareo de fesges ‘(’ilf:"“;:;vf,:g:{j:‘)";"in"[;gff‘;::“:c“’s’; ¥ no de corrupcion. La causa de un riesgo o el evento de corrupcion en s mismo debe incluir la
13 | i o nara volver 4l regimen de prima media sin| NoPOTiuNa o sin el cumplimiento de | ceriificacion laboral o el documento anexado da indicios de no veracidad se|  04108/2017 31012018 [se ha materiaizado este| g & T e O rontol 3 Exietey o6 cumple ¥%lintencion de obtener un beneficio propio o de un tercero, una accion u omision, uso del poder, desviar
s o s requisitos deley. solcitaré por esciito a los. empleadores su confirmacion riesgo e y fiod 5 Y ? la gestion de lo publico o alguin beneficio particular. Por lo anterior, la Oficina de Control Interno
ccumplir los requisitos de Ley 3. C Asofond if for “ Para el cuatrimestre monitoreado, no se presentd ninguna afilaicion. - ° -
omunicacion con  Asofondos para verificar informacién sugiere el ajuste del riesgo y de la causa en este mapa de riesgos de corrupcion.
De conformidad con lo plasmado en el formato de monitoreo de riesgos de gestion y corrupcion del|
proceso Afiliacion, Aportes e Historia Laboral (priemr cuatrimestre), los controles son efectivos.
14, Incorporar, modificar o elminar |1, La Historia laboral sdlo puede ser modiicada  por el funcionatio En el periodo monitoreado (primer cuatrimestre) no se realizaron afilaciones, con relacion a la L@ Oficina de Control Interno observa que tanto la causay el riesgo corresponden a un riesgo operativo
Acceso sin  mecanismos de control ni medidas| o PO OGS 8 BRI | e e vaia o prombsite Lo con 8 Coordinadora do Orime Han sido efectivos ya que no| correccion de Historia Laboral se efectuaron cambios y modificaciones de datos para un total de 38|Y N0 de corrupcion. La causa de un riesgo o el evento de corrupcion en si mismo debe incluir la
14|de seguidad informética a la histora laboral de| | EoRCERE DR STOOC ST "El plcati gua ms . hls‘:ona‘ ﬂe"au’;‘m"; (huella de. auditoria) para ﬁ]avpla 2201212016 31/01/2017 ha materializado este| afliados y los realizé la persona autorizada que es el Coordinador del Grupo y cuentan con los|intencién de obtener un beneficio propio o de un tercero, una accion u omision, uso del poder, desviar
los afiliados. semanas cotizadas y violacion de la reserva| responsabilidad de quien realiza los cambios dentro de los reportes de HL "Esg" 5"?“;“25 d"c""(‘fé‘ﬁfs “I“E H""'EI" en los d"t‘“"e"'fsbfx"e"'e"'fs y‘ adm"""" ": la E"‘:::d como [a gestion de lo piblico o algtin beneficio particular. Por lo anterior, la Oficina de Control Interno
certficaciones, ¥ planilias, lo que permite establecer que lo inluido esta documentado y son| g giere el ajuste del riesgo y de la causa en este mapa de riesgos de corrupcion.
prueba de idoneidad y de datos ciertos.
De conformidad con lo plasmado por el lider de proceso de Atencién al Usuario y al Ciudadano, en el La Oficina de Control Interno sugiere que se ajusten los controles "1. Buzén de sugerencias2. Pagina
formato de Monitoreo de Riesgos de Gestion y Corrupcion (primer cuatrimestre), Ios controles han sido i jas y reclamos3. Linea destinada a denuncias ", ya que su aplicacion no garantiza la
efectivos, respecto al buzén de sugerencias no se abrié por el confinamiento decretado por el del nesgo 15, jento intencional de i i6n interna de los afiliados y
Entregar informacion a usuarios o Entidades, sin la| | L% Facitamiento inienconal de 14 guz6n de sugerencias Han sido efectivos ya que no | Soerm® NaGiona aue impidid a atencion presencial para el periodo monitoreado. einoportuna’. estos controles no se asemejan a
15 |autorizacion  requerida, al igual que modificar, p‘:"s"';‘na;z: !‘:;:‘;;;:;Efu:faye 2. Pagina web peticion, quejas y reclamos 22/12/2016 31/01/2018 se ha materializado este C;“‘j;m: @ 1a pagina web es revisada periodicamente y en ella no se han radicado - denuncias por| 4ctividades que pueden realizarse para minimizar la materializacién de un riesgo sino a las
sustraer, ofrecer, vender bases de datos. noportuna 3. Linea destinada a denuncias riesgo También e tiene una linea telefonica directa y en ella no se ha recibido denuncia alguna por| Nerramientas que se pueden usar en el desarrollo de dichas actividades. La Oficina de Ccntrnl Interno
sugiri6 el rajuste de los controles mencionados en el mapa de riesgos de corrupcién, en
seguimientos realizados tanto en el primer, segundo y tercer cuatrimestre de la vigencia antennr los
cuales no fueron atendidos.
1. El funcionario encargado, el lider del proceso y la subdireciora adminisirativa y|
financiera mensualmente revisaran las diferentes situaciones administativas, dejandol
evidencia de esta actuacion con el visto bueno en la prenomina y nomina. Adicional, el
ealizara la liquidacion en el formato en Excel exitente para cada concepto, con el fn de|
evitar tomas de decisiones de forma unilteral, el cual senvira de evidencia del control
16. NOMINA INADECUADA 2, €1 Coordinador de Talento Humano y el Profesinal Universtari, verifaran Ia no
Posibidad de soltar o reciircuauier |40 de ngin 150 deconict do ntreses on o5 s ecargacos el
G e o (I St e o e o el 0t s 2 1O con 0 gt e el e st gl oo o ,
16| Inclusion de novedades que no coresponden a la| parte de los uncionarios encargados de | £205/EO" Py et s verca ‘I 1o08r2020 P — ettt hega” [monitoreo de riesgos de gestion y coru para el periodo enero a abril del presente anu, e La Oficina de Control Interno observa que los controles se encuentran disefiados y aplicados de
realidad elaborar la nomina de funcionarios, | 3%t PO EESERE SRR B R s mensualmente cada uno de los "losgo generaron 17 néminas. Para todas las nominas se elaboro la prenémina con el fin de minimizar el manera efectiva para minimizar la materializacion del riesgo
ingresando informacién errénea, inexistente sopotes de las novedades incluidas en la nomina, los cuales deberan quedar como riesgo.
0 adulterada, para el beneficio de un | documentos adjuntos en la nomina, con el fin de. eviar valores o prestaciones
tercero. inexistentes, quedando como evidencia el visto bueno en las nominas.
4. €l Coordinador del Gripo de Talento Humano, la Subdirectora Administraiiva y/
Financiera y la Asesora de la Subdireccion mensuaimente, serén los encargados de
evisiar Ia nomina con todos los soporte de las novedades ingresadas en el respectiol
mes, con el fin de evitar la concetracion de la revision en una sola persona, como|
evidencia de esta actuacion se dejara registro del visto bueno en este documento
LE cuurdlnadcr de Talento Humano, el profesional universitario y la subdirectora
inanciera  revisaran detalladamente los diferentesactos|
ximisiraivos o poseaién (Resoluriones y acia) cada vez que e posealone un
funcionario, dejando evidencia de esta actuacion el visto bueno en estos|
document
7. POSESIONES INADECUADAS |2, El Coodinador de Talento Humano cada vez que se vaya a cubrir una vacante,
Posibilidad de solcitar o recibir cualquier |solicitara a través de correo electronico o cualquier comunicacion ofical, las
dadiva a nombre propio o un tercero, por  |pruebas de meritocracias a la Direccion General o Subireccion Adiministrativa y| De conformidad con lo plasmado por el lider del proceso Gestion del Talento en el formato de
Omision del cumplimiento de los requisitos legales | _PATe @€ los funcionarios encavgadcs de | Financiera que se adelantan con el DAFP para la aplicacion de las mismas, y una Han sido efectivos ya que no | monitoreo de riesgos de gesfion y cormupcion, durante el periodo monitoreado se realzaron durante el 5 oicina de Control Interno observa que los controles se encuentran disefiados y aplicados de
17 Pl el o e\aburar los actos adelantado el de requisitos. En caso que el candidato no pase 19/08/2020 27/01/2021 primer cuatrimestre 3 posesiones.

para la posesion

de posesiones, ingresando nfoemacién
erronea, inexistente, adulterada, o de formal
extemporanea para el beneficio de un
tercero.

la prueba aplicada se iniciaria nuevamente el procedimiento, esto, con el fin
evitar favoritismos en la posesion, como evidencia se tendra el informe de A
prueba aplicada y los correos electronicos o demas comunicaciones.

El Coordinador del Grupo al momento de cubrir una vacante, solicitara|
mediante memorando, la revision por parte de la Comision de Personal, con el fin
de verificar cumple con los enel
Manual de Funciones para ese empleo, con el fin de evitar nombramientos sin el
lleno de requisitos legales, como evidencia se dejara el memorando y la respuesta|
de la Comision de Personal

se ha materializado este
riesgo

Ios controles existne, y se le da cumplimiento cuando se presentan nuevos ingresos de funcionarios,
No se requiere adicionar mas controles,

manera efectiva para minimizar la materializacion del riesgo




18. INADECUADA EXPEDICION DE
CERTIFICACIONES LABORALES, DE
PAGOS Y DESCUENTOS.

Posibilidad de solicitar o recibir cualquier
dadiva a nombre propio o un tercero, por|

1. El funcionario 2 allegada la solicitud

internas o externas, solcitaré la covresporvmenle revision del contenido ue la certficacion
al Coordinador de Talento Humano, si la certficacion es para un ususario o entidad

externa, serd revisada por la Subdireccion Administrativa y Financiera, asi, comodel
ofiio remisorio, con e finde evita fala de contol en a nformacion que Se entreguen a

el
z E Coonacir do Talems Humano y el Profesinal Umversllana vevmcaran oo
existencia de ningtn tipo de conflicto de intereses en los funcionarios encargados del
proceso, y se lo comunicaran al jefe inmediato con el fin de docirarse impedidos para la
elaboracion o ingreso de informacion digital de las certificaciones laboral, con el fin de
evitar informacion adulterada o errénea, dejando como. evidencia el registro de
verificacion.

Han sido efectivos ya que no

De conformidad con lo plasmado por el lider del proceso Gestion del Talento en el formato de|
monitoreo de riesgos de gestion y corrupcion, se establece que en el periodo monitoreado (primer|
cuatrimestre) se expidieron 25 certficaciones.

La Oficina de Control Interno observa que los controles se encuentran disefiados y aplicados de

software, datos y sevicios de Ti en general,
para desviar la gestion de lo pablico hacia
un beneficio particular o de un tercero.

préctica los principios del codigo de integridad de la func
socializados por FONPRECON.

1.2. El ingeniero a cargo de la gestion de copias de seguridad, realiza copias de
seguridad, de acuerdo con el procedimiento denominado GENERACION Y
RESTAURACION DE COPIAS DE SEGURIDAD, POLITICAS DE T, CIRCULAR

n publica, adoptados y|

de 08-04-2019, ..(ver complemento mapa riesgo tecnologia)

3. La Oficina Asesora de Planeacion y Sistemas, elabora estudios de mercado |
estudios previos para la adquisicion de bienes y senvicios de tecnologia y su
posterior seguimiento, ... (ver complemento mapa riesgo tecnologia).

se ha materializado este
riesgo

adquisicion de bienes y servicios de tecnologia: adquisisién de garantias para los servidores DELL y
Hewlett Packard,la adquisicion de certficados digitales, Adauisicion de cintas magnéticas para copias
de seguridad y alquiler de una UPS de 20KVA.

6. Se inactivaron servicios de tecnologia y sistemas de informacion a las personas que se han retirado
de la Entidad: Armando Ricardo, Delgado, Viviana Monroy y demas personas reportadas por el area
de contratacién para el caso de contratistas y de talento humano para funcionarios, asf como de la
SPE y SAF para el caso de usuarios del sistema ORFEO.

arte de los funcionarios encargados de 19/08/2020 2710172021 se ha materializado este | Se observo que se encuentran escaneadas y todas presentan revisin dual. -
Saborar s canifcaciones Iaborals, de|2,,1008, Ceiliacitn expedida debers ser visada por f Caordinador del Grupo de riesgo No 56 requie acionar mis contcles alecgo, manera efectiva para minimizar la materializacién del riesgo
9| Talento Humano y debera estar soportada con la historia laboral del funcionario, con el & d Y
pagos y descuentos de los empleados, iy de evitar adulteraciones o informacion inexistente al momento de la expedicion del
ingresando informacion errénea, inexistente| qocumento, y velara por el estricto control de tiempos de radicacién y salida, dejando
o adulterada, para el beneficio de un|como evidencia el correspondiente visto bueno en la certficacion y del documento
tercero remisorio, asf, como del control del orden de radicacion.
4. Para eviar I excesiv discrecionaldad en a caboracion do cerifcacones, f Grupo
de Talento Humano debera generar una copia de la certificacion expedida con la|
respectia sl por escr del peiconarc y debera ser guadada en a Nube de
Talento Humano > Certiicaciones Laborales, como lo indica el procediento
Cotespondiete. defando como, svdenci o conrol 1 respec\wa solcitud junto a la
certificacion expedida.
De conformidad con lo plasmado por los servidores del Grupo de Tesoreria en el formato de monitoreo
de riesgos de gestion y cormupcion, los controles y acciones establecidas en el mapa de riesgos, se
19. Retener el pago de las prestaciones vienen realizando y son efectivos.
Concentracion de la funcién de pago en un sol|cconomichs 5 pagos. en. generl  para| 1. Ordenes de pago con los debidos sopories Han sido efectivos ya que no | =1 € periodo enero a abri de 2021 se ramitaron 376 drdenes de pago i i
1 pag ¥y pag 9 P ® page P yal Los tramites de pago que llegan a la tesoreria se radican en un cuadro en excel de acuerdo al nimero| La Oficina de Control Interno observa que los controles se encuentran disefiados y aplicados de
btener dadivas o favores ilegales o| 2. La radicacion de cuentas es realizada por un servidor diferente al que realizael|  01/06/2018 15/06/2018 se hamaterializado este | 2% L B2 S8 PA%0 1S 20 fect - la matorializacion del
antiéticos, sin considerar la fecha de|pagoy se verificamensualmente el orden en que se realizan los pagos riesgo gacion presup! " manera efectiva para minimizar la materializacion def riesgo
> En el mencionado cuadro, se lleva el registro de fecha de entrada al Grupo de Tesorerfa y fecha de
registro en la Tesoreria pago
No se requiere incluir ms controles al riesgo.
La URO verificé la existencia del cuadro en excel
De conformidad con Io registrado por el lider del proceso en el formato de monitoreo de riesgos de| -2 Oficina de Control Intemo sugiere que se ajuste el riesgo "20. Tramite de pagos inadecuados,
1. Revision por parte del servidor encargado de Jos sopores y e la obligacién| gestion y cormupcion, los controles y las acciones registradas en el mapa de riesgos se vienen|NOPOUNOS 0 inexistentes y violacién de la reserva " como tambien la causa "No verificacién de los
No verificacién de los soportes para el pago. 20. Tramite de pagos inadecuados, presupues(al traiga la firma del Ordenador del Gas! Han sido efectivos ya que no |realizando. soportes para el pago. Contacto directo con los usuarios finales. Demoras indebidas e injustificadas
20 | Contacto directo con los usuarios finales. inoportunos o inexistentes y violacion de la| 2. informacién a los usuarios extemos dehe ser atendida por el drea de|  04/08/2017 31/01/2018 se ha materializado este |Los usuarios externos son atendidos por el Grupo de Atencién al Usuario. en los tramites " Las causas y los riesgos de corrpcion en si mismo debe incluir la intencién de obtener
Demoras indebidas e injustificadas en los tramites | reserva Riencién o Vsuaro riesgo Los pagos se realizan en esticto orden de llegada, Io cual se evidencia en el cuadro en excel que se|in beneficio propio o de n tercero, una accion u omision, uso del poder, desviar la gestion de lo
3. Se efectlia el pago en orden de llegada lleva en |a tesoreria piiblico o algin beneificio particular. Por lo anterior, la Oficina de Control Interno sugiere el ajuste del
No se requiere adicionar nuevos controles al riesgo. > "
riesgo y de la causa de corrupcion.
s - 1. Se comparti a través de correo electionico el 25-02-2021, la nueva version de las politicas de
LeiiLa uS:::;‘:ﬂ‘:::zf\'z:*;:’[‘:fﬂi;’; Y u?séi?:?n verfica una tadaind seguridad y privacidad, a fin de que sean leidas e interiorizadas en las actividaes diarias. Se adjunta
que o v 9 P correo POLITICAS DE SEGURIDAD DE LA INFORMACION VIGENTES. msg
Gestion Tecnolégica, exista como documento fisico firmado, ... (ver complemento
2. Se asignaron credenciales de acceso a servicios tecnolgicos y sistemas de informacién en
mapa riesgo tecnologia). atencion a re ernienos reciidos a través de correo elec(ronlco
1.1. Los ingenieros del proceso de Gestion Tecnoldgica, aplican en todo momento a
. : 3. Se ejecuto si el para ge de copias de
las politcas de TI, en la version vigente
2. Lo Inganieros del proceso de Gestion Tecnolbgica, de acuerdo con el alcance seguridad, cuya asabidad 56 consena tn o Sstama Astomaicd de dcha funcionaidad
e o famciones 3 priviegios. atenden. solttudes doeumentadas. medanto 4. Desde la OPS se reviso de forma satisfactoria que el contrato del ingeniero Jestis Goyes Alvarado,
21, ACCESO NO AUTORIZADO Y privilegios, inlcluye el formato denominado acuerdo de confidencialidad, de igual forma para los demas ingenieros.
correo electrénico, mesa locumento formal escrito. (memorando),
1. Acceso no autorizado a la informacion con fines de Uso de privilegios de accesoy (ver complemento mapa riesgo tecnologia). Han sido efectivos ya que no | &" 2/idad de funcionarios. . "
administracion de activos de hardware, i . 5. La OPS elaboro los siguientes estudios previos para que el area de contratacién avance en la La Oficina de Control Interno observa que los controles se encuentran disefiados y aplicados de
2 2.1. Los ingenieros del proceso de Gestion Tecnolégica, interiorizan y ponen en|  20/12/2019 20/01/2020

manera efectiva para minimizar la materializacion del riesgo




