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No. causa DEPENDENCIA Riesgo Control Efectividad de los Acciones adelantadas Il cuatrimestre de 2022 OBSERVACIONES CONTROL INTERNO
mle :‘:rf:: ‘;‘:‘:p‘:;:j:::?ﬁ:};’:"::;;;:::ﬁ vlep‘fszfui'ey‘:‘;::p‘; ?ﬁcz ‘Aeff"s‘:gJ:" ‘cu;gf:;:‘:g‘zzz‘;:a'fn:&f;!"’; :eeg“’f""‘f‘;"‘a’:::’;ﬁe";e‘ Han swjo efectivos 5 En efecto la Secretaria de la Oficina Asesora Juridica lleva un registro actualizado de los recursos  |La OCI evidencia a través de los soportes suministrados por la Unidad de Riesgo Operativo
1 Interés particular OFICINA ASESORA JURIDICA e e | oo s . e e o e s P oo |21 de reposicicn, derechos de peticién y conceptos que se estudian y desatan por parte de ésta URO ., la realizacion de las acciones adelantadas, se observa que los controles
d g erislisaco s fiesg | Ofa. vl e cuea o M. 1 resente rohhe 5 aclan s decse peinantes. | Ierontados son eectuoey minwan 1 miteraliacon da esgo,
u alicacien si hay luoar a ellos.
1.Eltécnico administrativo levara regisiro el cuadro de alerta de demandas, el cual presentaré El1écnico administrativo de la OAJ, Dra., Mayerly Paola Rojas lleva el respectivo control de las
2 Posiidad e Vigiancia il nadecuada | TSNt para segimitoal Condinadory a Jee OA) Roisionpo parc del dependiento il o Han sido eects. yaldemandas que s ha sidonofcada, dentodoascuses o Fondo e demandado s mismo L. OC) vdenciaa ayés d 0 soprcs sumiisiado po i Urdad G Riesgo Oprato
2| Interés doloso de un senvidor a favor de un tercero OFICINA ASESORA JURIDICA nda apoderado y de la firma contratada para vigilancia judicial - Los informes presentados por la fim que Jas que estan pendientes por notificar, 1o anterior con el fin de evitar el vencimiento del término de | URO, Ia realizacién de las acciones adelantadas, se observa que los controles
v eanca. o reparies dot eeo aommievaiv y os eqUemienios qud deban reaares S1a lonay |mateiliado e g | contesacin e demanca. schuacon Iialcon s cus ol Fonce eres s derecv do deenia y | Iptementades son ieoivos y minsan  marenatsacn el esgo,
lugar, harén las veces de evidencia Teniendo en cuenta lo anterior se anexa la respectiva evidencia al presente archivo.
3. Posibilidad de Elaborar  de LRevsionpor ptesyrsionfncinaro feutr El uncionao ectorsemarmete  siempre e s |Han 5o lecihos.ya| Camo o mucstaa deniaaneraa preseni acio so puede obseny que lda dscoro | La OCI evidnci s de s soportes sumistados pora Unidad do Fiesgo Operaio
Interés doloso de un servidor a favor con un tercero OFICINA ASESORA JURIDICA erténea e intencional las liquidaciones de | presenten, revisa as liquidaciones del despacho de cobro coactivo y dejaré registro de ello, en un cuadro de | que Ia Dra. Rosa Mary Hemandez en su calidad de funcionaria ejecutora lleva un control | URO . la realizacion de las acciones adelantadas, se observa que los controles
cobro de cuotas partes y bonos pensionales. | Excel. El cuadro haré las veces de evidencia aterilzado est riesgo | esriclo e s quidacones implementados son efectivos y minimizan a materializacion del riesgo.
1. El sustanciador deberé verificar que la liquidacién elaborada por el iquidador, contenga la informacion de
Ios certificados laborales en cada tramite prestacional, para ello ambos deben poner el visto bueno en el
documento de liquidacién, el cual Seniré como evidencia del control,
2. Se debe efectuar una revisién por pares de la iquidacién la cual debe coincidir con la plasmada en el
1. Fata do conldola nfomaci aboral para acto administrativo de reconocimiento, como evidencia del control se ejaré el visto bueno en a resolucion. 1,Liquidaciones de prestaciones economicas fimadas por quien liquida y revisa.
fectuar la iquidac ad de fectuar Liguidaciones. 3. 10l funcionarios encargados e efectuar a iquidacin, verfcaran cada vz que s relice o repart de 1 oo 2. Consula de alores pagados por cesantas en QD embargos y pignoracionss enabase de | La Oficina de Contol Interno pudo evidencia e cumpliminto de a5 acciones descrtas con
5 |2 Excesia facutad do cscrecionaldad por parte el|  RECONOCIMIENTO DE PRESTACIONES | nadecuadas do prostaciones ccendmicas o sin |1 lquidacion ta o eweienci de nngi Upo de confct ds hioreses enfos ncionarios encargados de o sido efectvos e aatos. Ia informacion suministrada dentro del archivo (Muestra 1./ Muestra 2 /f Muestra 3 riesgos
liquidadr. ECONOMICAS ol cumplimiento de 0s requisos de ey para - proceso, y s o comunicaran al ffe nmediato con el i de decararse mpedicos para a elaboracion del | %° 10 | %€ M3 Bases de datos de embargos actalizadas de corrupcién mayo-agosto 2022), se observa que los controles implementados son efectivos
3. Conficto de intereses beneficio de un tercero proceso de liquidacion, con el fin de evitar valores alterados o no ajustados aa realidad, dejando como 4. Hojas de ruta dilgenciadas, hasta el iitim folo del expediente. actividades de control realizadas, |y minimizan la materializacion del riesgo.
4. Sobomo evidencia el registro de verificacin de no tener conficto de interés el cual ira junto a la iquidacion. adjuntar evidencia
4. Para evitar contactos de los ligidadores o sustanciadores con los peticionarios, apoderados o personal
externo, cualquier tipo de informacion sobre el estado y tramite de las solcitudes de reconocimiento
prestacional, serén atendidas por la Oficina de Atencién al Usuario, proceso que dejard registro en cuadro
control de solcitudes de informacian.
1. Todos los sustanciadores deberan llevar dentro del expediente una hojas de ruta, con las actualizaciones 1. Exigencia por parte del Subdirector (a) que al momento de revisar las prestaciones econémicas
de novedades hasta a cuminacion de entrega para archivo del expediente. 1 fase de fimas, los expedientes tengan la hoja de ruta actualzada. La Oficina de Control intermo puco evidenciar ¢l cumplmiento de fa acciones descrias con
A 1 Falt de contolde s expediontes de RECONOCIMIENTO DE PRESTACIONES | 5 Posibiidad de violacion de confidenciaidad o |1.1. Para.la sofciud de expedientes al Archivo General d ella entidad se haré mediante ef formato de Han sido eecs a2 Vetoastn de o do uta actualzades para odos 0s expecntesalegados por s dierenes | 00 SO e 2 S L S R
oo reserva de historias laborales, en beneficio de. | préstamo aprobado por la entidad, debidamente_suscrio por Ia jefatura e la Subdireccion, el cual servird de

feconocimientos prestacionales.

i tercero sin interés legal

evidencia del control
1.2. Se debera tener restriccion de atencion al pablico presencial o telefénicamente por parte de los
sustanciadores, esta actividad deberd realizada por la Oficina de Atencion al Usuario.

que
ateilzado este resgo

hal areas de la Entidad y en caso de incumplimiento de dicho requisito, se devolvera el expediente

mediante memorando.
3. Obligatoriedad de usar el formato establecido para la solicitud de préstamo de expedientes,
dirigida al Archivo General de la Entidad ades de control realizadas, adjuntar evidencia

de corrupcion mayo-agosto 2022), se observa que los controles implementados son efectivos
y minimizan la materializacion del riesgo.

1. Falta de control de los responsables de la|

informacion de novedades en la némina de
pensionados

Conflicto de intereses|
 sobomo

RECONOCIMIENTO DE PRESTACIONES
ECONOMICAS

6. Posibilidad de efectuar Ingreso de
informacion inexistente o legal de pensionados
para asegurar cobro indebido de prestaciones

a favor de terceros.

1. Se debe realizar una revision por pares del ingreso de novedades, dejando como evidencia del control, el
respectivo visto bueno de los responsables de la actividad.
4. €10 los funcionarios encargados de efectuar el ingreso de novedades, verificaran la no existencia de
ningtn tipo de confiicto de intereses, y en caso afirmativo, se lo comunicaran al jefe inmediato con el fin de
declararse impedidos para la elaboracion del proceso de ingreso de informacion, con el fin de evitar valores

alterados o no ajustados a la realidad, dejando como evidencia la comunicacién de declararse impedido para | que

realizar Ia actividad ra evitar posible cargue de
informaci6n inexistente, adulterada_por parte de los responsables de las novedades de nomina, se debera
cada vez que se realice esta actividad efectuar una revision dual, para verificar la veracidad de la informacion,
Y que esta coincida con los documentos allegados, como evidencia se dejara el visto bueno de quien revisa
las novedades.

Han s\du eieclwus yal

H

materiaizado este riesgo

Cruces de bases de datos de némina contra bases de datos en excel
Solicitud dirigida a Atencién al Usuario del Reporte de cruce mensual con el SISPRO ontrol
realizadas, adjuntar evidencia

La Oficina de Control Interno pudo evidenciar el cumplimiento de las acciones descritas con
lainformacion suministrada dentro del archivo (Muestra 1 // Muestra 2 // Muestra 3 riesgos
de corrupcién mayo-agosto 2022), se observa que los controles implementados son efectivos
y minimizan la materializacion del riesgo.

Falta de control de los actos administrativos de

1. El sustanciador debera llevar un archivo permanente de documentos y foliacion del expediente
prestacional de manera cronologica.
1.1. Los sustanciadores tendran prohibido Ia atencién de peticionarios o apoderados, esta activada se hara a
través de la Oficina de Atenci6n al Usuario, o de manera escrita fisica o por correo electronico.
1.2. Se realizaré rotacion de expedientes por orden de la Subdireccion, cuando lo considere pertinente.
1.3, Los sustanciadores deberén hacer rollacién de expedientes y s llevaré un control de téminos de

1. Folios ordenados cronolégicamente en el expediente.

2. Atencién exclusiva de los peticionarios por parte de atencion al usuario, asistente de la
de

La Oficina de Control Intemo pudo evidenciar el cumplimiento de las acciones descritas con

El 0 los funcionarios dos del reparto, verificaran cada vez que se realice esta |Han sido efectivos o el Coordinador del area.
[ g S| RECONOCMEWOGEPIESTAGONES | 7. Posbie e e un Prekacn | it tri e ng e coruto e s o o i rcrudo o e e a2 nepndencs 0o e s e s e compcon s s0us 2095 o¢ et s o contclen pementadosson hetios
3. Sobormo - Inop gal. proceso, de esta decision se lo aljele el fi impedidos parala | materializado este riesgo |4. Control de térmi e 2 e oSV Pl
elaboracion del proceso de liquidacién o sustanciacién, con el fin ds itar valores alterados 0 5. Existencia de sopurlss de consultas (historia laboral FONPRECON, consulta OBP, SIAF) en el |¥ o
reconocimientos no ajustados a la realidad, dejando como evidencia el registro de verificacion de no conflicto expediente.
de interés. 3. Para evitar reconocimientos prestacionales por fuera del orden legal o posibles dadivas en el
wmite, se deberd cada vez que se realice esta actividad efectuar un control preventivo de forma aleatoria
teniendo sujecion a cumplimiento de un estricto orden de llegada, control de términos, revision de
informacion laboral, para evitar cualquier circunstancia que permita reconocimientos ilegales o inoportunos
prestacional con ocasion a un sobomo, como evidencia se dejard registro de esta actvidad.
1. Durante el segundo cuatrimesre la informacién que pasa para el ramite de generacion de CDP
La OCI verifco el soporte donde se evidencia 306 CDP elaborados dentro del cuatrimestre
1 Fala de disponibiidades y registro 8 Posibildad de emision de Disponibiidades y |y ¢ coorginador de Gestion de presupuesto verifica los requisitos y aspectos legales  por parte del con los documentos necesarios como soporte para dar iniio a la cadena presupuestal han surido | o e e fa Subdireccion Administrativa y Financiera, se realizo la revision de las Actas
regisios. Regales para alectacin nadecuada Han sido eecis v provamente s vento necesaiosco o etudos do cada caso o
 |presupuestal para atectar el rubro , con el fin de cargado de Presupuesto, dejando un archivo del coniralo referente. N'5 /718 del 3110512022, 20/07/2022 y 3110812022 respectivamente, donde se evidencia el
obtener beneficios  economicos y/o  personales| SAF de rubros presupuestales, Con el fin de oblener| - | ¢ooginador de Gestion de presupuesto Veriica la revision del objeto de los gastos en forma |42 2. El coordinador de forma permanente reuisa el objeto de cada unos de los registios generados | ioreq e riesgos de comupcion
ropios o a terceros. beneficlos econmicos yfo personales ’ ermanente y en el momento en que se efectia el registro en el sistema SIIF. Pt e 50 e contoy o e St ot o6 T s vands s s Se recomienda enviar una muesira de los estudios previos y aprobaciones realizadas
propi propios o a terceros. P Y a 9 . soportes para el registro en el sistema de la cuenta bancaria en el sistema. Para el periodo se P ¥ api
previamente para la generacion de los CDPS. Se observa que los coniroles implementados
generaron 306 CDP. A
son efecivos y minimizan la del riesao.
Gontact et con 1o usuaros s, nerés o Posiidas de i presupestlsy
de los usuarios en incumplir el tramite oficial
py inexistentes. 1 La subdireccion Administrativa y fnanciera verifca e seguimiento de a cadena presupuestal ton i s o Una vez se completa el requisit de os documentos completos en donde se firma el contrato para | La OCI verifico e soporte suminisirados por a Unidad de Riesgo Operativo URO donde se
o | Ordenes de. superioe mediatos para priotzar s mobservanci de los rdicados para | LS e O e aucni s oot oanetando el |ae o oo continuar en parte la cadena presupuestal se procede ha registrar en el sistema el contrato evidencia 373 registros elaborados dentro del cualrimesire por parte de a Subdireccion
e e e opronzr pags 0o B e cmplan o recutos e e erliato e fespe | Picando o Mo SSlema un umero conseculho para cada g, paa ol prodose it  Fnanciea. Se hsea que 0 contles mplementados son s ¥
Demoras indebidas e injustificadas en los po _ oagl g 9 g
& o de  un tramite financiero y violacion de la
Conductas indebidas de los funcionarios del area. fesena.
1. Los senvidores de contratacion verifica y dan cumplimientos a Los pliegos de condiciones y s
Falta de controly de seguimiento a|a elaboracin de 10. Posibilidad de Pliegos de condiciones 0 i1 jaciones publicas son confeccionados por el area responsable en el bien o serviio a contratar, Contrato CD-CPS-047 -2022 SAMANDA RAIGOSO La OCI evidencia a través de los soportes de los coniratos DD-CPS-047-2022, 049-2022,
los pliegos o invitaciones piblicas, por parte de invitaciones pablicas, I fi Han SMO efectivos ya i T > | "
P vt dtimdind ot ot s e st o o s son revisados por un abogado contratista, destinado para tal fin. e Contrato CD-CPS-049-2022 GONZALEZ Y GARCIA ESTUDIO LEGAL S.A.S 0512022, 052-2022 enviados como muestra, el cumplimiento de las acciones
. 27l Comit e conratacon venicara 06 proceaos cuyo valr soa Superar a  contraacion de minima 2| Contrato CD-CPS-051 2022 SEBASTIAN SALAZAR correspondientes al conrol, se observa que los controles implementados son efeciivos y
confianza en los servidores que elaboran estos favorecer a un tercero o lograr incentivos materilizato sste rlssgo . !
Servdores ot Lorcero0 cuantia y que no correspondan a coniratacion directa serdn aprobados y revisados por el Comité de Contrato CD-CPS-052-2022 MARTHA LILIANA LEYVA PIREROS minimizan la materializacion del riesgo.
Contratacién, s documentos precontractuales queda de evidencia
1. El funcionario encargo de ingresar la informacion debe tener una revision dual de la documentacion
1. Excesiva disorecionalidad de los funcionarios Vencando quesengres a OMAckn coecta, o stobuen por At G Guin evsa ot s vdrcia
encargados del proceso de la verificacion de .
documentacion y requisitos de Ley para el traslado, 2‘,5?::,32 2‘,.';’&'{,'?;’ ﬁ}?:f:ﬂ""g'Zi?i'.'éiﬂ'es‘é"'silﬁfa‘?";'fsin"‘z :ﬁrs"‘gfmﬁaf'e"; ';:m'a' oel Durante el segundo cuatrimestre de 2022 mayo. agosto de 2022, se afiliaron a FONPRECON (11)
al momento de recibir las solicitudes de afiiacion. ad de Afiiar usuarios de forma |00 o B 0 08 € o o el vin oo ol Tor o1 oreeo. I Han sido efectivos ya|nuevas personas provenientes de RAIS Y COLPENSIONES , encontrando que todas las La OCI evidencia a través de los soportes suministrados por la Unidad de Riesgo Operativo
10| 2. Ausencia de control para ingresar la informacion AFILIACIONES E HISTORIAS LABORALES por pi a ' LA

de un formulario de afiliacion con el fin de que el

tercero recupere el régimen de transicion o para

volver al régimen de prima media sin cumplir los
requisit ey.

fraudulenta, para beneficio prestacional del
tercero

confimacion de la informacion debe tener revision dual, este documento sevira de evidencia del control

1. EL coordinador debera verificar la documentacion y el cumplimiento de los requisitos de los ciudadanos
vinculados durante el respectivo mes que se hace el control, el cual servira de evidencia del mismo.
2.2, Consulta en las bases de datos del sistema General de Pensiones SIAFP y RUAF como requisito para
Ia incorporacion del formulario en el sistema, de esta actividad se debe indicar en las observaciones del
formulario y tener la respectiva revision dual.

que  no  se
materializado este riesgo

se realizaron bajo el estricto de los requisitos para el traslado dispuesto en
elart. 2 dela Ley 797 de 2003 asi como demostraron vinculo actual con el Congreso de la
Republica, por Io que fueron validos y en cumplimiento de ley.

URO , Ia realizacion de las acciones adelantadas, se observa que los controles.
implementados son efectivos y minimizan la materializacion del riesgo.




Falta de control y de seguimiento a la elaboracion de|
los pliegos o invitaciones publicas, por parte de|
quienes tienen la funcion de realizarlo, o excesival
confianza en los servidores que elaboran  estos|
documentos

AFILIACIONES E HISTORIAS LABORALES

idad de Incorporar, modificar o
eliminar datos de una Historia Laboral sobre
s0, Base de Cotizacion, semanas
cotizadas y violacién de la reserva, para
beneficiar a un tercero.

1. La Historia laboral sélo puede ser recuperada o ajustada por el funcionario especificamente  delegado|
para_el propésito, y los documentos soportes deben tener la respectiva revision del lider del proceso.
1.1. El aplicativo guarda el historial de auditoria (huella de auditoria) para fiar la  responsabilidad de|
quien realiza los cambios dentro de los reportes de HL.
1.2. La recuperacion, incorporacion de cotizaciones y demas informacién que alimenta la historia laboral,
debe estar soportada por documentos tales como Certificaciones existentes en los expedientes digitales que|
obran en la entidad, Planillas digitalizadas y certificados CETIL debidamente expedidos por los empleadores|
através del aplicativo del Ministerio de Hacienda.

3 La recuperaci6n y ajuste de Historia laboral tiene revision por pares.

2. Para evitar historias laborales incorrectas e ilegales, como consecuencia de posibles dadivas en el tramite,
se debera cada vez que se realice esta actividad efectuar un control previo sobre la informacion que
ingresa en el aplicativo, para ello debe existir una revision dual, y un visto bueno del lider del proceso, paral
evitar practicas fraudulenta, como evidencia se dejara registro de esta actividad.

3. El 0 los funcionarios encargados del cargue de la informacion, verificaran cada vez que se realice estal
actividad, la no existencia de ningdn tipo de confiicto de intereses en los funcionarios encargados del
proceso, de esta decision se o comunicaran al jefe inmediato con el fin de declararse impedidos para realizar|
la actividad, dejando como evidencia el registro de verificacion de no conflicto de interés o la comunicacion
de impedimento.

Han sido efectivos yal

que no  se ha
& | materiaizado este riesgo

De conformidad con el formato de monitoreo de riesgos de gestion y corrupcién del proceso
Afiiacién, Aportes e Historia Laboral /segundo cuatrimestre de 2022), se ajustaron 44 historias
laborales por procesos de consolidacién , las cuales se realizaron con base en las Certificaciones
CETIL expedidas por los empleadores para cada caso, planillas digitalizadas, certificaciones y
factores salariales de expedientes de cesantias , cuyo soportes obran en los diferentes expedientes
en el archivo de la aplicativo de historia laboral, los ajustes fueron

efectuados tnicamente por el funcionario autorizado para esta gestion

La OCI evidencia la realizacion de las acciones por medio del soporte suministrado con el
ajuste de las 44 historias laborales por procesos de consolidacion, se observa que los
controles implementados son efectivos y minimizan la materializacion del riesgo.

1. Falta de control de la informacion de la base de|
t0s

22, Excesva discrecionalidad del funcionario
encargado suministrar  informacin.
3.3, Sobomo

ATENCION AL USUARIO

13. Posibilidad de facilitamiento intencional para
beneficio de un tercero, de informacién interna
reservada de los afilados y pensionados

1. El funcionario responsable de dar la informacion, debera registrar en un cuadro control con los datos|
generales del solicitante y verificar que sea el duefio del derecho o sus beneficiarios, de todas las solicitudes
recibidas ya sea por via telefonica, virtual o presencial, para evitar dar informacion a terceros, como evidencia,
se dejara el respectivo cuadro control de solicitudes.
2. Unicamente se entregara informacion escrita a peticionarios, cuando medie solicitud y su respuesta sea|
mnzaua o firmada por la Jefatura de la Subdireccion, esta autorizacion o suscricion de la fima servira
del control,
5 Para eviar cualquier tipo de dadiva, se debera informar de forma visible, que cualquier tramite de|
informacion, no requiere de contraprestacion alguna, y se le indicara los medios por los cuales podra realizar
las diferentes peticiones, el cual servira de evidencia del control.

Han sido efectivos yal
ue no  se
materializado este riesgo

1,De conformidad con lo plasmado por el lider de proceso de Atencién al Usuario y al Cwudadann
en el formato de Monitoreo de Riesgos de Gestion y Corrupcion

controles han sido efectivos. Se han diligenciado las respectivas matrices con los datos
correspondientes

Al momento de entregar informacion a terceros se verifica la respectiva autorizacion en el sistema
ORFEO.
3,Todos los canales de atencién para la recepcion de peticiones, quejas y reclamos se encuentran
publicadas en la pagina web y cartas de trato digno. Los canales para a recepcion de informacion
se dan a conocer a los ciudadanos.

el de las matrices, a igual el envié del soporte del monitoreo de
riesgos o gestion y corrupcion correspondientes al segundo cuatrimestre, verificando que
los controles han sido efectivos, no se evidencia verificacion de la autorizacin en Orfeo, se
envia soporte de la publicacion en la pagina web de los canales de recepcion de informacin
que pueden uilzar los ciudadanos y el link del la carta de trato digno, se observa que los
controles implementados son efectivos y minimizan la materializacion del riesgo.

Inclusion de novedades que no correspondan a la|
realidad

TALENTO HUMANO

14. N6mina inadecuada, posibilidad de solicitar
o recibir cualquier dadiva a nombre propio o un
tercero, por parte de los funcionarios

encargados de elaborar la nomin
funcionarios, ingresando informacién errénea,
inexistente o adulterada, para el beneficio del
tercero

Se realiza la prenomina mediante la cual se verifica que las novedades se registren en forma correcta.

Han sm elecuvns )

que
materiaizado este nesgn

De conformidad con o registrado por el lider del proceso Gestion del Talento Humano en el formato
monitoreo de riesgos de gestion y corrupci6n, para el periodo mayo a agosto del presente afio, se
genevalon 24 nominas. Para todas las néminas se elabord la prenmina con el fin de minimizar el

La OCl evidencia a través de los soportes suministrados por la Unidad de Riesgo Operativo
. la realizacion de las acciones adelantadas. Se observa que los controles

implementados son efectivos y minimizan la materializacion del riesgo.

Omision del cumplimiento de los requisitos legales|
para la posesion

TALENTO HUMANO

15. Posesiones inadecuada, Posibilidad de
solicitar o recibir dadiva a nombre propio o un
tercero, por parte de los funcionarios
encargados de elaborar los actos
administrativos y tramites de posesiones,
ingresando informacion erronea, inexistente,
adulterada, o de forma extemporanea para el
beneficio de un tercero

Previo al tramite de posesion del aspirante, se realiza el analisis de su historia laboral con el propésito de|

Han sido efectivos yal

De conformidad con lo plasmado por el lider del proceso Gestion de Talento Humario en el formato

de monitoreo de riesgos de gestion y corrupcion, se establece que en el periodo monitoreado se
9 posesiones.

verificar el cumplimiento de los requisitos exigidos en las normas vigentes y de lo enel
Especifico de Funciones y Competencias laborales vigente

a no  se
materializado este riesgo

La OCl evidencia a traves de los soportes suministrados por la Unidad de Riesgo Operativo
URO . Ia realizacion de las acciones adelantadas. Se observa que los controles
implementados son efectivos y minimizan la materializacion del riesgo.

Acciones malintencionadas

TALENTO HUMANO

16. Inadecuada expedicion de certiicaciones
laborales , de pagos y descuentos. Posibilidad
de solcitar o recibir cualquier dada va a nombre
propio o un tercero, por parte de los

encargados de elaborar las certificaciones
laborales, de pagos y descuentos de los
empleados, ingresando informacion errénea,
inexistente o adulterada, para el beneficio de un
tercero.

Las certificaciones son elaboradas por un senvidor del Grupo Talento Humano y revisadas por un par, quien
verifica la informacion contenida en la historia laboral o en las nominas correspondientes

Han sido efectivos ya
que no se ha
materializado este riesgo

De conformidad con lo plasmado por el lider del proceso Gestion de Talento Humano en el formato
de monitoreo de riesgos de gestion y corupcion, se establece que en el periodo monitoreado
(segundo cuatrimestre) se_expidieron 225 certificaciones.

Se observd que se encuentran escaneadas y todas presentan revision dual.

No se requiere adicionar mas controles al riesgo.

La evidencia suministrada menciona un indicador de 22 certificaciones, las cuales no
corresponden con lo mencionado en las acciones adelantadas en el cuatrimestre (225
certificaciones),

1. Falta de soportes para el pago.
2. Concentracion de la funcion de pago en un solo|
funcionario.

PAGO DE PRESTACIONES ECONOMICAS-
TESORERIA

17. Posibilidad de Retener el pago de las
prestaciones econémicas y pagos en general
para obtener dadivas o favores ilegales o
antiéticos, sin considerar Ia fecha de registro en
Ia Tesoreria

1. El servidor verificara y radicara las cuentas que lleguen al Grupo de Tesoreria diariamente en un libro de
Excel, se deja_seguimiento con la informacin registrando el pago.

2. El funcionario y/o servidor publico que realice el pago e diferente al que lo radica.  deja com:
evidencia el Libro de Excel, con fecha de ingreso a tesoreria, No. obligacion presupuestal, No. orden de
pado. beneficiario del paqo. valor v fecha de pado.

Han sido efectivos ya
ue no se h:
materializado este riesgo

De conformidad con lo plasmado por los servidores del Grupo de Tesoreria en el formato de
monitoreo de riesgos de gestion y corrupcion, los controles y acciones establecidas en el mapa de
riesgos, se vienen realizando y son efectivos,

En el periodo MAYO -AGOSTO del 2022 se tramitaron 488 Grdenes de pago.

La OCI evidencia a través de los soportes suministrados por la Unidad de Riesgo Operativo
URO, la realizacion de las acciones adelantadas, se observa que los controles
implementados son efectivos y minimizan la materializacion del riesgo.

1. Acceso no autorizado ala informacion con fines de|
adulteracién o uso indebido, para propositos|
personales.

TECNOLOGIA

18, ACCESO NO AUTORIZADO
Uso de privilegios de acceso y administracion
de activos de hardware, software, datos y
servicios de T en general, para desviar la
gestion de lo pablico hacia un beneficio
particular o de un tercero.

1. El jefe La Oficina Asesora de Planeacion y Sistemas, verifica una vez por afio, que en la documentacion
de contratacién de cada ingeniero del proceso de Gestion Tecnologica, exista como documento fisico)
firmado, ... (ver complemento mapa riesgo tecnologi:

1.1. Los ingenieros del proceso de Gestion Tecnologica, aplican en todo momento las politicas de Ti, en laj
version vigente.

2. Los ingenieros del proceso de Gestion Tecnolégica, de acuerdo con el alcance de sus funciones y|
privilegios, atienden solicitudes documentadas mediante correo electrénico, mesa de ayuda o documento|
formal escrito (memorando), ...(ver complemento mapa riesgo tecnologia).

2.1. Los ingenieros del proceso de Gestion Tecnoldgica, interiorizan y ponen en practica los principios dell
codigo de integridad de la funcion pablica, adoptados y socializados por FONPRECON.

1.2. El ingeniero a cargo de la gestion de copias de seguridad, realiza copias de seguridad, de acuerdo con
el procedimiento _denominado GENERACION Y RESTAURACION DE COPIAS DE SEGURIDAD,|
POLITICAS DE TI, CIRCULAR 2019200000044 de 08-04-2019, ..(ver complemento mapa riesgo|
tecnologia).

3. La Oficina Asesora de Planeacion y Sistemas, elabora estudios de mercado y estudios previos para la|
adqms\c\un de bienes y senvicios de teciologia y su posterior seguimiento, ... (ver complemento mapa riesgo|

4 Tecnulug\a aplica en todo momento las politicas de TI, en la version vigente . 41. El ingeniero a cargo de|
Ia gestion de copias de seguridad las realiza de acuerdo con el procedimiento denominado GENERACION Y
RESTAURACION DE COPIAS DE SEGURIDAD , POLITICAS DE T circular 201920000044

acuerdo de confidencialidad

1.1. Los ingenieros del proceso de gestion tecnologica, manifiestan conocer y aplicar las politicas de
Tl v5, que se encuentran disponibles en la unidad de red compartida de Calidad, publicada en el
sitio web en el enlace:

cursos_user//[POLITIC/ DS

Han sido efectivos ya
ha

ACIDADY20DE9%20L AUZ0INFORMACIONS%205 pdf

1.2 Se realizo prueba de restauracion de las copias o backup automaticas realizadas, consistente
en copia de archivos de disco y cinta al servidor FDORESPALDOS.

2.5 gsignaron credenciales de acceso a servicios tecnol6gicos y sistemas de informacion en
recibidos a través de correo electronico y mesa de ayuda.

2.1 Efectivamente en las labores cotidianas, los ingenieros del proceso de Gestion Tecnologica,
interiorizan y ponen en practica los principios del codigo de integridad de la funcion publica,
adoptados y socializados por FONPRECON.

3.LaOPS elaboré el estudio de mercado y estudios previos requeridos para la contratacion de
los siguientes bienes y servicios de tecnologia:

- Continuidad del servicio de conectividad mediante la solicitud de mod\ﬁcac\un dela0.C 82334 de
2021, la cual fue adicionada del 18 de julio al 31 de octubre de

- Mediante Ia IPMC 011 de 2022 se efectud la contratacion de Ia carga de refrigerante ecolégico

La OCl evidencia que los controles son efectivos y las acciones asociadas al control se estan
realizando de conformidad con lo registrado en el mapa de riesgos del proceso a través de
los soportes suministrados por la Unidad de Riesgo Operativo URO,




