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La Oficina de Control Interno del Fondo de Prevision Social del Congreso de la
Republica en cumplimiento de lo establecido en la Circular 041 de 2007, expedida
por la Superintendencia Financiera de Colombia la cual modifica el capitulo XXIII
de la Circular Externa 100 de 1995 Basica, Contable y Financiera, “Reglas
relativas a la administracion del riesgo operativo”, presenta el Informe de
seguimiento y evaluacion a las actividades realizadas por la Unidad de Riesgo
Operativo URO y a la implementacion y desarrollo del Sistema de Administracion
del Riesgo Operativo — SARO, seguimiento a las acciones realizadas durante el
periodo comprendido entre el 1° de enero a 30 de junio de 2022.

1. ETAPAS DE LA ADMINISTRACION DEL RIESGO
1.1. IDENTIFICACION

La Unidad de Riesgo Operativo — URO, en coordinacién con los lideres de proceso
han actualizado en forma permanente los riesgos por proceso. La evidencia de lo
anterior son los mapas de riesgo por proceso debidamente aprobados y
formalizados en el Sistema de Gestién de Calidad implementado en la Entidad.
Durante el primer semestre de 2022, se identificaron un total de 95 riesgos de
gestién discriminados por proceso asi:

Tabla 1 - Riesgos de gestion

No. DE RIESGOS A 30

PROCESO DE JUNIO DE 2022

Talento humano
Direccionamiento Estratégico Institucional
Control Interno a la gestiéon
Gestién Tecnolégica
Reconocimiento de Prestaciones Econdmicas
Afiliacion, Aportes e Historia Laboral
Calidad
Gestion Juridica
Gestién de Bienes y Servicios
Gestion Integral de Cartera
Gestion Contable
Archivo y Correspondencia
Atencién al Usuario
Pago de Prestaciones Econémicas
Gestion de conocimiento
Subdireccion Administrativa y Financiera
Seguridad de la Informacién — Seg. Digital
Total
Fuente: Unidad de Riesgo Operativo - URO
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Para el presente informe se verific6 que cada proceso cuenta con su respectivo
mapa de riesgos, con el nimero total de riesgos indicado en la tabla anterior. En
la red de la Entidad sitio “Sistema de Gestion de Calidad carpeta URO”, se
encuentran fijados los mapas de riesgos de cada uno de los procesos, los cuales
estan siendo objeto de ajuste y actualizacién constante por parte de la URO.

Adicionalmente se dispone del mapa de riesgos institucional integrado de
corrupcion del 10 de marzo de 2020, version 11, donde se incluye incluyen los
riesgos residuales ubicados en zonas de riesgo moderada y alta.

1.2. MEDICION

Para la medicién de los riesgos, la URO adopt6 la metodologia establecida por el
Departamento Administrativo de la Funcién Publica en la Guia para la
Administracion del Riesgo Version 5 en su Manual del Sistema de Gestion de
Administracion de Riesgos y la Politica de Administracion del Riesgo mediante el
Acta N° 2 del Comité Institucional de Coordinacion de Control Interno, con fecha
del 28 de junio de 2021, adicionalmente en sesion del 29 de junio de 2022 en el
marco del Comité de Riesgo se expuso que con la Guia para la Administracion del
Riesgo version 5, las evaluaciones de los controles presentan cambios dentro de
los mapas de riesgo, ya que solo los controles correctivos permiten el movimiento
del eje de impacto, para lo cual se aprobé el peso de los controles, tanto por disefio
como por eficiencia.

Con respecto a lo mencionado anteriormente, es pertinente sefalar, que, a la
fecha del presente informe, se han valorado con la metodologia de la version 5 de
la guia del DAFP los siguientes mapas de riesgo por proceso: Direccionamiento
Estratégico, Calidad y Gestion Contable.

1.3. CONTROL

Se observa que, una vez identificados los riesgos tanto por los lideres de los
procesos como por el equipo de Control Interno en sus auditorias, se efectia su
medicién obteniendo el riesgo inherente.

1.3.1. Riesgo Inherente

El riesgo inherente es el riesgo al que se enfrenta FONPRECON en ausencia de
acciones por parte de la Direccién para modificar su probabilidad o impacto.
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Como consecuencia de la medicion del control, se registran los riesgos como se
detalla a continuacion y se adjunta la matriz del perfil del riesgo inherente que se
aplico para la medicién y valoracion:

Tabla 2 - Riesgo Inherente

Zona de riesgo No. De riesgos Porcentaje %
Baja 6 6,3%
Moderada 45 47,4%
Alta 28 29,4%
Extrema 16 16,8%
TOTAL 95 100%

Fuente: Unidad de Riesgo Operativo - URO

A continuacion, se muestra la grafica de perfil de riesgo inherente con las
correspondientes zonas de riesgo, antes de la aplicacién de controles:

llustracién 1 - Perfil de riesgo inherente

PROBABILIDAD

5. CASI SEGURO

4. PROBABLE 28

3. POSIBLE 22 23

2. IMPROBABLE 6

1. RARA VEZ

1. INSIGNIFICANTE 2. MENOR 3. MODERADO 4. MAYOR 5. CATASTROFICO
IMPACTO

Extremo
Alto
Moderado

Bajo

Fuente: Unidad de Riesgo Operativo - URO

Es importante aclarar que los mapas de Riesgo hasta 2021 no estaban formulados
dentro de la plantilla de Excel utilizada para este fin, lo cual no permitia realiza el
calculo impacto por probabilidad por esta razdn se plasman en las zonas de calor
gue se encuentran, mas no en los cuadrantes exactos del mapa 5x5.
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1.3.2. Riesgo residual
Una vez establecido el riesgo inherente, la Unidad de Riesgo Operativo aplica la
metodologia para calcular el riesgo residual, entendiendo este como el nivel
resultante del riesgo después de aplicar los controles.

Posteriormente se efectud la confrontacion con los controles que se encuentran
detallados en los diferentes mapas de riesgos, para obtener el riesgo residual asi:

Tabla 3 - Riesgo residual

Zona de riesgo No. De riesgos Porcentaje %
Baja 28 29,4%
Moderada 33 34,7%
Alta 21 22,3%
Extrema 13 13,6%
TOTAL 95 100%

Fuente: Unidad de Riesgo Operativo - URO

Una vez realizado el analisis y evaluacion de los controles para la mitigacion de
los riesgos, la URO procede a la elaboracion del mapa de riesgo residual (después
de la aplicacion de los controles). A continuacion, se muestra la gréfica de perfil
de riesgo residual con las correspondientes zonas de riesgo, posterior de la

aplicacion de controles:
llustracién 2 - Perfil del riesgo residual

PROBABILIDAD

5. CASI SEGURO

4. PROBABLE 21

3. POSIBLE 7 26

2. IMPROBABLE 28

1. RARA VEZ

1. INSIGNIFICANTE 2. MENOR 3. MODERADO 4. MAYOR 5. CATASTROFICO
IMPACTO

P <o

Alto

Moderado

Bajo

Fuente: Unidad de Riesgo Operativo - URO
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En comparacion con el periodo anterior dentro de la matriz de evaluacion de
riesgos residuales, se observa que se presenta un aumento de los riesgos en zona
de riesgo moderada de 25 riesgos para el segundo semestre de 2021 a 33 para
el primer periodo de 2022, una disminucion de 22 riesgos a 21 para los mismos
periodos ubicados en la zona de riesgo alta y un aumento de los riesgos en zona
extrema de O para primer semestre 2021 a 13 en zona extrema en el primer
semestre de 2022.

1.4. MONITOREO

Como actividad de monitoreo, la Unidad de Riesgo Operativo requiere a los lideres
de proceso para que manifiesten en el formato destinado a ese reporte, sobre la
efectividad de los controles establecidos para cada riesgo identificado en los
mapas; este requerimiento se realiza de forma mensual para los riesgos que estan
en nivel alto, bimensual para los riesgos de nivel moderado y trimestral para el
nivel bajo, de este monitoreo se dejan los formatos debidamente diligenciados en
el archivo de la Unidad.

La evidencia de la anterior actividad es el diligenciamiento y remision a la Unidad
de Riesgo Operativo — URO, via correo electrénico o en fisico, el formato
denominado “Formato monitoreo riesgos de gestion y corrupcion FO4-PRO-GAF-
014", teniendo en cuenta la periodicidad registrada en la Politica de Administracion
de Riesgos vigente.

Asimismo, cuando se detecta la materializacion de un riesgo los lideres del
proceso cuentan con el formato FO1-MNL-SARO-001 denominado “Registro de
Materializacion de Riesgos Operativos”, el cual debe ser diligenciado para remitirlo
a la URO y comenzar su tratamiento correspondiente.

En caso de no presentarse eventos de materializacion, los lideres de procesos
remiten durante los primeros cinco dias hébiles de cada mes el formato
denominado “Reporte a la Unidad de Riesgo Operativo FO1-PRO-GAF-014",
mediante el cual se deja constancia de que no se present6 ninguna materializacion
en el mes inmediatamente anterior.

Adicionalmente, la URO solicita a todos los funcionarios de la Entidad enviar
semanalmente un reporte en linea, informando si en su proceso se han
materializado o no riesgos, con el objeto de evaluarlos junto con el lider del



FONPRECON &m}: El futuro

Pens:ones y Cesantias

es de todos

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccién Social

proceso e iniciar el tratamiento correspondiente para la inclusién o no en el mapa
de cada proceso. Por lo tanto, se estan realizando 2 reportes, uno escrito en forma
mensual, bimensual y trimestral y el reporte en linea cada semana.

Igualmente, desde la Oficina de Control Interno se realiza tres seguimientos en
cada vigencia cada cuatro meses a los mapas de riesgos de corrupcion de la
Entidad, comunicando el informe correspondiente a la Direccién General. En estos
informes realizados se incluyen observaciones relacionadas con cambio o
modificacion de controles, causas y/o actividades en procura de minimizar la
materializacion de los riesgos.

2. ELEMENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
OPERATIVO

2.1. POLITICAS

Son los lineamientos generales que deben aplicarse a cada una de las etapas y
elementos del SARO con el fin de lograr un 6ptimo funcionamiento del Sistema y
con el objetivo de “orientar la toma de decisiones respecto del tratamiento de los
riesgos tanto de gestion como de corrupcion, y minimizar sus efectos al interior de
FONPRECON”, lineamientos que se encuentran detallados en el documento
Politica de Administracion del Riesgo version 5 del 28 de junio de 2021 aprobados
por el Comité de Coordinacién del Sistema de Control Interno, mediante Acta No.
02 de la misma fecha.

2.1.1. Politica de tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacion de
los diferentes riesgos, a la hora de evaluar las opciones existentes en materia de
tratamiento de riesgo. Cada vez que se desarrollen las etapas de identificacion,
medicién y evaluacion del riesgo inherente, aplicacion, evaluacion y monitoreo de
controles para disminuir el riesgo dando como resultado el riesgo residual este
sera aceptado en la Zona de Riesgo Baja. El riesgo residual que es aceptado,
segun la politica, igualmente ser& objeto de un seguimiento continuo del riesgo;
se resalta que ningun riesgo relacionado a un posible acto de corrupcion podra
ser aceptado.

A partir de la Zona de Riesgo Moderada se toman las respectivas acciones
preventivas para evitar que el riesgo se materialice. Para las diferentes zonas de
riesgos se debe evitar el riesgo, reducirlo, compartirlo o transferirlo asi:
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e Aceptar el riesgo: La aceptacion del riesgo puede ser una opcion viable
en la entidad, para los riesgos bajos, no se adopta ninguna medida que
afecte la probabilidad o el impacto del riesgo.

e Reducir el riesgo: Los riesgos en este nivel deben ser administrados
mediante el disefio de controles, de modo que el riesgo residual se pueda
reevaluar como algo aceptable para la Entidad. La reduccion del riesgo es
el método més sencillo para superar las debilidades antes de aplicar
medidas mas costosas y dificiles. Se consigue mediante la optimizacion de
los procedimientos y la implementacion de los controles.

e Compartir o transferir el riesgo: Reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones, como en el caso de los contratos
de seguros o a través de otros medios que permite distribuir una porcion
del riesgo con otra entidad, como en los contratos a riesgo compartido.

e Evitar el riesgo: Tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar, se logra
cuando al interior de los procesos se generan cambios sustanciales por
mejoramiento, redisefio o eliminacion, resultado de unos adecuados
controles y acciones emprendidas.

2.2. PROCEDIMIENTOS

El procedimiento para la administracion del Sistema de Riesgo Operativo fue
actualizado el 25 de agosto de 2020 por modificar el cddigo del formato de
monitoreo de riesgos de gestion y corrupcion FO4-PRO-GAF-014. Asimismo, es
pertinente sefalar que el documento cuenta con la siguiente base normativa:
Circular basica contable y financiera, CE 100 de 1995 -capitulo XXIlI
Superintendencia Financiera de Colombia; Circular 48 de 2006 de la
Superintendencia Financiera de Colombia; Circular 041 de 2007,
Superintendencia Financiera de Colombia; Norma Técnica Colombiana ISO
31000:2018 Gestion Del Riesgo; Decreto 1499 de 2017, por el cual modifica el
Decreto 1083 de 2015, en lo relacionado con el Sistema de Gestion — MIPG; y la
Guia para la Administracion del Riesgo del Departamento Administrativo de la
Funcion Version 4 de octubre de 2018.

2.3. INFORMACION DOCUMENTADA

La Entidad cuenta con los siguientes documentos que reposan en el archivo de la
Unidad de Riesgo Operativo y formalizados en el Sistema de Gestién de Calidad:
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¢ Manual del Sistema de Gestién de Administracién de Riesgos MNL-SARO-
001, Version 8 del 28 de junio de 2021

e Politica Administracion de Riesgos POL-DEI-002 , version 5 del 28 de junio
de 2021

e Procedimiento para la Administracion del Sistema de Riesgo Operativo
PRO-GAF-014 fue actualizado a la version 9 del 25 de agosto de 2020

e Mapas de Riesgos por procesos

e Mapa de riesgos de corrupcion version 12 del 13 de noviembre de 2021

3. ESTRUCTURA ORGANIZACIONAL

La estructura organizacional del Fondo de Previsién Social del Congreso de la
Republica se encuentra definida en el Decreto Nacional 3992 de 2008, que derogo
el Decreto 2508 del 1° de noviembre de 1989.

La Unidad de Riesgo Operativo fue actualizada mediante Resoluciéon 0691 del 26
de noviembre de 2021, a cargo de un profesional especializado bajo la direccion
del Director General de la Entidad. Sin embargo, es de anotar que el tema de
Administracion del Riesgo involucra a toda la organizacion desde el Consejo
Directivo, la Direccion General, los lideres de todos los procesos con los
integrantes de sus grupos de trabajo, la revisoria fiscal y Control Interno.

4. REGISTRO DE EVENTOS DE RIESGO OPERATIVO

Durante el primer semestre de 2022, la URO recibi6é de los responsables de los
procesos, cuatro (4) eventos de riesgo materializado asi:

Tabla 4 - Riesgos materializados por proceso

N° de riesgos

Proceso -
materializados

GESTION TECNOLOGICA 1

GESTION JURIDICA 1

UNIDAD DE RIESGO
ADMINISTRATIVO
Total
Fuente: Unidad de Riesgo Operativo - URO

2

Para los eventos materializados se analizan sus causas y consecuencias como
también las posibles soluciones y recomendaciones y se elaboran las acciones
correctivas y de prevencion para evitar que se vuelvan a presentar.
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A continuacion, se presenta el tratamiento efectuado por la Unidad de Riesgo
Operativo a la materializacion presentada:

Tabla 5 - Riesgos Materializados y su tratamiento

Ccomo: correo, sitio web,

Proceso Riesgo materializado Accién correctiva
Programacion de una visita
técnica en sitio por parte de ETB

Indisponibilidad de acceso a para revision del canal principal.
servicios tecnoldgicos que de una visita técnica en sitio por

GESTION requieren internet tales parte de ETB para revision del

canal principal.

TECNOLOGICA certificado en linea, SIIF, 2. Revisar el mapa de riesgos de

entre otros por calidad en gestion tecnoldgica en relacién a
servicio de internet. este caso para incluir causas y

controles a un riesgo existente o

plantear un nuevo riesgo.

Se materializa el riesgo de

GESTION extemporaneidad; consiste 1 Revision del buzén electrénico
JURIDICA en el vencimiento de los '
términos para contestar.
UNIDAD DE | plcatle a a
RIESGO P

Entidad por parte de la SFC
Circular 025 de 2020
Desconocimiento de la

UNIDAD DE Circular 018 de 2021 de la
RIESGO SFC que solicita un plan de
ADMINISTRATIVO | trabajo en los siguientes tres
meses a su expedicion.
Fuente: Unidad de Riesgo Operativo - URO

ADMINISTRATIVO 1. Presentar ante el consejo la
actualizacién del Manual SARO
incluyendo las Circulares 018 de

2021 y 025 de 2020 de la SFC.

5. CONCLUSIONES

En el mes de abril de 2022 la Oficina de Control Interno realizo una auditoria de
seguimiento y evaluacion a las actividades realizadas por la Unidad de Riesgo
Operativo — URO y la implementacién y desarrollo del Sistema de Administracion
del Riesgo Operativo - SARO en el que se generaron (4) cuatro observaciones la
cuales fueron:

e Observacion No. 01 - Incumplimiento del Procedimiento para la
Administracion del Riesgo Operativo (SARO) por Procesos y de las
funciones de la Unidad de Riesgo Operativo contempladas dentro del
Manual del Sistema de Gestion de Administracion de Riesgos

e Observacion No. 02 — Formato en actividad errbneamente documentado
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e Observacion No. 03 — Incumplimiento Circular Externa 025 de 2020 de SFC
y punto 11.1 del Manual del Sistema de Gestidon de Administracion de
Riesgos de FONPRECON

e Observacion No. 04 — Incumplimiento al numeral 12.1 del Manual del
Sistema de Gestién de Administracion De Riesgos

Adicionalmente, se realizaron (6) recomendaciones que fueron:

e Recomendacion No. 01 Actualizacion de las Politicas del Sistema de
Administracion de Riesgo Operativo — SARO

e Recomendacion No. 02— Actualizacion del Procedimiento para la
Administraciéon del Riesgo Operativo (SARO) por Procesos

e Recomendacion No. 03 — Formato de registro de materializacion de riesgos

e Recomendacion No. 04 — Ajuste Manual SARO

¢ Recomendacion No. 05 — Ajuste referencia normativa

e Recomendacion No. 06 — Documentaciéon de Actividades del aplicativo de
riesgos

Para las observaciones generadas dentro del Informe definitivo de auditoria se
suscribi6 con la Oficina de Control Interno el correspondiente Plan de
Mejoramiento con fecha 21 de junio de 2022.

Para el primer semestre y dentro del seguimiento y evaluacion realizado por la
Oficina de Control Interno a las actividades realizadas por la Unidad de Riesgo
Operativo URO y a la implementacion y desarrollo del Sistema de Administracion
del Riesgo Operativo SARO, se identificaron las siguientes fortalezas y
oportunidades de mejora:

FORTALEZAS

e La Unidad de Riesgo Operativo - URO realiza un trabajo mancomunado
con los procesos, para la actualizacién constante de los mapas de riesgo y
el ajuste continuo de los controles.

e Se viene realizando un trabajo de implementacion del Capitulo XXIlI de la
Circular Externa 025 de 2020 y la Circular 018 de 2021, actualizando las
reglas relativas a la gestion del riesgo operacional que deben realizar las
entidades vigiladas con el fin de elevar sus niveles a los estandares y
mejores practicas internacionales.



FONPRECON &m}: El futuro

Pens:ones y Cesantias

es de todos

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccién Social

e La Entidad actualizé el Manual SARO vy la Politica de Administracion del
Riesgo en concordancia con los parametros sefalados por la Guia para la
administracion del riesgo version 5 del Departamento Administrativo de la
Funcion Publica, por medio del Acta No 2 del Comité Institucional de
Coordinacion de Control Interno se aprobd, el dia 28 de junio de 2021.

OPORTUNIDADES DE MEJORA

e Los mapas de Riesgo hasta 2021 no estaban formulados dentro de la
plantilla de Excel utilizada para este fin, lo cual no permitia realiza el célculo
impacto de forma adecuada.

e Através de los ejercicios auditores, se ha observado que algunos controles
gue se encuentran incluidos en los diferentes mapas de riesgo deben ser
analizados para incluirse en el desarrollo de los procedimientos de cada
proceso ya que podrian no estar garantizandose su adecuada ejecucion.
Por tanto, se observa falta de articulacion entre los lideres de los procesos,
el area encargada de Calidad y la Unidad de Riesgo Operativo para la
integracion de los controles identificados en las actividades de los
procedimientos.

e Dentro de las auditorias internas realizadas se evidenciaron
incumplimientos y/o desviaciones del proceso que pueden ser tipificados
como posibles materializaciones de riesgo, que no han sido objeto de
tratamiento por parte de la URO.

e Dentro de la Politica de Administracion de Riesgos y el “Procedimiento para
la Administracion del Sistema de Riesgo Operativo PRO-GAF-014" se
observé que existen apartes dentro de los mismos dénde aun se sefiala la
anterior version de la guia de riesgos del Departamento Administrativo de
la Funcién Publica, por tanto, refleja que la metodologia de riesgos de la
Entidad no ha sido actualizada correctamente a la version mas reciente de
la guia.

e Se debe actualizar el Procedimiento para la Administraciéon del Riesgo —
SARO, incluyendo los cambios aplicados a las evaluaciones de los
controles y cambios dentro de los mapas de riesgo, aprobada segun Acta
01 del 29 de junio de 2022 en el marco del Comité de Riesgo.



