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PROCESO

META PERIODO AVANCE LOGRO PERIODO EVIDENCIA DE CUMPLIMIENTO ARCHIVO

4

Formular, ejecutar y evaluar el Sistema 

de Gestión y mejora continua de la 

seguridad digital y la ciberseguridad 

11,1100%

4,1
Optimizar el sistema de seguridad de la 

Información
2,7775%

 - 4.1.1 - 
Ejecutar y monitorear el sistema general de 

seguridad de la información -  SGSI ,
2,7775% GT

OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/01/2024 31/12/2024

Actividades 

ejecutadas/Actividades 

Programadas * 100

0,6944% 0,6944% 100,0000%

Tarea 2
Aplicar estrategia de capacitación y sensibilización en 

seguridad, privacidad y ciberseguridad
0,4630% GT

OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,1158% 0,1158% 100,0000%

(04/07/2024) * Se prepara temática en power point  

relacionada con ataques de ingenieríoa social

* Se convocan a funcionarios y contratistas para 

capacitación en la temática de manera virtual

* Se recoge registro de asistencia y prueba de 

apropiación de los conocimientos impartidos

_20240704_1._evidencia_ii_trimestre_2024_seg_y_cibe

rseg_1.pdf

Tarea 2

Alimentar las métricas del SGSI con relación a 

ciberseguridad, haciendo uso del formato F.0000-164 

Formato 408 y transmitir a la Super Intendencia 

Financiera en cumplimiento de la circular externa 033 

de 220

0,4630% GT
OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,1158% 0,1158% 100,0000%

(16/07/2024) Se realizaron las transmisiones a la SFC 

de acuerdo al cronograma y los tiempos establecidos. 

Se anexa formato 408 en pdf.

_20240716_trimestre_2_2024-__f.0000-

164_formato_408_-

_fuente_de_datos_y_responsables_1.pdf

Tarea 2

Revisar y avanzar en las oportunidades de mejora 

identificadas para los componentes del SGSI en 

relación con la norma actualizada ISO 27001:2022

0,4630% GT
OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,1158% 0,1158% 100,0000%

(05/07/2024) * Se proyectó la nueva versión 7 de las 

políticas de seguridad y privacidad de la información, 

se remitió para revisión de áreas jurídica y 

administrativa.

Se remite a la dependencia de Calidad para 

actualización de la versión, firmas correspondientes y 

formalización en la nube.

_20240705_evidencia_cumplimiento_politica_segurida

d_v7_1.pdf

Tarea 2

Mantener vigentes, operativos y actualizados los 

controles automatizados para seguridad y 

ciberseguridad: antivirus de estaciones de trabajo, 

solución de seguridad de borde UTM (antivirus, IPS, 

APT, anti spam, detección de botnet, reglas de 

firewall, control de aplicaciones, geolocalización, 

reputable ennable defense, licenciamiento), 

inactivación de usuarios por vencimiento de 

contraseña o fecha de vigencia.

0,4630% GT
OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,1158% 0,1158% 100,0000%

(05/07/2024) Se revisa y se observa que todos los 

controles se encuentran activos y actualizados. Se 

anexa captura de pantalla del análisis de los controles.

_20240705_revisión_y_control_de_aplicaciones_y_ope

raciones_automatizadas_para_seguridad_y_cibersegur

idad_1.pdf

Tarea 2
Realizar análisis de vulnerabilidades de plataforma 

tecnológica y aplicaciones web
0,4630% GT

OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,1158% 0,1158% 100,0000%

(05/07/2024) Se revisa y gestiona la postura de 

ciberseguridad para aplicaciones web, desde la 

plataforma Security ScoreCard, con lo cual, se escalan 

vulnerabilidades de impacto bajo para remediación en 

el sitio web desde al alcance del proveedor micro 

sitios.

_20240705_evidencia_reporte_vulnerabilidades_1.pdf

Tarea 2

Llevar a cabo la activación, cambio o inactivación de 

control de acceso a los servicios de tecnología, según 

solicitudes recibidas y reportes de terminación de 

vinculo

0,4625% GT
OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,1156% 0,1156% 100,0000%

(05/07/2024) Se atienden las solicitudes relacionadas 

con acceso a servicios tecnológicos.
_20240705_evidencia_controles_de_acceso_1.pdf

9

Fortalecer el Sistema integral de gestión 

en la entidad con base en la gestión de las 

TICS.

11,1200%

9,1

Fortalecer la ejecución del Sistema de Gestión 

de Seguridad de la Información SGSI de 

FONPRECON

2,7800%

 - 9.1.1 - 
Ejecutar el Plan Estratégico de Tecnologías de la 

Información - PETI 
2,7800% GT

OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/01/2024 31/12/2024

Actividades 

ejecutadas/Actividades 

Programadas * 100

0,6950% 0,6950% 100,0000%

Tarea 2

Estructuración de estudios previos para contratación 

de proyectos y servicios tecnológicos de acuerdo con 

lo aprobado en el comité anual de adquisiciones 

programados para el trimestre 

0,9266% GT
OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,2316% 0,2316% 100,0000%

(16/07/2024) Se realizó la solicitud de inicio de la 

contratación del proyecto de inversión de la presente 

vigencia, mediante memorando 2024-220-001778-3. 

con la COMPAÑIA COLOMBIANA DE SERVICIOS DE 

VALOR AGREGADO Y TELEMÁTICOS COLVATEL S.A. 

E.S.P.

_20240716_solicitud_de_contratación_y_estudios_pre

vios_1.pdf

Tarea 2

Poner en marcha las soluciones contratadas durante 

el trimestre  y hacer evaluación y seguimiento a su 

funcionamiento

0,9266% GT
OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,2316% 0,2316% 100,0000%

(17/07/2024) Se pusieron en marcha las soluciones 

contratadas durante el trimestre. en el mes de junio, se 

realizó la gestión para la contratación de alquiler de 20 

equipos de cómputo  con vigencia 17-11-2024 al 

16/11/2026.  Se anexan soportes del proceso y envío a 

Minsalud, en espera de aprobación para comprometer 

vigencias futuras con recursos Nación.

_20240717_soportes_ii_trimestre_soluciones_contrata

das___1.pdf

Tarea 2
Evaluación del cumplimiento  del PETI y realizar 

ajustes si es necesario.
0,9269% GT

OFICINA ASESORA DE PLANEACIÓN Y 

SISTEMAS
01/04/2024 30/06/2024 0,2317% 0,2317% 100,0000%

(16/07/2024) Se realizó el ajuste al Plan estratégico de 

Tecnologías de la Información vigencia 2024-2026, 

actualizando el catálogo de proyectos y adicionando 

proyecto relacionado con gestión de datos. Se anexa 

plan debidamente actualizado y firmado Vs 04.

_20240716_plan_estratégico_de_tecnologías_de_la_inf

ormación_vigencia_2024-2026_vs_04_1.pdf

PROCESO

META PERIODO AVANCE LOGRO PERIODO EVIDENCIA DE CUMPLIMIENTO ARCHIVO

7

Fortalecer el Sistema integral de gestión 

del riesgo, alineándolo con las directrices 

del gobierno nacional y Fortalecer los 

roles de las líneas de defensa

11,1100%

7,1 Fortalecer el sistema de Gestión del Riesgo 2,7775%

 - 7.1.1 - 

Fortalecimiento del Sistema Integral de 

Administración de Riesgos- SIAR a partir de 

estrategias que permitan la madurez y dinamización 

del mismo y promuevan  la adherencia de los actores 

intervinientes en los procesos.

2,7775% URO UNIDAD DE RIESGO OPERATIVO 01/01/2024 31/12/2024

Actividades 

ejecutadas/Actividades 

Programadas * 100

0,6944% 0,6944% 100,0000%

Tarea 2 Consolidar el mapa de riesgo fiscal (segunda entrega) 0,9257% URO UNIDAD DE RIESGO OPERATIVO 01/04/2024 30/06/2024 0,2314% 0,2314% 100,0000%

(05/07/2024) Contiene evidencias de la identificación 

de riesgos, puntos de riesgo fiscal por procesos  y 

plantilla inicial de mapa de riesgo fiscal de la entidad.

_20240705_evidencia_siapoas_rgo_fiscal_junio2024_c

ompressed_1.pdf

Tarea 2

Alineación y actualización del Marco de Apetito al 

Riesgo con el Plan Nacional de Desarrollo, los planes 

sectoriales y la nueva calificación del FURAG- 2022

0,9257% URO UNIDAD DE RIESGO OPERATIVO 01/04/2024 30/06/2024 0,2314% 0,2314% 100,0000%

(21/06/2024) Se ingresa archivo con el marco de 

apetito al riesgo MAR alineado con el PND y el Plan 

Sectorial del Min Salud y Seguridad Social

_20240621_marco_de_apetito_al_riesgo_sfc_2.pdf

Tarea 2
Consolidación y actualización del mapa de riesgo de 

corrupción con base en la evaluación de controles
0,9260% URO UNIDAD DE RIESGO OPERATIVO 01/04/2024 30/06/2024 0,2315% 0,2315% 100,0000%

(05/07/2024) Contiene soportes de sesión de 

actualización y capacitación del mapa de riesgos de 

corrupción del proceso de contratación de la 

Subdirección Adm. y Financiera.

_20240705_evidencia_rgo_corrupcion_jun2024_compr

essed__1__1.pdf

UNIDAD DE RIESGO OPERATIVO

NÚMERO DE 

ESQUEMA
PERIODO

OBJETIVO  /  ACTIVIDAD  / TAREA / 

SUBTAREA
PESO % PROCESO SGC RESPONSABLE INICIO PREVISTO FIN PREVISTO INDICADOR

PROGRAMACIÓN DE METAS PARA EL PERIODO SEGUIMIENTO

GESTIÓN TECNOLÓGICA

NÚMERO DE 

ESQUEMA
PERIODO

OBJETIVO  /  ACTIVIDAD  / TAREA / 

SUBTAREA
PESO % PROCESO SGC RESPONSABLE INICIO PREVISTO FIN PREVISTO INDICADOR

PROGRAMACIÓN DE METAS PARA EL PERIODO SEGUIMIENTO

FONDO DE PREVISIÓN SOCIAL DEL CONGRESO DE LA REPÚBLICA

FORMULACIÓN Y SEGUIMIENTO A LOS PLANES OPERATIVOS ANUALES - II TRIMESTRE 2024


