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FORMULACION Y SEGUIMIENTO A LOS PLANES OPERATIVOS ANUALES - IV TRIMESTRE 2023 Fecha de aprobacién
23/07/2020
PROCESO OFICINA ASESORA DE PLANEACION Y SISTEMAS
" PROGRAMACION DE METAS PARA EL PERIODO SEGUIMIENTO
NUMERO DE OBIJETIVO / ACTIVIDAD /TAREA /
PERIODO PESO % PROCESO SGC | RESPONSABLE INDICADOR LOGRO
ESQUEMA SUBTAREA AVANCE EVIDENCIA DE CUMPLIMIENTO ARCHIVO
PERIODO
Consolidar la Gestién del Conocimiento y
la Innovacién en grupos de trabajo sobre
3 ' & i 14,2000%
la preservacién del conocimiento de los
procesos de la Entidad.
Integrar y preservar el conocimiento de los
31 B B 2,8400%
procesos
Inf
Impulsar acciones encaminadas a sensibilizar a la OFICINA ASESORA resen’:ﬁ:"o:;sn form
-3.11- Entidad, en la politica Gestién de la informacion 0,4734% DEI DEPLANEACIONY | 01/01/2023 EEZEE R 0,1184% 0,1184% 100%
estadistica. SISTEMAS L
entrega de informes trimestrales, de las estadisticas del OFICINA ASESORA (12/02/2024) Se realizs la consolidacion de las estadisticas a diciembre 2023, y se dejan a dispor 20240212 _estadisticas_a_31-12-
Tarea 4 & g 0,4734% DEI DE PLANEACION Y 01/10/2023 31/12/2023 0,1184% 0,1184% 100% : o ; Y " - 5 =
Ia entidad SeTEmS para que cargue la presentacion en la pagina Web de la Entidad. Se anexa el pdf con las estadisticas consolidadas.
5 Consolidar el sistema de gestion del riesgo| ~ 14,3000%
51 Consolidar el sistema de gestion del riesgo 2,8600%
Actividades
Actualizar el Sistema de Gestién de Riesgos de la UNIDAD DE RIESGO ejecutadas /
-5.11- i 2,8600% DEI OPERATIVG 01/01/2023 31/12/2023 et 0,7150% 0,7150% 100%
programadas * 100
(17/01/2028) Se realizo la actualizacién de los mapas incluyendo las modificaciones realizadas a través de reporte de
6 Rig é I Ri i I I Inivel 6
Tarea A Actualizacion de mapas de Riesgo a través de pruebas o5720% o8l UNIDADDERIESGO | o100 /1272023 01430% 01430% 100% riesgos o pruebas de recorrido, para los 4 procesos en que se realizaron pruebas de recorrido se incluyo el nivel de | _20240117_1._actualizacién_de_mapas_po
de recorrido eficiencia de control (4 Procesos) OPERATIVO riesgo de cada control, las recomendaciones y hallazgos encontrados en los informes de las pruebas de recorrido que| _pruebas_de_recorrido_L.pdf
impactan el mapa y la actualizacién del control después de la prueba para mitigar la causa raiz del riesgo.
- T17/01/2024) De acuerdo con Ia escala del nivel de madurez para [a gestion del riesgo de COSO EMR y el estatuto
Eval 1 de Madk ti6n de Riesgo b UNIDAD DE RIESGO
Tarea 4 SRIEAIDIRIC DL B DI 0,5720% oI 01/10/2023 31/12/2023 0,1430% 0,1430% 100% interno de Auditoria se adopta los niveles y se ajustan al contexto de la entidad y estableciendo el estadode | _20240117_nivel_de_madurez_1_1.pdf
modelo IO 31000 OPERATIVO
madure? en el aue se encuentra ubicado FONPRECON
(17/01/2024) Se realizaron capacitaciones con los responsables de los procesos expuestos a los riesgos de SARLAFT
indicéndoles la herramienta de consulta en listas proporcionada por la profesional de la unidad de riesgos,
compartiendo inforafias de los riesgos y sefiales de alertas para cada proceso y la navegacion dentro del apartado
Tarea a Cavamlamén‘ Riesgos de Curruvmény SARLAFTy 0,5720% 63 UNIDAD DE RIESGO 01/10/2023 31/12/2023 0,1430% 0,1430% oo de Corrupcién y SARLAFT del repositorio de mfnrmz(ién'en el SharePoint donde podrian encontrar mayor detalle de _20240117.3._sarlaf_y_cormupcién_Lpdf
Boletin Sistema Integral de Riesgo OPERATIVO Ia informacién suministrada.
Para corrupcién se realizo el seguimiento cuatrimestraly se dio respuesta al Oficio radicado por el Ministerio de
Salud y Proteccion Social para FONPRECON con el fin de hacer seguimiento institucional frente a riesgos de
corrupcién dando cumplimiento a la Ley 1474 de 2011 Estatuto Anticorrupcién.
(17/01/2024) se maodificaron cada uno de los mapas de riesgos de gestién por proceso a través de la inclusién de los
UNIDAD DE RIESGO tados te de ri bas d id i 6n el cambio realizadk
Tarea 4 Mapa de Riesgo Consolidado 2023 0,5720% DEl 01/10/2023 31/12/2023 0,1430% 0,1430% 100% apariados de reporte de riesgos y prucbas de recorrido que espectiican en mayor proporcion el camblo realizad® €| - 5054117 4._mapa_institucional _1pdf
OPERATIVO los diferentes controles que impactan el mapa, de igual manera se resaltaron dentro de cada uno de los controles el
ejecutor, la periodicidad y la evidencia dando un mayor peso a los elementos de disefio.
(17/01/2024) €l presente informe consolida la gestién de la Unida de Riesgo, aplicando las directrices de la circular
UNIDAD DE RIESGO 018 de 2021 de implements 6n global de I I t tala entidad y |_20240117_5._inft rto_trimest
Tarea 4 Presentacion de informes del trimestre. 0,5720% DEI 01/10/2023 31/12/2023 0,1430% 0,1430% 100% Seira CTEEERE B WAL S DG AR A DSBS TSRO G ARG | 2 e
OPERATIVO como se relacionan entre si. De igual manera sefiala las capacitaciones y sensibilizaciones realizadas en el periodo y re_de_2023_1.pdf
los requerimientos de entes de control proporcionados por la Unidad de Riesgo.
GESTION TECNOLOGICA
Formular, ejecutar y evaluar el Sistema e
4 . % . U N 14,3000%
Gestion de Seguridad de la Informacién
Consolidar el sistema de gestién de seguridad
a1 "2 ce Bestie & 2,8600%
dela
Actividad
Ejecutar y monitorear el sistema general de seguridad OFICINA ASESORA . ec':‘ﬁ:a:’/
-411- dela informaci6n - SGSI ,para la seguridad y 1,4300% o1 DEPLANEACIONY | 01/01/2023 31/12/2023 ctuiades 0,3575% 0,3575% 100%
privacidad de la informacidn. SISTEMAS 00
Ejecutar el plan de pruebas y efercicios de continuidad OFICINA ASESORA (04/12/2023) Se realiz6 las pruebas de recuperacion de desastres tecnoldgicos. 20231204_soporte_ejecucion_el_plan_de_|
Tarea 4 de negocio para recuperacion de desastres 0,1300% T DEPLANEACIONY | 01/10/2023 31/12/2023 0,0325% 0,0325% 100% e anexa soportes de correo electrnico, informe ejecutivo e informe técnico, de acuerdo al Plan de Continuidad de | pruebas_y_ejercicios_de_continuidad_de_n|
tecnolégicos SISTEMAS Negocio egocio_1.pdf
(04/12/2023) Se remite correo para dar inicio a las pruebas, adjuntando el cronograma, escenarios adversos y
Ejecutar pruebas y ejercicios de las estrategias de OFICINA ASESORA Se reciben via ema\ﬁ::::r\::dz?::l:uc:f:h‘xs de cada proceso. 20231204 _resultados_pruebas_continuida
Tarea 4 & 5 e < 0,1300% Gr DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% Joem o coca proceso. - - i
continuidad de negocio de los diferentes procesos eTEmS Se remite ala oficina de planeacion y sistemas el informe respectivo tanto técnico como ejecutivo (adjunto de la d_de_negocio_3_trimestre_Lpdf
anterior actividad del plan de accién).
Se anexa mail como soporte y los resultados de los procesos de afiiacion, contabilidad, juridicay Tecnologia.
OFICINA ASESORA
20231204 _indicadores_4_trimestre_2023
Tarea a Alimentar los indicadores del SGSI 0,1300% 6T DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% (04/12/2023) Se actualiza catslogo de indicadores de medicién trimestral y anual 2 AL I ey
SISTEMAS
‘Alimentar Jas matricas del SGS1 con relacion a
ciberseguridad, haciendo uso del formato F.0000-164 OFICINA ASESORA X X . 20240123_gmail_-
23/01/2024) Se realizé la t de los afiliad dos ala SFC. S del it d c S
Tarea 4 Formato 408y transmitir a la Super Intendencia 0,1300% oT DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% (AT o bl ey IS e R ERE SoaEnC R MORESER || oo o P op morelortis,
transmision, correspondiente a dic-2023
Financiera en cumplimiento de la circular externa 033 SISTEMAS _sfc_Lpdf
20
Anisis del nivel de madurez del SGS1 € dentificaci -
o e e e Tocionda o OFICINA ASESORA (04/12/2023) se revisa y Actualiza el INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD Y ———
Tarea 4 s P e 0,1300% 6T DEPLANEACIONY [ 01/10/2023 31/12/2023 0,0325% 0,0325% 100% ADMINISTRATIVA Y TECNICAHOJA LEVANTAMIENTO DE INFORMACION de MINTIC para la entidad. Se anexa reporte [~ S EEEEi
del instrumento para este propdsito incluido en el df
e ren SISTEMAS de madurez, pero si se desea tener el detallado del reporte, solicitarlo a la Oficina Asesora de Planeacién y Sistemas.
TO37T272073) Se revisa el portal web de SFCy 16 S€ encuentra nuevas ciculares Tecnologa,
seguridad de la informacién y ciberseguridad, para el trimestre
Revisar nueva normatividad (leyes, decretos, circulares OFICINA ASESORA e ———
Tarea 4 de la SFC) dentro del marco del SGS y actualizar el 0,1300% T DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% *Se agrega en el catdlogo el Decreto 1389 de 2022, referente a Goberanza de datos - PNID - Plan nacional de [~ * - YePeT e 24proneier. e
Catslogo normatividad SGS! SISTEMAS infraestructura de datos - 0L

<o 2nave ceviciAn o taves v dacraie dalnorty) da ta SEF




Realizar andlisis de vulnerabilidades de plataforma

OFICINA ASESORA

104712/2023) Se revisa Informe del semestre en cuanto ala postura de ciberseguridad de Fonprecon en refacion con
las aplicaciones web y se remite respuesta preliminar que incluye acciones correctivas para el conjunto de

_20231204_analisis_de_vulnerabilidades_d

Tarea b 0,1300% 6T DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% vulnerabilidades. e_plataforma_tecnologica_y_aplicaciones_
tecnologica y aplicaciones web.
SISTEMAS b_1.pdf
Gz del andlicie v ol o dnatasec
e S e e ahs (04/12/2023) Se remite correo a la oficina asesora de planeacion y sistemas, informando que las licencias de
s paraq operacién de la solucién de seguridad y ciberseguridad de borde UTM WatchGuard, vencen en febrero 9 de 2024y
e 2o e serdad se resalta el impacto y a necesidad de renovar estas licencias, dado que de no hacerlo, tiene impacto de
ciberseguridad estén activos, actualizados y operando OFICINA ASESORA e et e oo ool s et P |_20231204_soporte_controles_automatizad,
Tarea (antivirus de estaciones de trabajo, solucién de 0,1300% T DEPLANEACIONY | 01/10/2023 31/12/2023 0,0325% 0,0325% 100% P S . 0s_para_seguridad_y_ciberseguridad_estén
seguridad de borde UTM, inactivacién de usuarios por SISTEMAS _activos_1pdf
, * Se remiten cotizaciones a uno y tres afios del costo de renovacién de estas licencias, con costos en pesos
Vencimiento de contrasefa o fecha de vigencia,
colombianos remitido por el proveedor actual de estos productos, sciotec, para tenerlos presentes en el plan anual
usuarios sin privilegios en estaciones de trabajo)
de adquisiciones vigencia 2024.
e A T
Tarea N g s 2 0,1300% GT DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% (04/12/2023) Se gestiona el control de acceso para los casos informados en el periodo. Se anexan los correos soporte| 2 - - -
solicitudes recibidas y reportes de terminacion de eso_compressed_1.pdf
vinculo SISTEMAS
(04/12/2023) En sesion del comité de seguridad, ciberseguridad, datos personales y continuidad de negocio se llevé
acabo el pasado 20 de septiembre, se propone el uso de plataforma gratuita del fabricante FORTINET, para
T G e no técnica en Se explica la mecanica donde al final se obtiene un
e oo o s b oo OFICINA ASESORA certificado. Queda con compromiso en el acta, a aprobacién del director para solicitar a contratistas y funcionarios la| _20231204_sesién_de_capacitacién_en_s
Tarea . 3 C N 0,1300% GT DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% realizacion y remisién del certificado respectivo de cada médulo. Sin embargo, Desde el alcance del Contratista de | eguridad_y_privacidad_de_la_informacién_|
sensibilizacion y capacitacién de seguridad de la : :
clon Y ) ) SISTEMAS Seguridad de la Informacién, se sugiri6 a a oficina de planeacion y sistemas Ia adopcién de Ia plataforma gratuita | segn_plan_para_la_comunicacién_Lpdf
informacién asi como del catélogo de tematicas ’ : .
FORTINET, en linea para capacitacién y certificacion gratuita de temiticas de seguridad y ciberseguridad. Esta
propuesta fue presentada en el comité de seguridad y ciberseguridad celebrado en septiembre de 2023, pero no fue
aprobada por la direccién general, por ende no se llevaron a cabo las capacitaciones.
Desde el alcance de URO, citar a sesion semestral de OFICINA ASESORA 20231204_soporte_de_citacion_a_comite
N < (04/12/2023) El comité fue citado y celebrado en septiembre de 2023. - - . _—
Tarea comité de seguridad y ciberseguridad, con las 0,1301% GT DE PLANEACION Y 01/10/2023 31/12/2023 0,0325% 0,0325% 100% (2 ) Y 2 _y_acta_de_seguridad_\ berseguridad_1.
Se revisay ajusta acta del comité
temiticas previamente consensuadas en OAPS SISTEMAS pdf
Ejecutar el Plan Estratégico de Tecnologias de la OFICINA ASESORA g Z‘JZZ’Z:S
-412- b E = 1,4300% e DE PLANEACION Y 01/01/2023 31/12/2023 J 0,3575% 0,3575% 100%
Informacién - PETI Actividades
SISTEMAS
Avanzar en el cronograma de trabajo informado a SFC OFICINA ASESORA
Taen en elacion a formulacién de proyecto para viabiidad e o e | . S o785 oo (23/01/2024) e realizo el cronograma y se realiz6 seguimiento por el rea de Tecnologia. Se anexa soporte enviado | _20240123_cronograma_seguimiento,_sfc_1
de servicios tecnologicos en centro de datos con fridiones por el profesional de seguridad de Ia informacién a diciembre2023 paf
redundancia tipo TIER Il
(13/12/2023) se realizaron las siguientes actividades para dar cumplimiento a la contratacién de las niciativas
aprobadas segdn comité de adquisiciones:
1. Solicitud Elaboracién Contrato de Servicios Profesionales JAVIER ORLANDO DUQUE MORALES — Auditor del
Avanzar enlos estudios de mercado y estudios previos OFICINA ASESORA Sistema de Gestion Ambiental.
" 4 N |_20231213_soportes_contratos_ti_4_trimes|
Tarea para la contratacién de las iniciativas aprobadas segun| 0,7150% GT DE PLANEACION Y 01/10/2023 31/12/2023 0,1788% 0,1788% 100% 2. Renovacién del segmento de direcciones IPv6 prefijo /48 con vigencia de un (1) afio a partir del 31 de octubre de tre_2023_1.pdf
comité de adquisiciones SISTEMAS 2023 BAUEEE

3. Suministro del Software Lansweeper (iltima versién para monitoreo de la plataforma tecnologica de Ia Entidad
4. Adicionar por cuatro (4) meses, del 01 de diciembre de 2023 al 31 de marzo de 2024, el contrato IPMC 002 de
2023, orientado a la prestacién del servicio de alquiler de una fuente de poder ininterrumpida UPS de 20KVA.
5. Contratacion del servicio de mantenimiento preventivo para las estaciones de trabajo y portatiles.




